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1. Creazione del certificato client

| VPS della linea OpenVPN sono accessibili dall’esterno esclusivamente con un client OpenVPN. Per
guesto motivo il nostro sistema richiede che I'utente sia in possesso di almeno un certificato da

inserire nel proprio client OpenVPN.

Per questo, motivo una volta selezionato il tipo (1) ed il taglio (2) in fase di acquisto, prima di
procedere al pagamento il sistema richiedera di generare il primo certificato client. Cliccare quindi
sul tasto rosso Crea un certificato client (3).

W WPanel X + v - (m]
&« O G nttps;//wp.wpanellocal/2021-06-28 w C L o Q Cerca ® 9
Home Gestione VPS Aggiugi VPS / Appliance i)

Selezionare un sistema operativo o un'appliance:

Windows Remote Expe Windows Server 2022 Windows Smart Card Windows SSTP VPN
rience

Windows OpenVPN

Selezionare un'offerta:

Prodotto Taglia Canone vCPU RAM (GB) Storage (GB)
@ WINOVPN/WP-WNAT.S  Size S €0,00 3 4 50

WINOVPN/WP-WNAT.M Size M €0,00 4 8 100

WINOVPN/WP-WNAT.L  SizeL €0,00 6 12 200

Non é ar 0 emesso alcun certificato utilizzabile con OpenVPN

PN & necessario creare un certificato client (scelta consigliata) oppure associare un certificato ad
una smart card.

<+ Crea un certificato client -+ Creail primo certificato per la smart card

Per poter accedere (ed acquistare) un VPS con

1]
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Verra visualizzata la finestra di emissione del certificato client. Se si & I'unico utente ad accedere al
VPS si consiglia di utilizzare i valori predefiniti.

Se invece si ha intenzione di creare un pool di VPS accessibili da specifici gruppi di Chromebook
aziendali & necessario sapere che il server VPN, una volta riconosciuta la validita del certificato
client, filtra I'accesso sulla base di un elenco di identita digitali (User Principal Name). La prima
identita digitale (UPN) viene selezionata in fase di acquisto del VPS. Le successive identita digitali
(UPN) possono essere inserite nell’elenco seguendo le indicazioni del paragrafo 9.3 Accesso VPN
con piu certificati client.

Per ottenere il certificato client cliccare il tasto Emetti.

W WPanel X + VA = m} X
& O & hti p.wpanel.local/2021-06-28 w C & o Qcea ® & =
A
Home Gestione VPS Aggiugi VPS / Appliance i) S

Selezionare un sistema operativo o un‘appliance:

Emissione certificato client X
Windows Remote Expe Windows SSTP VPN
rience
@ Certificato client
LA,

Il nome identificativo (Common Name) & utile per distinguere piu certificati

.- client. L'identita digitale (UPN) invece permette di associare piu certificati
allo stesso utente. Se si sta emettendo il primo certificato client si consiglia

.. di utilizzare le impostazioni predefinite.

ATTENZIONE! All'emissione verranno scaricati sia il certificato CA che il
Windows OpenVPN certificato in formato PFX (PKCS#12) per cui consentire al browser di
consentire piu file contemporaneamente qualora venisse richiesto.

Nome: Certificato client WPz
Prodotto A (GB Storage (GB;
UPN: utente.di.prova @utent-kdzgh.wpanel.l (GB) ge (GB)
® WINOVPN/WP-WNAT.S 4 50
WINOVPN/WP-WNAT.M 8 100

A Il
WINOVPN/WP-WNAT.L i m 12 200

Non é ancora stato emesso alcun certificato utilizzabile con OpenVPN

Per poter accedere (ed acquistare) un VPS con supporto OpenVPN & necessario creare un certificato client (scelta consigliata) oppure associare un certificato ad
una smart card.

-+ Crea un certificato client -+ Crea il primo certificato per la smart card

Attualmente, per agevolare |'utente nella configurazione della propria VPN su un Chromebook, non e
possibile inviare un File richiesta di emissione del certificato (CSR) mantenendo riservata la chiave privata. Il
nostro reparto di ricerca e sviluppo & al lavoro per fornire in futuro tale opportunita.
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Il sistema emettera il certificato client nell’arco di alcuni secondi:

Emissione del certificato in corso...

32%

Al termine dell’elaborazione verra automaticamente scaricato sia il Certificato client in formato
PKCS#12 che il Certificato CA necessario a dare validita al certificato client. Autorizzare quindi il
browser Chrome al download di piu file contemporaneamente cliccando il tasto Consenti
dall’avviso che apparira in alto della finestra:

wp.wpanel.local vorrebbe

¥ Scaricare pi file

Blocca Consenti
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Per ragioni di sicurezza i certificati contenenti la chiave privata vengono crittografati con una
password. Quindi cliccare il tasto Copia (3) per acquisire tale password nella clipboard.

Se sul proprio Chromebook non si dovessero trovare i due file indicati (1) (2) & possibile ri
scaricarli, anche singolarmente, utilizzando il tasto Riscarica (4).

W WPanel X + v = m} X

< QO & htips wp.wpanel.local/2021-06-28

@
%
I

WPanel Internal RSA CA.crt
Home Gestione VPS ) completato —2,0kB

Certificato client WPanel.pfx
£ Completato — 3,3 kB

Visualizza tutti i download

-. Emissione certificato client X .-

i \ 1 oo le . .
Windows Remote Expe \e/ Emissione certificato client Windows SSTP VPN
rience
ATTENZIONE! Consentire al browser di scaricare piu file
contemporaneamente qualora venisse richiesto.
Il certificato client & stato emesso con successo ed & gia stato scaricato sul
.. computer in formato PKCS#12. | certificati PKCS#12 inglobano anche la
chiave privata per cui, per owie ragioni di sicurezza, vengono cifrati con
.. una password. Qualora non si trovassero i file nel computer & possibile

riscaricarli nuovamente cliccando il tasto Riscarica.
Windows OpenVPN E possibile scaricare il certificato client nei canonici file separati (chiave e
certificato) in formato PEM cliccando il tasto Scarica in formato PEM.

ATTENZIONE! Non memorizziamo la chiave privata dei ce;
all'interno dei nostri database per cui una volta chiusa q
non sara piu possibile ottenerla! Qualora venisse smari
privata sara comunque possibile emettere un nuovo ce

Prodotto PN. A(GB) Storage (GB)
@ WINOVPN/WP-WNAT.S 4 50
WINOVPN/WP-WNAT.M 8 100
WINOVPN/WP-WNAT.L 12 200
Scarica in formato PEM + ﬂ
v

Per poter accedere (ed acquistare) un VPS con supporto OpenVPN & necessario creare un certificato client (scelta consigliata) oppure associare un certificato ad
una smart card.

-+ Crea un certificato client -+ Crea il primo certificato per la smart card

Si ricorda che il nome del Certificato CA (1) varia in base al fornitore del VPS.

ATTENZIONE! Non chiudere la finestra Emissione del certificato client finché non si & completata la
procedura di cui al successivo paragrafo 1.1 Inserimento del certificato client all’interno del
Chromebook.

Pagina 6



WPa n el Manuale Chromebook OpenVPN

1.1 Inserimento del certificato client all'interno del Chromebook

Dal browser Chrome del Chromebook cliccare sui tre puntini (1) in alto a destra. Poi dal menu
selezionare I'opzione Impostazioni (2):

v o af R

< w » 0
Nuova scheda Ctri+T
Nuova finestra Ctrl+N

Nuova finestra di navigazione in incognito  Ctrl + Maiusc + N

Cronologia »
Download Ctrl+J
Preferiti >

Gestore delle password di Google [T

Estensioni >
Zoom = 100% + e

Stampa
Trasmetti.
Trova... Ctrl+F

Altri strumenti >
Modifica Taglia Copia Incolla

Impostazioni

Guida >

Nella sezione di sinistra selezionare I'opzione Privacy e sicurezza (3) e successivamente nella
sezione di destra cliccare sull’opzione Sicurezza (4):

W WPanel X & Impostazioni- Privacy e sicurez X + v = sl >
€ C & chrome | chrome://settings/privacy < % » 0
G |mpostazioni Q_  Cerca nelle impostazioni
= TueGoogle
- g Controllo di sicurezza
=] Compilazione automatica e
password Chrome puo contribuire a proteggerti da violazioni dei dati, estensioni non valide e non
0 } Controlla ora
s - solo
@ Privacy e sicurezza
(% Rendimento
Privacy e sicurezza
@  Aspetto
—  Cancella dati di navigazione ;
Q,  Motore diricerca Cancella i cookie e la cronologia di navigazione, svuota la cache e altro
| 'avvi
O Allawio @ Guida alla privacy A
Esamina i controlli per la privacy e la sicurezza pit importanti
@ Lingue
@ Cookie di terze parti R
%  Dpownload 1 cookie di terze parti sono bloccati in modalita di navigazione in incognito
T Accessibilita @ Privacy per gli annunci .
X Personalizza le informazioni usate dai siti per mostrarti annunci
4D  Reimposta
e Sicurezza S
- Impostazioni di Navigazione sicura (protezione da siti pericolosi) e altre impostazioni di sicurezza
@ Estensioni
i
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Scorrere poi la sezione di destra fino a trovare I'opzione Gestisci certificati dispositivo (5):

W WPanel X ¢ Impostazioni - Sicurezza X -+ v - 0O x
< C & chrome | chrome:/settings/security < % » 0O :
G |mpostazioni Q, Cerca nelle impostazioni
Chrome confronta periodicamente le tue password con gli elenchi pubblicati online. Durante
= Tue Google ; - ; @
- questa operazione, le tue password e i tuoi nomi utente vengono criptati, quindi non possono
i z essere letti da nessuno, Google compresa
[=] Compilazione automatica e
passwor
Nessuna protezione (sconsigliata)
e Privacy e sicurezza (O  Nontiprotegge da estensioni, download e siti web pericolosi. La protezione di Navigazione sicura, se
disponibile, sara ancora attiva in altri servizi Google, come Gmail e Ricerca.
(& Rendimento
@ Aspetto Avanzate
Q. Motore diricerca - R
Utilizza sempre connessioni sicure
¥ Esegue 'upgrade delle navigazioni all'estensione HTTPS e ti awisa prima di caricare i siti che non la
()  Alrawio quetung 9 I
supportano
@ Lingue Gestisci DNS sicuro nelle impostazioni di Chrome0S @
3 e _—
¥ Download Gestisci i token di sicurezza %
. o Reimposta i token di sicurezza e crea PIN
T Accessibilita
. Gestisci certificati dispositivo
€D Reimposta A S (24
Gestisci i certificati HTTPS/SSL sul tuo dispositivo
M Estensioni [/ Certificati gestiti da Chrome &
Informazioni su come Chrome gestisce i suoi certificati radice

Poi nella sezione di destra cliccare prima sulla dicitura Autorita (6) e poi sul tasto Importa (7):

W WPanel X £ Impostazioni - Gestisci certificati X -+ v - O X
& C & chrome| chrome:/settings/certificates < v » 0O :
@ Impostazioni Q_ Cerca nelle impostazioni
= TueGoogle € Gestisci certificati
=] Compilazione automatica e
password e
1 tuoi certificati Server Autorita
@&  Privacy e sicurezza
(% Rendimento Hai dei certificati su file che identificano queste autorita di certificazione Importa
@  Aspetto
Q,  Motore diricerca org-DigiNotar v
O Allawio org-DigiNotar B.V. v
@ Lingue
¥  Download
T Accessibilita
£)  Reimposta
# Estensioni [/
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Dalla finestra Seleziona un file da aprire accertarsi di visualizzare i file della cartella Download (1),
poi selezionare il file CA del proprio fornitore di VPS (2) (il nome file dovrebbe terminare con
...Internal RSA CA.crt). Quindi cliccare il tasto Apri (3):

Seleziona un file da aprire X

Q @ Az i

@®© Recenti Imieifile >

> I mieifile Nome Dimensioni # Tipo i Datamodifica ¥

¥
&  Download [ WPanel internal RSA CAcrt 2kB File CRT 10 set 2023, 01:41

3 Nuovacartella

@ File Linux
» § Samsung SSD_850_E. &
» (B WranelinternalRSA.. =2

ASCII con codifica Base6... v Annulla

Nellla finestra Autorita di certificazione abilitare tutte le spunte disponibili (4) e poi cliccare sul
tasto OK (5):

W WPanel X ¢ Impostazioni - Gestisci certificati X + v = Bl

& C & chrome | chrome:/settings/certificates < Y% » 0O

Autorita di certificazione

Il certificato "WPanel Demo Services Root CA’ rappresenta un‘autorita di
certificazione

Impostazioni di attendibilita
Considera attendibile questo certificato per l'identificazione dei siti
Considera attendibile questo certificato per l'identificazione degli uj

Considera attendibile questo certificato per l'identificazione de
software

Annu"a “
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Trascorso qualche secondo I’Autorita di certificazione del vostro

apparire in fondo all’elenco:

fornitore di VPS dovrebbe

W WPanel X ¢ Impostazioni - Gestisci certificati X —+
€ C & chrome | chrome:/settings/certificates

G |mpostazioni Q_  Cerca nelle impostazioni

& TueGoogle & Gestisci certificati

=] Compilazione automatica e

password
I tuoi certificati Server

e Privacy e sicurezza

(& Rendimento Hai dei certificati su file che identificano queste autorita di certificazione

@  Aspetto

Q. Motore di ricerca org-DigiNotar

| .
O Allawio org-DigiNotar B.V.
@ Lingue org-WPanel Demo Services Root CA

v = 1K
< % » 0
Autorita Altri
Importa

Ora nella sezione di destra cliccare sulla dicitura | tuoi certificati (1) e successivamente sul tasto Importa e

associa (2):

W WPanel X £ Impostazioni - Gestisci certificati X

+
6

¢

C & chrome | chrome://settings/certificates

Q. Cer stazioni

Impostazioni

2 TueGoogle <
[&] Compilazione automatica e
passwor
1tuoi certificati Server
@  Privacy e sicurezza
(& Rendimento Nessun certificato presente in questa categoria
@  Aspetto

Autorita

Importa

Importa e associa

Poi dalla finestra Seleziona un file da aprire selezionare il nom
PFX (3) e cliccare il tasto Apri (4):

e del certificato con estensione

Seleziona un file da aprire

»

» B WPanelinternal RSA ...

Certificato client SSL  ~

® Recenti Imieifile > Download
~ B imieifile Nome Dimensioni i
¥
S Dovnes [) Wpanel Intemal RSA CAcrt 2kB
O ;Miovaigany [ Ccertificato client WPanel.pfx 4kB
® File Linux
» § Samsung SSD_850_E.. &

X
Q @ Az
Tipo :i Datamodifica ¥
File CRT 0Oggi alle 23:45
File PFX Oggi alle 23:45

Annulla
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Nella finestra Inserisci la password del certificato premere la combinazione di tasti CTRL+V oppure
digitare la password di cui all’ultima figura di pagina 6. Quindi cliccare il tasto OK:

W WPanel X

&

£ Impostazioni - Gestisci certificati X -+

C ® Chrome | chromey/settings/certificates

Inserisci la password del certificato

Password

Annulla

Trascorso qualche secondo il certificato client con il vostro nominativo dovrebbe apparire in
fondo all’elenco:

W WPanel X £ Impostazioni - Gestisci certificati X +
€ C ® Chrome | chrome//settings/certificates

G Impostazioni Q,  cCerca nelle impostazioni
2 TueGoogle & Gestisci certificati
=] Compilazione automatica e

passwor

1 tuoi certificati Server

@  Privacy e sicurezza
( Rendimento Hai certificati da queste i che ti identifi
@  Aspetto
Q,  Motore diricerca org-Azienda di prova
() Allawio
@ Lingue
¥  Download
T Accessibilita
40 Reimposta
# Estensioni [/

v =T 1 R3¢
< % » 0
Autorita Altri

Importa Importa e associa

Ora e possibile chiudere la scheda delle Impostazioni e ritornare sulla scheda del sito WPanel del
vostro fornitore.
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1.2 Download dei file per verificare il funzionamento della VPN in Windows

WPanel permette il download del certificato client in due file separati (chiave privata e certificato
client) in formato PEM per permettere a chi non ha confidenza con le VPN di tipo OpenVPN di
effettuare i test di connessione attraverso il client OpenVPN per sistemi operativi Windows.

Cliccare quindi il tasto rosso Scarica in formato PEM (1) per selezionare il download della chiave
privata (2) o del certificato client (3):

W WPanel X + V2 = m] X
&« O & https;//wp.wpanellocal/2021-06-28 w C ¥ o QcCera ® &8 =
A
Home Gestione VPS Aggiugi VPS / Appliance l l &

Selezionare un sistema operativo o un‘appliance:

.. Emissione certificato client X -.

Window;::::r;ote Expe @ﬂ Emissione certificato client Windows SSTP VPN

ATTENZIONE! Consentire al browser di scaricare piu file
contemporaneamente qualora venisse richiesto.

Il certificato client & stato emesso con successo ed € gia stato scaricato sul

-. computer in formato PKCS#12. | certificati PKCS#12 inglobano anche la
chiave privata per cui, per owie ragioni di sicurezza, vengono cifrati con
.. una password. Qualora non si trovassero i file nel computer & possibile

riscaricarli nuovamente cliccando il tasto Riscarica.
Windows OpenVPN E possibile scaricare il certificato client nei canonici file separati (chiave e
certificato) in formato PEM cliccando il tasto Scarica in formato PEM.

ATTENZIONE! Non memorizziamo la chiave privata dei certificati client
all'interno dei nostri database per cui una volta chiusa questa finestra
non sara piu possibile ottenerla! Qualora venisse smarrita la chiave
privata sara comunque possibile emettere un nuovo certificato client con il

Prodotto medesimo UPN. A(GB) Storage (GB)
® WINOVPNWP-WNATS Ty 4 50
WINOVPN/WP-WNAT.M Password certific 8 100
WINOVPN/WP-WNAT.L 12 200
o
v

Per poter accedere (ed acquistare) un VPS con suj Chiave privata lient (scelta consigliata) oppure associare un certificato ad

Certificato client

primo certificato per la smart card

ATTENZIONE! A titolo informativo si precisa che il file in formato PEM contenente la chiave
privata (2) non & protetto da alcuna password.
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1.3 Chiusura della finestra di emissione del certificato client

ATTENZIONE! Il sistema WPanel non memorizza per nessun motivo e in alcun caso le chiave
private dei certificati generati quindi prima di chiudere la finestra di emissione del certificato
accertarsi della presenza dei file nel proprio computer.

In caso di errore sara comunque possibile generare un nuovo certificato client con il medesimo
UPN utilizzando la funzione Certificati all'interno del menu del profilo utente.
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2. Acquisto del VPS

Una volta generato il certificato client € possibile procedere con I'acquisto del VPS.

Il server OpenVPN verra gia configurato per accettare l'identita digitale predefinita (UPN) (1).
Qualora fossero stati generati piu certificati client con differenti UPN, e possibile scegliere 'UPN
desiderato da menu a tendina. Per aggiungere ulteriori UPN al server OpenVPN attendere la
generazione del VPS e seguire le istruzioni indicate al paragrafo 9.3 Accesso VPN con piu certificati
client.

In fase di acquisto & possibile aumentare la sicurezza del tunnel OpenVPN attraverso le credenziali
aggiuntive nome utente/password (2). In questo modo & possibile proteggere I’accesso al VPS
anche in caso di furto del Chromebook (perché la protezione risulti efficace € necessario
disattivare il salvataggio delle credenziali nella configurazione della connessione OpenVPN
all'interno del Chromebook).

W WPanel X =} N = (m} X
< O & https;//wp.wpanellocal/2021-06-28 w C Y e Q Cera & =
A
Home Gestione VPS Aggiugi VPS / Appliance l l

Impostare i parametri iniziali di configurazione:

Lingua VPS: | | ratiano

Nome host *: host-2309095915

al VPS (hostname). Puo essere

Identita accesso VPN: utente.di.prova@utent-kdzgh.wpanel.local v

una tra le iden

Nome utente/Passwo
v
rd:

Dimensione partiz. 10
dati (GB):

ema operativo non puo essere

Impostare il valore 0 per evitare

la creazione della partizione (in qu

sara possibile cifrare i dati co
ATTENZIONE! Se si & sc

ati allora la funzione di upgrade

creare la partizione
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In fase di acquisto & possibile creare una seconda partizione (3) destinata al salvataggio dei dati
sensibili. La dimensione della partizione & espressa in GB. E possibile cifrare i dati della partizione
attraverso il software Microsoft BitLocker gia preinstallato nel VPS. A tal proposito si rimanda al
capitolo 7. Cifratura della partizione dati con BitLocker.

Se non si desidera avere la partizione dati inserire il valore 0.

ATTENZIONE! La partizione dati verra creata all’interno dello storage del VPS sottraendo spazio
alla partizione del sistema operativo! Per consentire al sistema operativo di effettuare i dovuti
aggiornamenti non € possibile restringere questa partizione al di sotto dei 30 GB.
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3. Ricezione delle credenziali e dei parametri di configurazione

Una volta generato il VPS verranno inviate le credenziali di accesso via email. Si consiglia di
conservare tale email per eventuali riconfigurazioni! Le credenziali al suo interno comprendono:

e la password dell’'utente Administrator (1) del VPS;
e |'eventuale nome utente (2) associato alla connessione OpenVPN;

e |'eventuale password (2) associata al nome utente della connessione OpenVPN.

L’email conterra i parametri di configurazione del tunnel VPN da inserire nel Chromebook come
indicato nel capitolo 4. Configurazione della connessione VPN.

Per la configurazione della connessione OpenVPN utilizzare le seguenti informazioni:

Nome connessione: VPN per host-openvpn

Nome o indirizzo server: wrx-192-168-1-91.wpanel.local:22001

Certificato CA: WPanel Internal RSA CA

Identita digitale certificato utente (UPN): utente.di.prova@utent-kdzgh.wpanel.local
Nome utente: VpnUser_57416

Password: JaK{95c#n9y(X}<v

Server DNS per il tunnel VPN: 192.168.223.1 (inviato via DHCP)

Una volta aperto il tunnel OpenVPN potra accedere al desktop del VPS utilizzando un
software di connessione al desktop remoto con protocollo RDP ed inserendo le seguenti
informazioni:

« Computer: 192.168.223.1
« Nome utente: Administrator
« Password: tBHG5al+1twxMs]S

Nell’email sara presente un URL per accedere al desktop remoto del VPS utilizzando il browser
Chrome.

Se il suo computer non dispone di tale software oppure sta utilizzando un Chromebook
potra accedere al desktop del VPS via web utilizzando il seguente URL:

 https://host-openvpn.desktop:8000/

A tal proposito si rimanda al capitolo 5. Accesso al desktop remoto via web.

Infine I'email conterra anche i parametri di configurazione delle condivisioni di rete attivate sul VPS:

Sul suo VPS sono state create le seguenti condivisioni di rete (SMB):

« Cartella condivisa sul desktop: \1192.168.223.1\desktop
« Partizione Dati: \\1192.168.223.1\data

Tali condivisioni sono accessibili con le seguenti credenziali:

 Nome utente: Administrator
« Password: tBHG5al+1twxMs]$S
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3.1 Pannello servizi del VPS

Nel dettaglio del VPS, all'interno del sito WPanel del vostro fornitore, € presente un riquadro
denominato Servizi Internet (1). Da notare all'interno del riquadro l'indirizzo del server VPN (2),
I’eventuale nome utente (3) e I'indirizzo cliccabile per I'accesso al Desktop Remoto del VPS via
web (4).

ATTENZIONE! WPanel non conserva le credenziali di sicurezza inserite nel VPS. L’unico documento
contenente dette credenziali € ’email inviata in fase di attivazione.

W WPanel X ha - o X
<« QO & https//wp.wpanellocal/2021-06-28 w C L © Qcera ® g =
~
Home Gestione VPS Stato Eventi (] ]
3vCPU:
4 GB RAM:
Elenco VPS 30 GB HOD:

Indirizzo IP:  192.168.1.91/24
T 192.168.1.254
+ Aggiungi VPS/ App Gateway: 92.168.1.25:
DNS 1: 192.168.1.254
DNS 2:
W  Panoramica

mm| host-openvpn
neE

192.168.1.91

Servizi Internet Funzioni speciali

Endpoint OpenVPN: wrx-192-168-1-91.wpanel.local Manuale OpenVPN ‘ Certificato CA
Indirizzo VPS via VPN: 192.168.223.1

DNS da impostare per la VPN: 192.168.223.1
utente.di.prova@utent-
kdzgh.wpanel.local
VpnUser_57416

* se abilitato all'acquisto del VPS

Q Certificati client B File config. client

Identita digitale (UPN):

Nome utente OpenVPN:

https://host-
openvpn.desktop:8000/
Desktop Remoto Web (via IP): https://192.168.223.1:3000/

Desktop Remoto Web:

Desktop Remoto RDP: 192.168.223.1:3389

Cartella sul desktop: \\192.168.223.1\desktop
\\192.168.223.1\data

Partizione dati: * solo se partizione dati
esistente

Ultime operazioni B
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4. Configurazione della connessione VPN

Durante questa procedura recuperare i parametri di configurazione e le credenziali di cui al
capitolo 3. Ricezione delle credenziali e dei parametri di configurazione.

Nel proprio Chromebook cliccare I'orologio (1) in basso a destra dello schermo. Dalla finestra
pop-up che si aprira cliccare sull’icona della chiave VPN (2):

Ethemet ~ Non disturbare Acquisizione
Connesso off schermo

®

Visibilita nell... Luce notturna

off off

o}

lun, 11 set 88% - 1:46 rimanenti

11set  12:26 US W

Verra visualizzata la scheda Rete privata. Cliccare quindi il simbolo + (3):

< Rete privata ®© @

VPN integrata
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Si aprira la finestra Aggiungi la rete VPN. Dopo essersi accertati che il Tipo di provider sia
impostato su OpenVPN ricopiare i parametri di configurazione nei rispettivi spazi.

ATTENZIONE! Se in fase di acquisto del VPS non si & impostata la spunta Nome utente/Password
inserire dei valori a caso negli spazi riservati a Nome utente e Password. In ogni caso questi due
spazi non devono essere lasciati vuoti.

Aggiungi la rete VPN

Nome servizio
VPN per host-openvpn
Tipo di provider

OpenVPN -

Nome host del server

wrx-192-168-1-91.wpanel.local:22001

Nome utente

VpnUser_57416

Password

oTP

Scorrere la finestra verso il basso per mostrare le altre opzioni. Lo spazio riservato all’OTP deve
restare vuoto. In Certificato CA del server e Certificato utente devono essere impostati
rispettivamente |’Autorita di certificazione del vostro fornitore e il Certificato client generato in
fase di acquisto. ATTENZIONE! Considerare sono i nomi racchiusi tra le parentesi quadre!

Aggiungi la rete VPN

VpnUser_57416

Password

........................ ®
oTP
Certificato CA del server

WPanel Demo Services Root CI [wWPanel Demo Services Root CA]I v
Certificato utente

WPanel Demo Services Root CI [Certificato client WPanel] I v
Salva identita e password .
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ATTENZIONE! Attivando I'opzione Salva identita e password (1) potrebbe creare un problema di
sicurezza in caso di furto del Chromebook!

Si ricorda che & possibile modificare la password dell’'utente assegnato alla VPN seguendo le
indicazioni di cui al capitolo 9.2 Modifica delle credenziali dell’'utente associato alla VPN.

Si consiglia di attivare I'opzione solo il Chromebook & utilizzato in ambiente domestico.

Cliccare poi il tasto Connetti (2) per salvare le impostazioni e aprire il tunnel VPN.

Infine verificare lo stato della connessione VPN cliccando nuovamente sull’orologio (1) e poi
sull’icona della chiave VPN (2) nella finestra pop-up. Nella scheda Rete privata deve apparire la
dicitura verde Connesso (3) sotto la connessione verso il VPS.

Q = < Rete privata O ©

Q VPN integrata (4]

Ethernet ~ Non disturbare Acquisizione

Connesso off schermo Or VPN per host-openvpn
Connesso

(NS

Visibilita nell... Luce notturna

Off off

<&

lun, 11 set 88% - 1:46 rimanenti

11 set 12:26 US |

Ora sara possibile accedere al Desktop Remoto del VPS all'indirizzo web formato dal prefisso
https:// seguito dal nome dell’host del VPS e dal suffisso .desktop:8000/

(ad esempio https://host-openvpn.desktop:8000/).

A tal proposito si rimanda al capitolo 5. Accesso al desktop remoto via web.

Si consiglia inoltre di prendere visione del capitolo 6. Configurazione accesso alle condivisioni di
rete per accedere direttamente ai documenti del VPS dal vostro Chromebook.
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4.1 Verifica della connessione VPN su un PC Windows

Per effettuare questa verifica € necessario aver scaricato il file della chiave privata e il file del
certificato client in formato PEM come indicato al paragrafo 1.2 Download dei file per verificare il
funzionamento della VPN in Windows.

Prima di avviare la verifica & necessario installare il software client OpenVPN in versione
community. Tale software puo essere prelevato dalla seguente pagina web:

https://openvpn.net/community-downloads/

Dalla pagina web scaricare Windows 64-bit MSI installer oppure Windows 32-bit MSI installer in
base alla versione del proprio sistema operativo Windows (nella quasi totalita dei casi i sistemi
operativi Windows sono a 64-bit).

Per la verifica & inoltre necessario scaricare il file di configurazione OpenVPN dal sito WPanel del
vostro fornitore di VPS. Nello specifico entrare nello stato del VPS (1) e nel riquadro delle Funzioni
speciali cliccare il tasto File config. Client (2):

W WPanel X + 9 B . y
&« O & https://wr wpanel.local/2021-06-28 R c v w e S 0 =
PN
Home Gestione VPS Stato Eventi l l
3vCPU:
4 GB RAM:
Elenco VPS 50 GB HDD: smm—

Indirizzo IP:  192.168.1.91/24
g .168.1.254
+ Aggiungi VPS/ App Gateway: 192.168.1.25.
DNS 1: 192.168.1.254
DNS 2:
W  Panoramica

mm host-openvpn
B 7192.168.1.91 . - .
izi Internet Funzioni speciali

Endpoint OpenVPN: wrx-192-168-1-91.wpanel.local
Indirizzo VPS via VPN: 192.168.223.1

DNS da impostare per la VPN: 192.168.223.1
utente.di.prova@utent-
kdzgh.wpanel.local

VpnUser_57416
* se abilitato all'acquisto del VPS

#§ Certificato CA

Q Centificati client B File config. client

Identita digitale (UPN):

Nome utente OpenVPN:

https://host-
Desktop Remoto Web: -
openvpn.desktop:8000/

Desktop Remoto Web (via IP): https://192. 3.1:8000/

Desktop Remoto RDP: 192.168.223.1:3389

Cartella sul desktop: \\192.168.223.1\desktop
\\192.168.223.1\data

Partizione dati: * solo se partizione dati
esistente

Ultime operazioni a
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A questo punto si assume che sul proprio desktop siano presenti i seguenti file:

L’applicazione GUI di OpenVPN;

Il certificato CA del fornitore del VPS;

La chiave privata del certificato client in formato PEM;
Il certificato client in formato PEM;

Il file di configurazione OpenVPN associato al VPS.

e R

'-u m.m

OpenVPN WEELES Certificato s Certificato ™ host-open.:.
GUI Internal R&: client clientWPanel
WPanel.key

-
Questo PC 1

Aprire il Blocco note e trascinare il file di configurazione OpenVPN (5) all’interno della finestra del
Blocco note:

@ host-openvpn - Blocco note di Windows = a X

File Modifica Formato Visualizza 2

remote wrx-192-168-1-91.wpanel.local
port 22001

proto udp

dev tun

client

nobind

tls-client

tls-cipher DEFAULT

ca "WPanel Internal RSA CA.crt"

# Inserire il nome corretto per questi d e file se non si e' utilizzato il nome predefinito
cert "Certificato client WPanel.crt”
key "Certificato client WPanel.key"

remote-cert-tls server
pull

verb 1

ping 15

ping-restart 45
ping-timer-rem
persist-key
persist-tun

status openvpn-status.log
auth-user-pass
explicit-exit-notify 1

< >
Linea 11, colonna 118 100%  Windows (CRLF) UTF-8

Come indicato dal commento (6) accertarsi che il nome del file indicato nel parametro cert (7)
corrisponda al nome del file del Certificato client (4) e che il nome del file indicato nel parametro key
(8) corrisponda al nome del file contenente la chiave privata (3). In caso di mancate corrispondenze
apportare le dovute modifiche e salvare il file con la funzione del menu File -> Salva.

ATTENZIONE! Molto probabilmente il nome del Certificato client (4) sul vostro desktop non riportera
I’estensione .crt ma nel parametro cert (8) questa non deve essere omessa!

ATTENZIONE! Eliminare la riga auth-user-pass (9) se in fase di acquisto del VPS si e tolta la spunta
sull’opzione Nome utente/Password.
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Ora copiare i seguenti file nella cartella C:\Program Files\OpenVPN\config:

e |l certificato CA del fornitore del VPS (2);

e La chiave privata del certificato client in formato PEM (3);

e |l certificato client in formato PEM (4);
e |l file di configurazione OpenVPN associato al VPS (5).

Potrebbe essere necessario fornire le autorizzazioni di amministratore per spostare i file. In tal
caso spuntare I'opzione Esegui questa operazione per tutti gli elementi correnti (1) e poi cliccare

il tasto Continua (2):

cartella

config
Data creazione - 11/09/2023 17:11

Esequi questa operazione per tutti gli elementi correnti

& Continua Ignora

Ulteriori informazior

"4 Accesso alla cartella di destinazione negato =

E necessario fornire le autorizzazioni di amministratore per spostare nella

Annulla

A questo punto il contenuto della cartella C:\Program Files\OpenVPN\config dovrebbe essere il

seguente:

vl = | config

|

“ Home Condividi Visualizza

Nome Ultima modifica
# Accesso rapido

B Desic L] Certificato client WPanel 11/0
ESKLO|
: _| Certificato client WPanel.key 11/0
" Download @ host-openvpn 11/0
|Z] Documenti | README 15/0 30
&= Immagini # L[] WPanel Internal RSA CA 11/09/2023 17:31
J! Musica
B Video
3 Questo PC
¥ Rete

5 elementi 4 elementi selezionati 6,33 KB

<« v 4 <« Programmi > OpenVPN > config v O Cerca in config

Tipo

Certificato di sicur...
File KEY

OpenVPN Config ...
Documento di testo

Certificato di sicur...

Dimensione

3KB
2KB
1KB
1KB

2KB
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Dall’area di notifica di Windows, in basso a sinistra dello schermo, cliccare la freccia verso I’alto (1)
per mostrare le icone di notifica nascoste, quindi cliccare con il tasto destro del mouse sull'icona
OpenVPN GUI a forma di schermo (2). Poi dal menu pop-up cliccare sull’opzione Connetti (3):

Manuale Chromebook OpenVPN

Connetti
Disconnetti
Riconnetti

Visualizza stato

Visualizza log

Moedifica configurazione

Cancella password salvate

Importa
Impostazioni...

Esci

ITA 18:25 E
INTL  11/09/2023 2

Se richiesto, inserire le credenziali dell’'utente OpenVPN e cliccare il tasto OK:

(&3]
=

Stato comente: connessione in corso

Mon 11.18:37:53 2023 Note: ~cioher is not set_OpenVPN versions before 2.5 defaulted to BF-CBC as fallb
2 @ orne B e e
Mon Seq 2023,1L20 2.10
Mon Se Nome uterte: [Vorllser 57416 |

= >

[JRicorda password

=
< >
OpenVPN GUI 11.44.0.0/26.6
Disconnetti Riconnetti Nascondi

Se il tunnel VPN viene aperto correttamente I'icona di OpenVPN GUI si colora di verde:

48 OpenVPN GUI for Windows

host-openvpn € ora connesso.
IP ( 2

ITA 18:38 E
INTL  11/09/2023 4

A 4 o Q)
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5. Accesso al desktop remoto via web

L’URL per "accesso al desktop del VPS é formato dal prefisso https:// seguito dal nome dell’host
del VPS e dal suffisso .desktop:8000/

L'URL esatto é riportato sia nell’email contenente le credenziali del VPS:

Se il suo computer non dispone di tale software oppure sta utilizzando un Chromebook
potra accedere al desktop del VPS via web utilizzando il seguente URL:

o https://host-openvpn.desktop:8000/

che nel riquadro Servizi Internet del dettaglio VPS all’interno del sito WPanel del vostro fornitore:

W WPanel X + 5 B i }
< O & https://wp.wpanel.local/2021-06-28, R L w e T —
A
Home Gestione VPS Stato Eventi l l
3vCPU:
4 GB RAM:
Elenco VPS 50 GB HDD: emm—

Indirizzo IP:  192.168.1.91/24

5 192.168.1.254
+ Aggiungi VPS/App Gateway: 92.168.1.25
DNS 1: 192.168.1.254

DNS 2:

W  Panoramica

mm| host-openvpn

BB/ 7)192.168.1.91 . - st
Servizi Internet Funzioni speciali

Endpoint OpenVPN: wrx-192-168-1-91.wpanel.local Manuale OpenVPN ‘ Certificato CA
Indirizzo VPS via VPN: 192.168.223.1

DNS da impostare per la VPN: 192.168.223.1
utente.di.prova@utent-
kdzgh.wpanel.local
VpnUser_57416

* se abilitato all'acquisto del VPS

Q Certificati client B File config. client
Identita digitale (UPN):
Nome utente OpenVPN:

https://host-

Deskiop Remotowen: openvpn.desktop:8000/

Desktop Remoto Web (via IP): https://192.168.223.1:3000/

Desktop Remoto RDP: 192.168.223.1:3389

Cartella sul desktop: \\192.168.223.1\desktop
\\192.168.223.1\data

Partizione dati: * solo se partizione dati
esistente

Ultime operazioni B

E possibile accedere al desktop remoto anche digitando I'indirizzo IP del VPS alla fine del tunnel
VPN seguito dalla porta 8000 ma in tal caso sara necessario confermare nel browser I'eccezione
sulla validita del certificato.
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Aprendo I"'URL verra visualizzato direttamente lo schermo del VPS con la richiesta della password
dell’'utente Administrator:

W WPanel X W host-openvpn - noVNC X + v =1 EE O

C & host-openvpn.desktop:8000 < % » 0O

Administrator
N

ATTENZIONE! Per ragioni di sicurezza la password dell’'utente Administrator verra richiesta ad ogni
accesso. E comunque possibile rimuovere questo vincolo rivolgendosi al supporto.
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5.1 Visualizzazione a tutto schermo

Una volta effettuato il login cliccare sulla linguetta (1) nell’estremita sinistra della finestra del
browser per mostrare i controlli del software web NoVNC. Quindi cliccare sull’icona del quadrato
con due frecce diagonali opposte (2) per mostrare il desktop del VPS a tutto schermo:

W WPanel X W host-openvpn - noVNC X +

C @ host-openvpn.desktop:8000 < % » 0

Ora impostare la risoluzione dello schermo del VPS cliccando il tasto destro del mouse in una
posizione vuota del desktop e selezionando dal menu pop-up I'opzione Impostazioni schermo:

Visualizza
Ordina per
Aggiorna

Incolla

Incolla collegamento

1 Impostazioni schermo

il Personalizza
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Se necessario scorrere verso il basso la sezione di destra delle impostazioni fino a visualizzare

I’opzione Risoluzione dello schermo. Quindi cliccare sul riquadro a tendina per visualizzare tutte le

combinazioni di risoluzione disponibili:

Impostazioni

@ Home

| Trova un'impostazione

Sistema

I 0 Schermo

9) Audio

'L_,] Notifiche e azioni

Assistente notifiche

G

Alimentazione e sospensione

=2 Archiviazione

&

Tablet

i

Multitasking

B

Proiezione su questo PC

Schermo
((J ) Disattivato

Impostazioni luce notturna

Windows HD Color
Ottieni immagini pit luminose e vivaci per video, giochi e app che
supportano I'HDR.

Impostazioni di Windows HD Color

Ridimensionamento e layout

Modifica la dimensione di testo, app e altri elementi

‘ 100% (scelta consigliata) v

Impostazioni ridimensionamento avanzate

Risoluzione dello schermo

{ 1024 x 768 (scelta consigliata) ‘

Orientamento dello schermo

1 Orizzontale v

A questo punto selezionare la risoluzione dello schermo del Chromebook. Nella maggior parte dei
casi dovrebbe corrispondere a 1920 x 1080:

Impostazioni

M Home

| Trova un'impostazione

Sistema

I 0 Schermo

4) Audio

'D Notifiche e azioni

J Assistente notifiche

() Alimentazione e sospensione
=3 Archiviazione

Tablet

&

I

Multitasking

Ll

Proiezione su questo PC

Schermo
() ) Disattivato

Impostazioni luce notturna

Windows HD Color

Ottieni immagini pit luminose e vivaci per video, giochi e app che
1920 x 1200
1920 x 1080
1680 x 1050
1600 x 1200
2menti
1440 x 900
1280 x 1024
1280 x 960
1280 x 800
1024 x 768 (scelta consigliata)

800 x 600

Orizzontale v

Pagina 28




WPCI n el Manuale Chromebook OpenVPN

Se la dimensione desktop del VPS corrisponde alla dimensione dello schermo del Chromebook
confermare la risoluzione selezionata cliccando il tasto Mantieni modifiche:

Vuoi mantenere queste impostazioni dello schermo?

Tra 9 secondi verranno ripristinate le impostazioni dello schermo precedenti.

Mantieni modifiche
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5.2 Tasti funzione F1-F12 sulla tastiera del Chromebook

La tastiera del Chromebook non dispone dei tasti funzione F1-F12. Qualora si avesse questa
esigenza e possibile simulare tali tasti sulla prima fila della tastiera.

ATTENZIONE! In ogni caso il browser Chrome non ¢ in grado di inoltrare al Desktop Remoto del
VPS via web la pressione del tasto ESC e la pressione del tasto F11. Se gli applicativi che si
utilizzano sul VPS richiedono l'uso di questi tasti specifici fare riferimento al paragrafo seguente
5.3 Connessione al desktop remoto trame app nativa.

Nel proprio Chromebook cliccare I'orologio (1) in basso a destra dello schermo. Dalla finestra
pop-up che si aprira cliccare sull’icona dell’ingranaggio (2) per la modifica delle impostazioni:

Ethernet ~ Non disturbare quisizione
Connesso off schermo

R ®

Visibilita nell... Luce notturna

off off

<

lun, 11 set  88%-1:46 rimanenti

11set  12:26 US @

Pagina 30



WPa n el Manuale Chromebook OpenVPN

Nella finestra che si aprira selezionare prima I'opzione Dispositivo (1) dalla sezione di sinistra e poi
I’'opzione Tastiera (2) dalla sezione di destra:

- B X
Impostazioni Q,  Cerca nelle impostazioni
Rete
v Dispositivo
Bluetooth
3 Touchpad »

D Dispositivi connessi

Tastiera >
& Account Display »
L] Dispositivo Audio d
&  Personalizzazione Gestione dello spazio di archiviazione 4
Q_ Ricerca e assistente Alimentazione 4

Q@  Sicurezza e privacy
Personalizzazione

b1 App
- Imposta sfondo e stile

Personalizza sfondo, salvaschermo, colori intensi e altro ancora
. e
T Accessibilita

Avanzate v Ricerca e assistente

Ora abilitare I'opzione Considera i tasti della fila superiore come tasti funzione (3) e chiudere la
finestra Impostazioni:

- %
Impostazioni Q,  Cerca nelle impostazioni
9 Rete & Tastiera
3  Bluetooth
Cerca Cerca v

O oispositivi connessi

Ctrl ctrl v
2 Account

Alt Alt v
L] Dispositivo

Esc Esc v
.0 Personalizzazione

Backspace Backspace v
Q_ Ricerca e assistente

Bloc maiusc Bloc maiusc v

Sicurezza e privac ; e . z :
e P ¥ Considera i tasti della fila superiore come tasti funzione

Tieni premuto il tasto per la ricerca per modificare la funzione dei tasti della fila superio @
#App
_i_ Accessibilita Ripeti tasti e accenti
Mostra lettere accentate e caratteri speciali
Avanzate v

Tinmimenreidiibnnti dalla e narsindavs annantia nnentbari ananinli \aeed dinadbiinta In
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5.3 Connessione al desktop remoto trame app nativa

Come si evince dai precedenti paragrafi, I'esperienza utente del desktop del VPS via browser web
presenta alcune limitazioni.

In ogni caso sul tunnel VPN & disponibile anche la connessione nativa Desktop Remoto tramite
protocollo RDP sulla porta TCP predefinita 3389.

Per sfruttare la connessione nativa del Desktop Remoto e necessario installare sul proprio
Chromebook un’applicazione che funga da client RDP nativo.

Se il proprio Chromebook & basato su architettura ARM e possibile installare 'app Remote

Desktop della Microsoft Corporation tramite il Play Store.

Se il proprio Chromebook & basato su architettura x86 € possibile acquistare, ad esempio, I'app
Xtralogic Remote Desktop Client for Chrome tramite il Web Store.

Il nome del computer da specificare in tali applicazioni deve essere formato dal nome dell’host del
VPS seguito dal suffisso .desktop come ad esempio host-ovpn.desktop.
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5.4 Inserimento dell’icona del desktop remoto sulla barra delle applicazioni

ChomeOS consente di inserire sulla barra delle applicazioni un’icona per I'apertura veloce di un
indirizzo web. Cio potrebbe rivelarsi particolarmente utile per aprire I'indirizzo web del desktop
del VPS una volta aperto il tunnel VPN.

Per effettuare questa operazione aprire la pagina web del desktop del VPS utilizzando I'indirizzo
ricevuto tramite email:

Se il suo computer non dispone di tale software oppure sta utilizzando un Chromebook
potra accedere al desktop del VPS via web utilizzando il seguente URL:

o https://host-openvpn.desktop:8000/

Quindi cliccare sui tre puntini (1) in alto a destra della finestra di Chrome per visualizzare il menu
pop-up per poi cliccare prima sull’opzione Altri strumenti (2) e successivamente sull’opzione Crea
scorciatoia (3):

W WPanel X W host-openvpn -noVNC X + X
C & host-openvpn.desktop:8000 <
Nuova scheda Ctri+T
F Nuova finestra Ctrl+N
AdministratoreStr 1€nt Nuova finestra di navigazione in incognito  Ctrl + Maiusc + N
Cronologia »
Download Ctri+J
Preferiti >
Gestore delle password di Google [
Estensioni »
Zoom - 100% + 3
Stampa...
Trasmetti...
Trova... Ctrl+F
Salva pagina con nome... Ctri+S
Altri strumenti »
Crea scorciatoia...
Assegna nome alla finestra... Modifica Taglia Copia Incolla

Cancella dati di navigazione.. Ctrl + Maiusc + Backspace Impostazioni

Rendimento ([T Guida »

Task Manager Cerca + Esc

Acquisisci screenshot

Strumenti per sviluppatori Ctrl + Maiusc + |
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Verificare che il nome della scorciatoia corrisponda con il nome host del VPS e poi cliccare il tasto
Crea.

W WPanel X W host-openvpn - noVNC

C & host-openvpn.desktop:8000

Vuoi creare una scorciatoia?

I host-openvpn

[0 Apri come finestra

Annu“a

Ora cliccare il tasto di avvio delle app (1) in basso a sinistra e cercare I'icona con il nome host del
VPS (2). Cliccare sopra l'icona con il tasto destro del mouse e dal menu pop-up selezionare
I’opzione Blocca sulla barra delle app (3):

&  Cercaimpostazioni, file, app e altro ancora

Continua dal punto in cui avevi interrotto

B € ©® O

® host-open... Chrome Impostazioni Galleria

. Nuova scheda »

Blocca sulla barra delle app icR. Play Books
Disinstalla
Informazioni app o
ordina per » File

- =] )

) B a

Google Keep Google Cal.. YouTube YouTube M...

€ m e C , ® Py v wmouoa

Pagina 34



WPCI n el Manuale Chromebook OpenVPN

Ora, cliccando sull’icona appena aggiunta sulla barra delle app, sara possibile aprire direttamente
la pagina web del desktop del VPS senza dover digitare l'indirizzo ogni volta che si intende
effettuare I'accesso:

® @\"}50&&55\99@5 PP roset wos@user s
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6. Configurazione accesso alle condivisioni di rete

Dal vostro Chromebook & possibile accedere alle condivisioni di rete del vostro VPS come se
fossero cartelle create all'interno del Chromebook.

ATTENZIONE! La condivisione delle cartelle é attivata solo sul tunnel VPN quindi non sussistono
rischi di intrusione da Internet!

L'utilizzo delle condivisioni di rete rende maggiormente agevole il tipico lavoro d’ufficio poiché
ChomeOS ha gia preinstallata una suite di app per la creazione e la modifica dei tipici documenti di
Microsoft Office.

L'utilizzo di queste app evita I'accesso al desktop del VPS.
La Cartella condivisa presente sul desktop del VPS & condivisa in rete con il nome desktop.

Se al momento dell’acquisto del VPS si & scelto di creare la partizione dati questa € condivisa in
rete con il nome data. La condivisione resta attiva anche se la partizione dati & stata cifrata con
BitLocker. Ovviamente per accedervi € necessario che la partizione risulti sbloccata. A tal proposito
si rimanda al prossimo capitolo 7. Cifratura della partizione dati con BitLocker.

Prima di iniziare la procedura si consiglia di recuperare le credenziali delle condivisioni di rete
dall’email inviata dopo la creazione del VPS:

Sul suo VPS sono state create le seguenti condivisioni di rete (SMB):

« Cartella condivisa sul desktop: \\1192.168.223.1\desktop
« Partizione Dati: \\1192.168.223.1\data

Tali condivisioni sono accessibili con le seguenti credenziali:

+ Nome utente: Administrator
« Password: tBHG5al+1twxMs]S
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Per accedere alle condivisioni di rete del VPS prima accertarsi che la connessione VPN sia attiva poi

sulla barra delle app cliccare prima l'icona a forma di cartella (1), poi sui tre puntini (2) in alto a
destra della finestra I miei file ed infine sull’opzione Impostazioni file (3) del menu:

- 0O X
® Recenti I miei file Q =
~ Ol I mieifile Nome neolla Cutsy
¥ Nuova finestra Ctrl+N
& .Download ¥, Download 1
Nuova cartella Ctri+E
O Nuovacartella 3 Nuovacartella 1
@ Seleziona tutto Ctri+A
File Linux S
File Linux
© Mostra file nascosti
L_E Partizione Dati s Gestisci condivisione con Linux
@ desktop Impostazioni file
Guida
» § sSamsung_SSD_850_E. 2 Invia feedback
Servizi >

O cestino
34,7 GB di spazio disponibile
N

CMEQe®e o @ & =

Nella sezione di destra della finestra Impostazioni cliccare sull’opzione Condivisioni file di rete:

- 0O X
Impostazioni Q,  Cerca nelle impostazioni
Rete
.4 File
3  Bluetooth
Scollega account Google Drive [@)

Dispositivi connessi
D poskinconness Condivisioni file di rete »
2 Account
Stampa e scansione
L[] Dispositivo
Stampanti »

,0 Personalizzazione
Processi di stampa

2
. " Visualizza e gestisci i processi di stampa @
Q_ Ricerca e assistente
Scansiona @
e Sicurezza e privacy Scansiona documenti e immagini

App
Sviluppatori
'ﬁ' Accessibilita
Ambiente di sviluppo Linux

Esegui strumenti, editor e IDE di Linux sul dispositivo Chromebook. Ulteriori informazioni
Avanzate -

@® Dataeora
Ripristino delle impostazioni
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Poi nella scheda Condivisioni file di rete cliccare il tasto Aggiungi condivisione file:

- 0O Xx
Impostazioni Q,  Cerca nelle impostazioni
¥  Rete € Condivisioni file di rete
3  Bluetooth

Configura o gestisci condivisioni file di rete. Uiteriori informazioni Aggiungi condivisione file

[0 Doispositivi connessi

Account

L[] Dispositivo

2 Personalizzazione
Q_  Ricerca e assistente
Q  sicurezza e privacy
o App

T Accessibilita

Avanzate -

@© Dataeora

Si aprira la finestra Aggiungi condivisione file.

In URL condivisione file digitare I'indirizzo della cartella condivisa sul desktop (es.
\\192.168.223.1\desktop).

In nome visualizzato digitare desktop.
In Nome utente e Password specificare le credenziali indicate nell’email.

Infine, onde evitare I'inserimento della password ad ogni avvio del Chromebook, verificare che la
spunta sull’opzione Memorizza dati di accesso sia impostata.

Infine cliccare il tasto Aggiungi:

Aggiungi condivisione file

URL condivisione file

\\192.168.223.1\desktop v

Nome visualizzato (facoltativo)

desktop

Nome utente (facoltativo)

Administrator

Password (facoltativa)

Memorizza dati di accesso

Annulla
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Se l'operazione & andata a buon fine verra aggiunta la cartella speciale desktop nella sezione di

sinistra dell’app per la gestione dei file. Cliccando sulla cartella dovrebbe apparire I'elenco dei file

contenuti.

@® Recenti desktop

> B 1mieifile Nome
¥ Download
3 Nuovacartella

0 File Linux

I_El desktop

» ¥ Samsung SSD_850_E. &

U Cestino

Dimensioni Tipo

- 0O x

Q ¢ B A

Data modifi.. ¥

Ora, se impostata in fase di acquisto del VPS, ripetere la procedura descritta per I'aggiunta della

condivisione della partizione dati.

Una volta arrivati all’apertura della finestra Aggiungi

condivisione file procedere come nel caso precedente salvo inserire l'indirizzo di rete della
partizione dati (es. \\192.168.223.1\data) in URL condivisione file e la dicitura Partizione Dati in

Nome visualizzato:

Aggiungi condivisione file

URL condivisione file

\\192.168.223.1\data

Nome visualizzato (facoltativo)

Partizione Dati

Nome utente (facoltativo)

Administrator

Password (facoltativa)

Memorizza dati di accesso

Annulla
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ATTENZIONE! Dalla condivisione della partizione dati non cancellare le cartelle SRECYCLE.BIN e
System Volume Information. Tali

cartelle sono
funzionamento della partizione.

utilizzate da Windows per il corretto

w H X
@® Recenti Partizione Dati Q (6 B Az :

>~ B I mieifile Nome

i Dimensioni i Tipo i Datamodifi.. ¥
¥
L Download [ SRECYCLEBIN - Cartella leri alle 23:55
O Nuovacartelia [ System Volume Information

- Cartella leri alle 18:00
@ File Linux

|_E| Partizione Dati

LEJ desktop

» § samsung_SSD_850_E.. 4

U Cestino
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7. Cifratura della partizione dati con BitLocker

Se in fase di acquisto si € scelto di creare una partizione dati questa pud essere cifrata con
BitLocker.

Per cifrare la partizione dati entrare nel desktop del VPS e cliccare sull’icona Esplora Risorse (1).
Quindi selezionare I'opzione Questo PC (2) dalla lista a destra e cliccare con il tasto destro del

mouse sull’icona della partizione dati (3). Infine dal menu pop-up scegliere I'opzione Attiva
BitLocker (4):

Gestisci Questo PC

Computer Visualizza Strumenti dischi
4+ B QuestoPC

Apri in una nuova finestra
# Accesso rapido il (1) ‘ Aggiungi ad Accesso rapido

I Desktop Desktop n Attiva BitLocker

‘ Download Dare accesso a

5| Documenti Download 1 Immagini | Configura copie shadow...
& Immagini ‘ Ripristina versioni precedenti
log | Includi nella raccolta

Musica Oggetti 3D | o
Sysprep - Aggiungi a Start

System32 Formatta...

Vid
[ Questo PC l o Copia
Rete . - Crea collegamento
g ~ Dispositivi e unita (3) o -
Rinomina

Disco locale (C:) Dati (D) |
2 | Proprieta
Wy 29 0 GB disponibili su 39,8 GB am™ 996 GB disp

Unita CD (Z:)
b

10 elementi 1 elemento selezionato
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Nella finestra Scegliere il metodo desiderato per sbloccare I'unita spuntare I'opzione Usa password

per sbloccare I'unita (1). Poi creare una nuova password (2) nello spazio indicato e confermarla
(3) nello spazio sottostante:

% Crittografia unita BitLocker (D:)

Scegliere il metodo desiderato per sbloccare I'unita

[ Usa password per sbloccare I'unita

Le password devono contenere lettere m minuscole, numeri, spazi e simboli.

Immettere la password l escccccee }

Immettere nuovamente la password I ssccccses |

[[] Usa smart card per sbloccare I'unita

Sara necessario inserire la smart card. |l P smart card verra richiesto quando si sblocca I'unita.

Dalla finestra Come eseguire il backup della chiave di ripristino cliccare sull’opzione Salva in un file:

X
3&' Crittografia unita BitLocker (D:)

Come eseguire il backup della chiave di ripristino

o Salvataggio della chiave di ripristino completato.

Se si dimentica la password o si smarrisce la smart card, € possibile utilizzare una chiave di ripristino per
accedere all'unita.

—> Salva in un‘unita flash USB
—> Salva in un file

—> Stampa la chiave di ripristino

Come posso trovare la chiave di ripristino in sequito?

Avanti Annulla
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Si aprira la finestra Salva chiave di ripristino di BitLocker con nome. Nell’albero di sinistra cliccare
sulla voce Desktop (1) e nella sezione di destra fare doppio click sulla voce Cartella condivisa (2):

4 Salva chiave di ripristino di BitLocker con nome X
< v 4 I > Questo.. > Desktop > v O Cerca in Desktop e
Organizza v Nuova cartella g== = o
X Nome Ultima modifica Tipo
s Accesso rapido .
.2 Cartella condivisa 09/09/2023 17:59 Cart%
I Desktop * . : :
I Strumenti VPS 09/09/2023 18:00 Cartq
& Download #
%) Documenti
&= Immagini #
log
Sysprep
System32
3 Questo PC
v < >
Nome file: | Chiave di ripristino BitLocker COB4A0C7-79DC-420B-974A-A7ECT7075D97D v
Salva come: | File di testo (*.txt) v
A Nascondi cartelle Apri Annulla

Quindi una volta impostato il salvataggio nella Cartella condivisa cliccare il tasto Salva (3):

4 Salva chiave di ripristino di BitLocker con nome X
&« v A & « Desk.. » Cartella cond... v 0 Cerca in Cartella condivisa ye)
Organizza v Nuova cartella SEE 4 9
~
A Nome Ultima modifica Tipo

3 Accesso rapido
[ Desktop
4 Download

Nessun elemento corrisponde ai criteri di ricerca.

5| Documenti

% % %N

[&=] Immagini
log
Sysprep
System32

3 Questo PC
v < >

Nome file: | Chiave di ripristino BitLocker COB4A0C7-79DC-420B-974A-A7ECT7075D97D v

Salva come: | File di testo (*.txt)

A Nascondi cartelle Annulla
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Dopo aver salvato la chiave di ripristino cliccare il tasto Avanti (1):

& 8 Crittografia unita BitLocker (D:)

Come eseguire il backup della chiave di ripristino

@ saivataggio della chiave di ripristino completato.

Se si dimentica la password o si smarrisce la smart card, & possibile utilizzare una chiave di ripristino per
accedere all'unita.

—> Salva in un'unita flash USB
—> Salva in un file

—> Stampa la chiave di ripristino

Come posso trovare la chiave di ripristino in seguito?

Avanti Annulla

Nella finestra successiva accertarsi che sia spuntata I'opzione Nuova modalita di crittografia... (2)
quindi cliccare sul tasto Avanti (3):

& 89 Crittografia unita BitLocker (D:)

Scegli la modalita di crittografia da usare

Windows 10 (versione 1511) introduce una nuova modalita di crittografia del disco (XTS-AES). Questa

modalita offre maggiore supporto per I'integrita, ma non & compatibile con le versioni precedenti di
Windows.

Nel caso di un'unita rimovibile che intendi usare in una versione precedente di Windows, dovresti
scegliere la modalita compatibile.

Nel caso di un'unita fissa o se I'unita verra usata solo su disp i che almeno Wind 10
(versione 1511) o versioni successive, & consigliabile scegliere la nuova modalita di crittografia.

(® Nuova modalita di crittografia (consigliata per unita fisse su questo dispositivo)

(O Modalita compatibile (consigliata per le unita che possono essere spostate da questo dispositivo)

Infine nell’ultima finestra cliccare il tasto Avvia crittografia (4):

<« % Crittografia unita BitLocker (D:)

Procedere con la crittografia dell'unita?

Sara possibile sbloccare I'unita utilizzando una password.
La crittografia potrebbe richiedere tempo, a seconda delle dimensioni dell'unita.

I file non saranno protetti fino al completamento della crittografia.

Annulla
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Trascorso qualche istante sull’icona della partizione Dati apparira un lucchetto grigio in posizione
aperta:

= & 5 Gestisci Questo PC - m} X
Computer Visualizza Strumenti dischi o
1 Q > QuestoPC > v O Cerca in Questo PC
s Accesso rapide v Cartelle (7)
I Desktop <+ Desktop = Documenti
=
& Download *
i@ Documenti * Download ! Immagini
&= Immagini * ; —
log
Sycbrep ) Musica L Oggetti 30
System32
[ Questo PC m Video
Rete 5 Sizics 3
& v Dispositivi e unita (3)
Disco locale (C:) . Dfti (D:)
ad =
=) *
Wy 292 GB disponibili su 39,8 GB am? 906 GB disponibili su 10,0 GB
Unita CD (Z:)
My
10 elementi 1 elemento selezionato £ &

Ora ritornare sul desktop del proprio Chromebook inserire una chiavetta USB in cui si intende
memorizzare la Chiave di ripristino BitLocker. Quindi aprire I’app di gestione dei file (1) e dalla
sezione di sinistra cliccare sulla condivisione desktop (2) del VPS. Poi trascinare (3) il file Chiave di
ripristino BitLocker... sul nome della chiavetta USB nell’elenco di destra:

@®© Recenti desktop

~ B 1mieifile Nome i W i Data.. ¥

&
< Download D) Chiave diripristino BitLocker COB4A... 0ggialle 00:21

B3 Nuovacartella

© File Linux 3

|_B desktop

» ¢ Ssamsung_SS|

» PennaUSB

I:[ Cestino

l’ ¥} 0021 @ US ¢> @
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ATTENZIONE! Se si dispone di una stampante e preferibile conservare la Chiave di ripristino
BitLocker su carta invece che su un dispositivo digitale.

ATTENZIONE! La Chiave di ripristino BitLocker & indispensabile in caso di smarrimento della
password di accesso all’unita BitLocker quindi conservarla in un luogo sicuro.

ATTENZIONE! In caso di smarrimento sia della password di accesso all’unita BitLocker che della
Chiave di ripristino BitLocker neppure il fornitore del vostro VPS non sara in grado di recuperare
i dati contenuti nella partizione cifrata e questi dovranno essere considerati definitivamente
perduti.

Una volta effettuata la copia (o la stampa) della Chiave di ripristino BitLocker, ai fini della sicurezza
¢ indispensabile rimuovere in modo sicuro il file contenente la chiave.

Quindi ritornare sul desktop del VPS e nella barra di ricerca digitare la dicitura cmd (1). Poi cliccare
sull’icona nera della voce Prompt dei comandi (2) che apparira nell’elenco:

E

AdministratorasStrument
VPS

8 0

Corrispondenza migliore

- Prompt dei comandi
App

Impostazioni (1)
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Si aprira la finestra Prompt dei comandi. All'interno della finestra digitare:
cd "Desktop\Cartella condivisa"

e poi premere il tasto Invio sulla tastiera.

Poi digitare:

sdelete64 "Chiave di ripristino

e premere il tasto Tab della tastiera. Alla pressione del tasto Tab il nome del file verra completato
automaticamente, come ad esempio:

sdelete64 "Chiave di ripristino BitLocker COB4A0C7-79DC-420B-974A-A7EC7075D97D.txt"

Ora premere il tasto Invio per effettuare la cancellazione sicura della chiave.

F °

Administrator SStrument|

BE¥ Prompt dei comandi

Cartella
condivisa

L Scrivi qui il testo da cercare.
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7.1 Blocco dell’accesso alla partizione cifrata con BitLocker

Una volta effettuata la copia sicura dei dati sensibili € consigliabile bloccare I'accesso alla
partizione cifrata finché non sara necessario accedere nuovamente a tali dati.

Per effettuare il blocco fare doppio click sull’icona Strumenti VPS (1) presente sul desktop del VPS.
Si aprira una nuova finestra con un elenco di strumenti, quindi fare doppio click sulla voce Blocco
accesso a partizione dati BitLocker (2):

= = | Strumenti VPS Gestisci Gestisa

Home Condmiai Visualzza Strumenti collegamenti Strumenti applicaziont

+ B > Strumenti VPS v O
Nome Ultima modifica po Dimensione
o Accessor,
B Desktop
4 Download

 Blocco accesso a partizione dati BitLocker  09/09/2023 18:00 Collegamento 2KB
A Consenti accesso OpenVPN ad altre iden...  09/09/2023 18:00 Collegament 2KB
M Estensione partizione dopo upgrade D9/08/2023 18:00 Collegamento 2KE
%4 Documenti %7 Riawvio del VPS 19/08/2023 18:00 ollegamento KB
= Immagini ) Spegnimento del VPS i 8:00 Collegamento 2KE
log % Visualizza gli utenti OpenVPN collegati 03 8:00 Collegamento ZKB
Sysprep »  Visualizza il log di OpenVPN 09/09/2023 18:00 Collegament 2KE

System32

8 Questo PC

¥ Rete

<

7 elementi | elemento selezionato 1,71 KB

&% Crittografia unita BitLocker: strumento di
W% configurazione

Autore verifi icrosoft Windows

Mostra altri
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| 7 % | Questo PC - O X
Computer Visualizza 0
™ 1? > Questo PC v 0 Cerca in Questo PC
3 Accesso rapido v Cartelle (7)
I Desktop » Desktop 4, Documenti
=&
¥4 Download g \
5] Documenti o Download ____ Immagini
&=| Immagini o+ ; ;
log
— ﬁ Musica - Oggetti 3D
System32 <
Vi
3 Questo PC m ideo
¥ Rete : - "
v Dispositivi e unita (3)
- Disco locale (C:)
(=  Exm—
- 29,2 GB disponibili su 39,8 GB
Unita CD (Z:)
]
10 elementi s E
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7.2 Nuovo accesso alla partizione cifrata con BitLocker

Per accedere nuovamente alla partizione cifrata BitLocker & necessario aprire Esplora Risorse (1)
dalla barra delle applicazioni, poi cliccare sull’opzione Questo PC (2) nella sezione di destra e fare
doppio click sull’icona della partizione dati (3).

A questo punto inserire la password (4) creata per cifrare la partizione e cliccare il tasto
Sblocca (5) per accedere alla partizione.

L
r BitLocker (D:)

Administrator = Strumenti i
/b5 Immettere la password per sbloccare questa unita.

l oooooooooi >

o Gestisci

C

|
-
Questo PC Computer

Visualizza Strumenti dischi

Altre opzioni
— v 4 E > Questo PC v

s Accesso rapido v Cartelle (7)

[ Desktop »* Desktop A
=
& Download * =l
|2] Documenti » Download 3 Immagini
[&=] Immagini * ‘ ‘:;
Pannellodr Cartella condivisa
controllo $ Musica Oggetti 3D
log e
é’* Sysprep
System32 Video
a ' 8
Firefox E Questo PC
v Dispositivi e unita (3)
¥ Rete .
_ Disco locale (C:) Dati (D:)
. . F NTFS
7] Wy 292 GB disponibili su 39,8 GB E.s—

Googl&
Chrome Unita CD (Z:)

Cartella

10 elementi 1 elemento selezionato

£ Scrivi qui il testo da cercare.

ATTENZIONE! In caso di smarrimento della password e possibile utilizzare la Chiave di ripristino
BitLocker cliccando sulla dicitura blu Altre opzioni e successivamente sulla dicitura Immettere la
chiave.
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8. Accesso a WPanel tramite smart card o token USB da un Chromebook

Al momento ChromeOS non supporta I'apertura di connessioni OpenVPN con un certificato
memorizzato su una smart card o su un token USB.

Cio nonostante & possibile accedere al sito WPanel del vostro fornitore attraverso un certificato di
autenticazione WPanel memorizzato su smart card o token USB (Es. dispositivi Yubikey serie 5).

Se si sta gia utilizzando una smart card per accedere al sito WPanel del vostro fornitore & possibile
passare alla configurazione del Chromebook, diversamente per generare ed inserire un certificato
di autenticazione WPanel in una smart card fare riferimento al Manuale PKI per VPS della linea
Smart Card. Se non si ha a disposizione un computer con Microsoft Windows e necessario
conoscere i fondamenti dei software OpenSSL e OpenSC per la creazione del keypair, la creazione
della richiesta di emissione del certificato (CSR) ed il caricamento del certificato emesso all’'interno
della smart card.

Una volta completata la procedura di generazione del certificato di identificazione collegare il
lettore di smart card (o il token USB) al Chromebook.

Poi cliccare sul tasto di apertura del menu delle App (1) e cliccare I'icona del Web Store (2):

| & [cercaimmagini file, app e altro ancora oy
> S W - il
Play Movies Messages Chrome File Gmail
Google Meet Google Chat Documenti Presentazio. Fogli
[ 43 ) a2 @
Google Drive Google Keep Google Cal... YouTube YouTube M...
—
=]
Fotocamera Screencast Processi di... Scansiona Scorciatoie...
- X
+ =
Google Maps Impostazioni Esplora Calcolatrice Chrome Ca...
@ ~ ﬁ 9 O U©
Text Web Store Terminale Galleria @ App Linux

0 C MEBEQ
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Nella sezione di sinistra ricercare I'app Smart Card Connector (1) poi impostare la ricerca sulla
categoria Applicazioni (2) e nella sezione di sinistra cliccare sul nome dell’app (3):

& ChromeWeb Store-smartcard X 4 v - O X

€« > C & chrome.google.com/webstore/search/smart%20card%20connector?utm_source=chrome-app-launcher& cate.. & < w % 0O

&~ chrome web store

testare il nuovo

B creomewensiors Smart Card Connector

Prova la nuova esperienza -

Enable Smart Card access on your Cl
e % Kk 64 Produttivita

smart card conne... X

« Home page | Reimposta filtri

O  Estensioni Cancella ,
DriveLock Smart Card Middleware (CSSI)

O Temi l:?
@® Applicazioni @ < ; ; I Use your Smart Cards on Chrome OS. Supports US Gov PIV,

% % K 47 Produttivita

Categorie
Tutte
Giochi

Intrattenimento

istruzione | Vysor

Una volta entrati nella pagina web dell’app cliccare il tasto Aggiungi:

& Smart Card Connector-Chrom: X =+ s ]

L C & chrome.google.com/webstore/detail/smart-card-connector/khpfeaanjngmenplbdipegiifgpfgdco?utm_source=chro.. @& < % ®» O

& chrome web store

Home page > Applicazioni > Smart Card Connector

o Smart Card Connector
Yk W& & 64 @ | Produttivita | 100.000+ utents
G DiGoogle

Correlati

Apparira un messaggio d’avviso per |'accesso ai dispositivi USB. Cliccare il tasto Aggiungi App:

& Smart Card Connector-Chrom: X = v - O x
<« C & chrome.google.com/webstore/detail/smart-card-connector/khpfeaanjngmenplbdipegiifgpfgdco?utm_source=chro.. B < % & O

» 3
& chrome web store O Aggiungere "Smart Card Connector’

Home page > Applicazioni > SmartCal

Smart Card Con Femm——

Yk Kk & 64 @ | Produttivita | 100.000+ utenti
G DiGoogle

Panoramica Recensioni Assistenza Correlati
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Rientrare nell’app Web Store e, nella sezione di sinistra, ricercare I'app DriveLock Smart Card
Middleware (CSSI) (1) poi impostare la ricerca sulla categoria Applicazioni (2) e nella sezione di
sinistra cliccare sul nome dell’app (3):

& ChromeWeb Store-drivelocksr X + R el

< C @ chrome.google.com/webstore/search/drivelock%20smart%20card%20middleware?utm_source=chrome-app-.. 8 < ¥ & O i

&~ chrome web store

ot Wniovo
£ Cromewebsiore

peiiining DriveLock Smart Card Middleware (CSSI) ’

2 @H < ; ; I Use your Smart Cards on Chrome 0S. Supports US Gov PIV,

Prova la nuova esperienza
Y % % % % 47 Produttivita

\ drivelock smartc.. X

« Home page | Reimposta filtri

O Estensioni Cancella
O  Temi

@  Applicazioni
Categorie

Tutte

Glochi

Intrattenimento

Istruzione

In fase di installazione cliccare il tasto Aggiungi App nel riguadro del messaggio di avviso:

& Drivelock Smart Card Middlew= X = R

< C @ chromegoogle.com/webstore/d drivelock-smart-card-midd/haeblkpifdemifnkogkipmghfcbonief?utm_source=c.. 8 < ¥ % O i

f,] Aggiungere "DriveLock Smart Card Middleware

& chrome web store Pl

Pub:

Home page > Applicazioni > Driveloch - gomigc certficati per fautenticazione

DriveLock Smart diosstada

Yo & % % 47 | Produttivita | 90.000+ utenti

Correlati

Ready
Resder s s cand ety o reqsts.

Infine cliccare sulla dicitura ALLOW nel messaggio in lingua inglese per I'accesso ai lettori smart card:

& Drivelock Smart Card Middlew: X <= TN = A

< C @ chrome.google.com/webstore/detail/drivelock-smart-card-midd/haeblkpifdemifnkogkipmghfcbonief/related7utm.s.. & < % #& O @
~ chrome web store

Smart Card Connector
Home page > Applicazioni > Drive

DriveLocksm

YW ok kK 47 O |Produttivitan|YOI0UFTtEnt!

Correlati
> i
’ i
Mobility Print Pe
Text Google Keep - note ed Postman
e ok ok ok k1314 e e e 21222 o ok 8.837
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Se non si e gia abilitato I'accesso con smart card nel sito WPanel del vostro fornitore, effettuare il
login poi cliccare sull’icona del profilo in alto a destra per mostrare il menu laterale ed infine
abilitare I'opzione Accesso con smart card:

W WPanel x| + v = o X

« O & nttpsy//wp wpanellocal/2021-06-28/ % C & ® Qcea @ 89

Home Gestione VPS Aggiugl VPS / Appliance Profilo X

Azienda di prova

utente.di.prova@wpanel.local

7] host-openvpn
Elenco VPS I- 0 192.168.1.91
O Accesso con smart card
Stato: ® Acceso Primo accesso con smart card non ancora effettuato
SKU: WINOVPN/WP-WNAT.S o .
Scadenza:  09/10/2023 G o S
Panoramica 3vCPU: - utent-kdzgh.wpanel.local

l.l host-openvpn 50 GB HDD: s

& Cambio password
1192.168.1.91

Cambia la password di accesso

Modifica Account
Modifica le informazioni di registrazione

o  Certificati

- Crea e visualizza certificatl di accesso
Fatturazione

Visualizza e scarica le fatture

Per ricevere assistenza scrivere a
support@wpanel.local

Una volta abilitata I'opzione apparira la richiesta di disconnessione per verificare I'accesso con
smart card. Procedere con il logout cliccando il tasto Si:

W WPanel x| + v = o X

<« > O & nttpsy//wp.wpanellocal/2021-06-28/ w C L e Qe 9 9

ATTENZIONE!

Al fine di evitare possibili problemi, il login
tradizionale con nome utente e password verra
disabilitato solo dopo il primo accesso con la
smart card.

Terminare la sessione corrente per tentare il
primo accesso con la smart card?

A
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Ritornati alla pagina di login sara possibile eseguire I'accesso con la smart card.

ATTENZIONE! L’'insieme di software di gestione delle smart card in Chromebook non supportano
i piu recenti protocolli di crittografia (TLS 1.3), per cui & necessario utilizzare il protocollo TLS 1.2

cliccando il tasto Accedi con Smart Card Virtuale (TPM):

W Accedi al tuo account WPanel X = +

§ WPanel

« O A nt p.wpanellocal * C %

Accedi con email: | | ratiano ~ a Accedi con Google
[ Accedi con Linkedin
) Accedi con GitHub

Accedi con Smart Card Virtuale (TPM) EI X

Inquadra il QR Code
Accedi con smart card o token USB con I'app Autenticatore entro 56 secondi

e o A

Per ricevere assistenza scrivere a support@wpanel.local

Se il certificato & valido e I'insieme di software per la gestione della smart card nel Chromebook

funzionano correttamente verra effettuato il login in WPanel I'opzione Accesso con smart card nel

menu del profilo sara diventata di colore blu:

Stato: ® Acceso

SKU: WINOVPN/WP-WNAT.S
W | Panoramica Scadenza:  09/10/2023

3vCPU:

AGBRAM; s
B host-openvpa 50 GB HOD: e

192.168.1.91

(8] (o) (D

W WPanel x|+ v - D X
« O A hitpsy/wpwpanellocal/2021-0¢ W C & ® Qcea © 8 =
Home  GestioneVPS  Aggiugi VPS/ Appliance Profilo x
Azienda di prova
Elenco VPS H hmawzvp" A ———
o @ Accesso con smart card

Dominio per UPN:

Cambio password

Modifica Account
Certificati
Fatturazione

Per ricevere assistenza scrivere a

support@wpanel.local

A guesto punto l'accesso con nome utente e password e stato disabilitato per cui sara possibile

accedere a WPanel esclusivamente tramite smart card.
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Per disattivare I'accesso esclusivo con smart card:

e ritornare nel menu laterale del profilo e disattivare I'opzione Accesso con smart card (se
non si sta utilizzando I'accesso OpenlID Connect di un provider verra richiesto di creare una
nuova password di accesso);

e se e stata smarrita la smart card cliccare sulla dicitura Hai dimenticato la password? nella
form di login e seguire le indicazioni.
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9 Recupero o modifica delle credenziali e accesso multiutente

9.1 Modifica delle credenziali dell’'utente Administrator

La procedura seguente puo essere utilizzata anche in caso di smarrimento completo di tutte le
credenziali del VPS.

E possibile modificare le credenziali esistenti del VPS in totale autonomia attraverso il sito WPanel
del vostro fornitore.

Il primo passo € la reimpostazione dell’'utente Administrator. Per effettuare tale operazione il VPS
deve essere acceso e deve avere i servizi Windows in esecuzione. Nel caso il VPS fosse stato
spento €& necessario sapere che i servizi Windows saranno operativi qualche minuto dopo
I’accensione.

Per modificare la password dell’'utente Administrator entrare nello stato del VPS (1) e cliccare
sull’icona dell’utente con lo scudo (2):

W WPanel X ek N4 - o X
& QO G nhttps://wp.wpanellocal/2021-06-28 w C & o Qcera ® &8 =
~
Home Gestione VPS Stato Eventi ' '

host-openv
Elenco VPS == B m
E=Tre

W | Panoramica

Stato

PEDB B

mm| host-openvpn
mE s ® Acceso

192.168.1.9
st host-openvpn

WINOVPN/WP-WNAT.S
Scadenza: 09/10/2023

3vCPU:

4 GB RAM:

50 GB HDD: e

Indirizzo IP:  192.168.1.91/24
Gateway: 192.168.1.254

DNS 1: 192.168.1.254
DNS 2:
Servizi Internet Funzioni speciali
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Nella nuova finestra inserire (3) e confermare (4) una nuova password facendo attenzione a
digitare almeno 8 caratteri tra cui almeno una lettera maiuscola, almeno un numero e almeno
un simbolo. Successivamente confermare il cambio password con il tasto Conferma (5).

W WPanel X + v

Q
«
8
0
3
]
i3
1l

&« > O G o hitpsy//wpwpanellocal/2021-06-28/ w

Password VPS host-openvpn

Nuova password: sssccscss

Conferma pass.: [ eecccccedl
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9.2 Modifica delle credenziali dell’utente associato alla VPN

Per modificare le credenziali dell’utente associato alla VPN & necessario accedere al desktop del
VPS.

Se non e possibile attivare il tunnel OpenVPN basta accedere al sito WPanel del vostro fornitore,
entrare nello stato del VPS (1) e successivamente cliccare il tasto Console (2).

W WPanel x | + v = o X
&« O a p.wpanel.local/202 w C & o =
A
Home Gestione VPS Stato Eventi
mm | host-openvpn
Elenco VPS ao

W | pancramica Stato 8600 Note

m  fame
host-openvpn

SKU: WINOVPN/WP-WNAT.S
Scadenza:  09/10/2023

3vCPU:

4GB RAM:

50 GB HDD: em—

Indirizzo IP: 192.168.1.91/24

Gateway: 192.168.1.254

DNS 1: 192.168.1.254

DNS 2:

Servizi Internet Funzioni speciali

Una volta entrati nel desktop del VPS cliccare sul Menu start (3) e successivamente sull’icona
Strumenti di amministrazione (4):

Windows Server
B Accessibilita Windows

B Accessori Windows - % 2 .Q;,

Windows Windows
F Server Manager  PowerShell PowerShell ISE

&) Firefox

©9, Firefox - Navigazione g !

Strumenti di Gestione Pannello di
G amministrazio...  attivitd controllo

©) Google Chrome

| 2 ) ™
Connessione Visualizzatore

O Impostazioni Desktop... eventi Esplora file

M

® Microsoft Edge

s
& Server Manager
Sicurezza di Windows
Bl sistema Windows
B strumenti di amministrazione Win...

W

£ Scrivi qui il testo da cercare.
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Dalla finestra Strumenti di amministrazione fare doppio click su Gestione computer (5):

@

A 75 « Tutti gli elementi de... >

Gestisci

Condiidi  Visualizza  Strumenti collegamenti

Nome
# Accesso rapido

) Desktop
$ Download

% Documenti

Terminal Services

3 Configurazione di sistema
% Connection Manager Administration Kit
7 Criteri di sicurezza locali

%% % %

& Immagini
Sysprep 3 Deframmenta e ottimizza unita

|78 Diagnostica memoria Windows

2% DNS

73 Domini e trust di Active Directory

2% Editor del Registro di sistema

5% Gestione accesso remoto

8 Questo PC

b Rete

A Gestione computer

1 Gestione Criteri di gruppo

&% Iniziatore iSCSI

# Modifica ADSI

£ Modulo di Active Directory per Windows ..
(% Monitoraggio risorse

T ODBC Data Sources (32-bit)

3% Origini dati ODBC (64 bit)

(8) Performance Monitor

7& Pulizia disco

72 Routing e Accesso remoto

<

35elementi 1 elemento selezionato 1,13 KB

Strumenti di amministrazione

Strumenti di amministrazione >

5 Centro di amministrazione di Active Dire... 0

v 0

Ultima modifica A

Dalla finestra Gestione computer fare doppio click sull’opzione Utenti e gruppi locali (6) e poi
cliccare sul nodo Utenti (7). Quindi nella sezione a destra selezionare 'utente associato alla
VPN (8) con il prefisso VpnUser_ e successivamente cliccare il tasto destro del mouse per aprire il

menu pop-up. Dal menu cliccare sull’opzione Impostazione password... (9):

A Gestione computer - O X
File Azione Visualizza ?
e 2@ XE = HE
2 (?estione computer (locale) Nome Nome completo Descrizione Azioni
v i Ut:llltja.?l‘s?er.na'f' ] &:Admini Account predefinito per I'ammini... || Utenti -
i % v,tl |tar ||;:|an| lcan:ne W, Defa Account utente gestito dal sistema. Altre azioni >
" CI::ZI::Z;::AQ,:Z" : P Guest Account predefinito per I'accesso ...
> i
v i Utenti e gruppi locali g Yrotier 2 Vpnlsesaiah | i d Sads -
4 ) &JWDAGUtiIity... u mpostazione password... adioni >
| Utenti
| Gruppi Tutte le attivita
» (®) Prestazioni Elimina
% Gestione dispositiv L
v &3 Archiviazione el
» Wb Windows Server Backup Proprieta
= Gestione disco
> ::1, Servizi e applicazioni ?
< >l < >

Contiene I'elenco delle azioni che € possibile eseguire sull'elemento.
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Nel messaggio di avviso di cambio password cliccare il tasto Continua:

Imposta password per VpnUser_57416 X

La reimpostazione della password potrebbe causare la perdita imeversibile delle
informazioni sull'account utente. Per motivi di sicurezza, in Windows alcune informazioni
sono protette rendendone impossibile I'accesso se la password viene reimpostata.

La perdita di dati si verfichera alla prossima disconnessione dell'utente.

Utilizzare questo comando soltanto se la password & stata dimenticata e non si dispone di
un disco di reimpostazione password. Se € stato creato un disco di reimpostazione
password, utilizzardo per impostare la password.

Se |'utente conosce la password e desidera cambiara, occomera accedere al sistema,
quindi premere CT! LT+CANC e scegliere Cambia password.

Scegliere ? per u ormazioni.

i

I~

Digitare la nuova password (1) e confermarla nello spazio sottostante (2) poi cliccare il tasto
OK (3):

Imposta password per VpnUser_57416 ? X

Nuova password: |

Conferma password:

N\

/1, Scegliendo OK, si avranno i seguenti risultati:

L'account utente perdera immediatamente |'accesso ai propri file
crittografati, password memorizzate e certfficati di sicurezza personale.

Scegliendo Annulla, la
perdita di dati.

jmama invanata e non si avra alcuna

OK Annulla
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Dopo aver cambiato password € bene accertarsi che I'utente non risulti bloccato a seguito di
svariati tentativi falliti di apertura del tunnel VPN. Quindi dalla finestra Gestione computer cliccare

nuovamente con il tasto destro del mouse sull’utente associato alla VPN (1) e dal menu pop-up
selezionare I'opzione Proprieta (2):

A’ Gestione computer

= (m] X
File Azione Visualizza ?
e | 2@ XE 2| HE
-3 Gestione computer (locale) Nome Nome completo Descrizione Azioni
24 m gShlt)a('?tl"ﬁ:ewa Ficazh &:A . Account predefinito per I'ammini... || Utenti a
1ita di pianificazione < .
{8] Visualizzatore eventi ngefa Aecotnt utente'g_estnto dal ststema. Altre azioni »
S 4 Guest Account predefinito per I'accesso ...
@ Cartelle condivise - —
Z s 2 VpnUser_574... VpnUser_57416 3 'Jser_57416 -
v & Utenti e gruppi locali 3 o Impostazione password... o
“| Utenti % WDAGULtility... u ltre azioni >
7 Gruppi Tutte le attivita >
(®) Prestazioni Elimina
& Gestione dispositivi .
v &3 Archiviazione Sinomina
W Windows Server Backug Proprieta
& Gestione disco
s Servizi e applicazioni ?
< >« >

Contiene |'elenco delle azioni che & possibile eseguire sull'elemento.

Nella finestra delle proprieta accertarsi che non sia presente la spunta nell’opzione Account
bloccato (3). Qualora fosse presente rimuovere la spunta. Infine cliccare sul tasto OK (4):

Proprieta - VpnUser_57416 ? X

Controllo remoto Profilo Servizi Desktop remoto Chiamate in ingresso
Generale Membro di Profilo Ambiente Sessioni

& VpnUser_57416

Nome completo: [M)n User_57416

Descrizione:

Cambiamento obbligatorio password all'accesso successivo
[[] Cambiamento password non consentito
Negsuna scadenza password
[J Account disabilitato

Account bloccato

ot | [ [
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9.3 Accesso VPN con piu certificati client (UPN multipli)

ATTENZIONE! Il server OpenVPN del vostro VPS accetta automaticamente differenti certificati
client contenenti il medesimo UPN.

E possibile, per ragioni di carattere aziendale, configurare il server OpenVPN per accettare
certificati client emessi sul sito WPanel del vostro fornitore con identita digitale (UPN) differente
rispetto a quella selezionata in fase di acquisto del VPS.

Per consentire I'accesso ad un certificato client contenente un nuovo UPN fare doppio click

sull'icona Strumenti VPS (1) presente sul desktop del VPS. Si aprira una nuova finestra con un
elenco di strumenti, quindi fare doppio click sulla voce Consenti accesso OpenVPN ad altre
identita digitali (UPN) (2):

F N

AdministratorssStrumenti
VPS

- Y| = | Strumenti VPS Gestisci Gestisci
Questo PC 1 “ Home Condividi Visualizza Strumenti

A I > StrumentiVPS Cerca in Strumenti VPS

-~
Nome Ultima modifica
s Accesso rapido
 Blocco accesso a partizione dati BitLocker 09 8:00

",:f% Consenti accesso OpenVPN ad altre identita digitali (UPN)  09/09/2023 18:00
% Estensione partizione dopo upgrade 03

[ Documenti 23 Riawvio del VPS

&= Immagini ) Spegnimento del VPS

Pannello'di Cartella condivisa % Visualizza gli utenti OpenVPN collegati
controllo

config-auto # | Visualizza il log di OpenVPN

l*s log

f System32

Firefox

oD

Google
Chrome

Cartelld
condivisa <

3 Questo PC

¥ Rete

7elementi 1 elemento selezionato 1,64 KB

L) 17:15
A D)
=) INTL  16/09/2023 L

Vuoi consentire a questa app di apportare
modifiche al dispositivo?

‘B Blocco note

Autore verifi crosoft Windows

Mostra altri

Pagina 63



WPa n el Manuale Chromebook OpenVPN

Si aprira il Blocco Note con I'elenco delle identita digitali (UPN) abilitate all’accesso. Alla prima
apertura l'elenco conterra solamente I’'UPN selezionato in fase di acquisto del VPS.

Aggiungere quindi gli UPN dei certificati client a cui si desidera consentire I'accesso (ogni nuovo
UPN deve essere scritto su una riga distinta):

¥ " *AdmittedUPN - Blocco note di Windows = m} X

File Modifica Formato Visualizza 2
utente.di.pr‘ova@utent-kdzgh.weanel.local
utente2@utent-kdzgh.wpanel.local
utente3@utent-kdzgh.wpanel. local|

Linea 3, colonna 33 100%  Windows (CRLF) UTF-8

Per rendere subito effettivo il nuovo elenco cliccare sul menu File (1) in alto a sinistra della finestra
e successivamente sull’opzione Salva (2):

B *AdmittedUPN - Blocco note di Windows = O X
File Modifica Formato Visualizza ?

Nuovo CTRL+N local

Nuova finestra CTRL+MAIUSC+N

Apri... CTRL+F12

Salva CTRL+S

Salva con CTRL+MAIUSC+S

Imposta pagina...

Stampa... CTRL+P

Esci

Linea 1, colonna 3 100%  Windows (CRLF) UTF-8
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9.4 Accesso VPN da parte di piu utenti

ATTENZIONE! Questa procedura pud essere utilizzata solo se si € spuntata |'opzione Nome
utente/Password in fase di acquisto del VPS.

Oltre a consentire |'accesso a piu certificati client, come mostrato nel paragrafo precedente, e
possibile consentire I'accesso a piu utenti.

Il server OpenVPN utilizza la gestione degli utenti di Windows per discriminare o meno I’accesso.

ATTENZIONE! Perché un utente possa essere utilizzato dal server OpenVPN é indispensabile che
nel nome sia presente il prefisso VpnUser_ (es. VpnUser_Mattia).

Per aggiungere un nuovo utente al server OpenVPN accedere al desktop del VPS, cliccare sul Menu
start (1) e successivamente sull’icona Strumenti di amministrazione (2):

Windows Server

Accessibilitd Windows

-
Accesson Windows rﬁ >_ ).

Windows Windows
Server Manager  PowerShell PowerShell ISE

Firefox

Firefox — Navigazione anonim g g

Strumenti di Gestione Pannello di
amministrazio... attivita controlio

3 B m

Connessione Visualizzatore
Desktop... eventi Esplora file

Google Chrome
Impostazioni
Microsoft Edge

Server Manager
Sicurezza di Windows
Sistema Windows

Strumenti di amministrazione Win... ™

1 om £ Scrivi qui il testo da cercare.
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Dalla finestra Strumenti di amministrazione fare doppio click su Gestione computer (3):

=5 M 5 Gestisci Strumenti di amministrazione - a X
“ Home Condividi Visualizza Strumenti collegamenti e
A 75 <« Tutti gli elementide... > Strumenti di amministrazione > v 4] r
Nome - Ultima modifica Tipo Dimensione ®
3 Accesso rapido . . .
I Desktop P . Terminal Services Cartella di file
54 Centro di amministrazione di Active Dire... Collegamento 2KB
¥ Download A g urasione di sistema 2KB
£ Documenti # & Connection Manager Administration Kit 2KB
& Immagini #  7h Criteri di sicurezza locali 2K8
Sysprep %3 Deframmenta e ottimizza unita 2KB
5 Diagnostica memoria Windows 2KB
[ Questo PC 5 ONs S
¥ Rete ,—i Domini e trust di Active Directory 2KB
8 Editor del Registro di sistema 2KB
% Gestione accesso remoto Collegamento 2KB
A Gestione computer Collegamento 2KB
% Gestione Criteri di gruppo Collegamento 2KB
€4 Iniziatore iSCSI amento 2KB
#2 Modifica ADSI 2KB
5¥ Modulo di Active Directory per Windows ... 2KB
,\:) Monitoraggio risorse 2KB
% ODBC Data Sources (32-bit) 2KE
5% Origini dati ODBC (64 bit) 2K8
(8) Performance Monitor 2KB
»m Pulizia disco 2KB
T'I Routing e Accesso remoto Ce 2KB,
B
35elementi 1 elemento selezionato 1,13 KB \_J -

Nella sezione a destra della finestra Gestione computer fare doppio click sull’opzione Utenti e
gruppi locali (4) e poi cliccare con il tasto destro del mouse sul nodo Utenti (5). Quindi dal menu
pop-up selezionare I'opzione Nuovo utente... (6):

A Gestione computer - [m] X

File Azione Visualizza ?

L Yo (NEREN 7 o
- (?estione computer (locale) Nome Nome completo Descrizione Azioni
e U"' Utlltifl_s?er‘na.r X gﬁAdministrator Account predefinito per I'ammini... Utenti -
@ ,l |ta. i |caZIt?ne &DefaultAcco... Account utente gestito dal sistema. 5 =
{2 Visualizzatore eventi > =~ Altre azioni »
N Cartalle condivice P Guest Account predefinito per I'accesso ...
v i Utenti e gruppi locali ’Vanser_SM... VpnUser_57416 VpnUser_57416 &
T e Ut - AU il Un account utente gestito e utilizz... Altré w5100 »
z Nuovo utente...
Visualizza
o Archiviazi Aggiorna
W Windc Esporta elenco...
= Gestic
Ty Serviziea ?
< >
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Nella finestra Nuovo utente digitare un nome per I'utente (1) ricordando di inserire il prefisso
VpnUser_ (es. VpnUser_Mattia).

Creare una password (2) per l'utente facendo attenzione a digitare almeno una lettera maiuscola
ed un numero (la password deve rispettare i criteri minimi di sicurezza imposti da Windows) e
confermarla nello spazio successivo (3).

Rimuovere la spunta sullopzione Cambiamento obbligatorio password all’accesso
successivo (4).

Inserire la spunta sull’opzione Nessuna scadenza password (5).

Infine cliccare il pulsante Crea (6) per creare I'utente:

Nuovo utente ? X

Nome utente: VpnUser_Mattia @

Nome completo:

Descrizione:
Password: 0000000
Conferma password: ssccccces
Cambiamento obbligatorio jord all'accesso successivo

[ ] Cambiamento password non consentito
Nessuna scadenza password
[] Account disabilitato

I~

Chiudi
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Una volta creato I'utente i dati della finestra Nuovo utente verranno azzerati per permettere

I'inserimento di pit utenti in sequenza. Se non e necessario inserire ulteriori utenti cliccare il tasto

Chiudi:

Nuovo utente

Nome utente: ||

Nome completo: I

Descrizione: I

Password: l

Conferma password: l

Nessuna scadenza password
[J Account disabilitato

Cambiamento obbligatorio password all'accesso successivo

Cambiamento password non consentito

Crea Chiudi

Per I'utente appena creato si consiglia la rimozione dei ruoli predefiniti in quanto non necessari

all’accesso OpenVPN. Quindi dall’elenco al centro della finestra Gestione computer cliccare con il

tasto destro del mouse sul nome dell’'utente appena creato (1) e dal menu pop-up selezionare

I’'opzione Proprieta (2):

A Gestione computer
File Azione Visualizza ?
e 2@ XE=|HE
.‘&' Gestione computer (locale)
v {f} Utilita di sistema
(® Utilita di pianificazione
{&] Visualizzatore eventi
2| Cartelle condivise

Nome completo

B vpnUsW57416 VpnUser_57416

Descrizione

Account predefinito per I'ammini...
Account utente gestito dal sistema.
Account predefinito per I'accesso ...

1 Gruppi # WDAGUtilityAccor

® Prestazion Tutte le attivita
& Gestione dispositivi Elimina
"a Archiviazion o .
v =1 rchiviazione Rinomina

W Windows Server Backup
= Gestione disco Proprieta
iy Servizi e applicazioni

?

v & Utenti e gruppi locali . .
_| Utenti g Ypnbsecitba Impostazione password...

ount utente gestito e utilizz...

< >

= a X
Azioni
Utenti -
Altre azioni >
VpnUser_Mattia -
Altre azioni

Rinomina la selezione corrente.
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Nelle proprieta dell’utente cliccare sulla scheda Membro di (1). A quel punto cliccare sull’opzione

Users (2) presente nell’elenco e cliccare il tasto Rimuovi (3).

Qualora vi fossero ulteriori voci in elenco procedere alla loro rimozione selezionandole una ad una

e rimuovendole con il tasto Rimuovi.

Quando I'elenco & vuoto cliccare il tasto OK (4):

Proprieta - VpnUser ? X
Controllo remoto ilo Servizi Desktop remoto Chiamate in ingresso
Generale Membro di Profilo Ambiente Sessioni

Membro di:

"+ Users

Le modffiche apportate all'appartenenza

Rimuovi ai gruppi dell utente diventeranno
effettive al prossimo accesso dellutente.

OK Annulla Applica ?
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