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1. Credenaziali di accesso

Una volta generato il VPS verranno inviate le credenziali di accesso via email. Si consiglia di
conservare tale email per eventuali riconfigurazioni! Le credenziali al suo interno comprendono:

e la password dell’'utente Administrator (1) del VPS;
¢ il nome utente (2) associato alla connessione VPN;
e |a password (2) associata al nome utente della connessione VPN.

L’email conterra anche i parametri di configurazione del tunnel VPN (3) per la procedura manuale
descritta nei capitoli 4 e 5.

Per aprire il tunnel VPN & necessario utilizzate le seguenti credenziali:

« Nome utente: VpnUser_57416
« Password: Tdb;_0zO4IgRyx7L

Una volta aperta la connessione VPN potra accedere al desktop del VPS utilizzando il
software Connessione Desktop remoto ed inserendo le seguenti informazioni:

« Computer: 192.168.223.1
« Nome utente: Administrator
« Password: mdk4db-}.3N=J>.q

Le stesse informazioni devono essere usate per accedere alle eventuali condivisioni di
rete attivate sul VPS.

Se ha confidenza con la procedura guidata per la creazione di VPN in Windows pud
utilizzare le seguenti impostazioni:

« Provider VPN: Windows (predefinito)

« Nome connessione: VPN per mydesktop

« Nome o indirizzo server: wrx-192-168-1-91.wpanel.local:22011
o Tipo di VPN: SSTP (Secure Socket Tunneling Protocol)

« Tipo diinfo di accesso: Nome utente e password

oppure pud seguire i passaggi indicati nel manuale del VPS.
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1.1 Pannello servizi del VPS

Nel dettaglio del VPS, all'interno del sito WPanel del vostro fornitore, € presente un riquadro
denominato Servizi Internet. Da notare all’'interno del riquadro:

e [l'indirizzo di accesso al server via VPN (Endpoint VPN);

e lindirizzo IP del VPS assegnato nel tunnel VPN per accedere in Desktop Remoto e alle
condivisioni di rete;

¢ il nome utente associato all’accesso VPN.

ATTENZIONE! WPanel non conserva le credenziali di sicurezza inserite nel VPS. L’unico documento
contenente dette credenziali & ’email inviata in fase di attivazione.

2 = o X
W Wranel X +
€ C & wp.wpanellocal/2021-06-28/ o & 2 w ¥ 0O 2
Home Gestione VPS Stato Eventi { l

mydeskto,
Elenco VPS _ e E=
W | Panoramica Stato B a hote

mm Mydesktop
] 192 0

DS Stato: ® Acceso
B Host: mydesktop
SKU: WINVPN/WP-WNAT.S
Scadenza:  18/10/2023
3vCPU: —
4 GB RAM:

50 GB HDD: em—
Indirizzo IP:  192.168.1.91/24
Gateway: 192.168.1.254

DNS 1: 192.168.1.254

DNS 2:

Servizi Internet Funzioni speciali

Endpoint VPN: wrx-192-168-1-91.wpanel.local:22001 B Setup per Client Manuale VPN SSTP . Certificato CA
Indirizzo VPS via VPN: 192.168.223.1

Nome utente VPN: VpnUser_57416
Condivisioni di rete:  \\192.168.223.1\

B8 Conn. Desktop «§ Condivisioni
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2. Configurazione del proprio PC tramite procedura automatica

All'interno del sito WPanel del vostro fornitore e possibile scaricare una procedura (file batch) per
la configurazione automatica del tunnel VPN, della connessione al Desktop Remoto e dell’accesso
alle condivisioni di rete del vostro VPS.

La procedura non e un file eseguibile quindi puo essere ispezionata dall’'utente piu diffidente
tramite il Blocco Note. La procedura non contiene e non installa alcun software eseguibile nel PC
dell’'utente ma si limita ad inserire i dati e le icone necessarie per interagire con il VPS.

ATTENZIONE! Il sito WPanel non memorizza alcuna credenziale, per cui una volta effettuata la
configurazione del client le password dovranno essere inserite manualmente facendo riferimento
all’email inviata in fase di acquisto del VPS.

ATTENZIONE! La procedura di configurazione viene scaricata automaticamente come file ZIP sul
PC dell’'utente in fase di creazione del VPS. Qualora si fosse smarrito tale file ZIP & possibile
scaricarlo nuovamente una volta completata la creazione del VPS seguendo i passaggi indicati di
seguito.

Cliccare sull’opzione Panoramica (1) dalla sezione Elenco VPS poi individuare il VPS appena creato
e cliccare sul tasto Download (2). Dall’elenco di tasti che verra mostrato cliccare il tasto Setup per
Client (3):

W WPane! x BB

& C & wp.wpanellocal/2021-06-28/ o I © w » 0O & :

Home Gestione VPS Aggiugi VPS / Appliance i

mydesktop
Elenco VPS == y

SKU: WIN WNAT.S
W  Panoramica Scadenza:  18/10
3VCPU: .
4GB RAM:
m Mydesktop 50 GB HDD: e
L]

- =

A Manuale VPN SSTP

# Certficato CA

B8 Conn. Desktop

«§ Condivisioni
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Quindi aprire il file ZIP appena scaricato cliccando sul nome del file mostrato nel riquadro del

browser:
v = o X
W WPanel X +
&« C & wp.wpanellocal/2021-06-28/ o 2 % » 40O 2
§ Installazione client per VPS mydesktop.zip
Home Gestione VPS Aggiugi VPS / Appliance 94 k8

Elenco VPS

W | Panoramica

kg

Il mydesktop

Stato: @ Acceso

SKU: WINVPN/WP-WNAT.S
Scadenza:  18/10/2023

3vCPU: —_—

4 GB RAM:

50 GB HDD: emmmm—

gl

#§ Certficato CA

J Console

B8 Conn. Desktop

«§ Condivisioni

Poi fare doppio click sulla procedura Installazione client... contenuta nel file ZIP:

¢

1

v

# Accesso rapido
[ Desktop
& Download

) Documenti

% % %

& Immagini

) Musica

B video
3 Questo PC

& Rete

1 elemento

Condividi

Visualizza

Nome

[Z] Installazione client per VPS mydesktop

Estrai

Strumenti cartelle compresse

s ’ « Dow... » Installazione client per... v 0

A

Tipo

Installazione client per VPS myde... — O

Cerca in Installazione client per VPS mydesktop

Dimensione compr...

File batch Windows

20KB No

Protetto d...

X
(2]
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Se nel PC é attivo il sistema SmartScreen potrebbe apparire una finestra con sfondo blu con il
messaggio che |'applicazione non e stata riconosciuta da Windows. Quindi cliccare sulla scritta
Ulteriori informazioni (1) e successivamente sul tasto Esegui comunque (2):

PC protetto da Windows PC protetto da Windows

Microsoft Defender SmartScreen ha impedito I'awio di un'app non Microsoft Defender SmartScreen ha impedito I'awio di un'app non
riconosciuta. L'esecuzione di tale app potrebbe costituire un rischio per il PC. riconosciuta. L'esecuzione di tale app potrebbe costituire un rischio per il PC.
Ulteriori informazioni

1

App: Installazione client per VPS mydesktop.bat
Autore: Editore sconosciuto

s I e

Confermare le modifiche al dispositivo, se richiesto, cliccando il tasto Si:

Controllo dell'account utente X

Vuoi consentire a questa app di apportare
modifiche al dispositivo?

a Windows PowerShell

Autore verificato: Microsoft Windows

Mostra altri
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Al termine della configurazione verra visualizzato I’elenco delle modifiche apportate:

B C \Wlndows\systern32\cmd exe = o X

Inoltre sul desktop saranno comparse le icone per:
1) L'apertura del tunnel VPN;
2) La connessione al desktop del VPS;

3) L'accesso alle condivisioni di rete attivate sul VPS.

Connessione Desktop Condivisionti
Remoto s di mydesktop

T
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3. Primo accesso al VPS (VPN, desktop e condivisioni di rete)

Il VPS da voi acquistato & protetto da una connessione VPN quindi prima di poter accedere a
gualunque risorsa (desktop remoto, condivisioni di rete, risorse web, ecc.) & necessario aprire il
tunnel VPN facendo doppio click sull’'icona Connessione VPN nel desktop:

v

J

Connessione
VPN

Dalla finestra di selezione della VPN accertarsi che il VPS a cui si intende connettersi sia quello
indicato (Esempio: miodesktop) dopodiché cliccare il tasto Connetti...:

&+ Connessioni di rete b 4

Scegliere una connessione di rete:
mydesktop v

Proprieta Nuova... Chiudi

Alla prima connessione verra richiesto il Nome utente (1) e la Password (2). Queste credenziali
sono contenute nell’email inviata in fase di acquisto del VPS di cui al capitolo 1. Se I'utilizzo del PC
non e soggetto a particolari restrizioni di sicurezza e possibile memorizzare le credenziali
spuntando I'opzione Salva questo nome utente... (3). Poi cliccare il tasto Connetti (4):

& Connessione a mydesktop X

Nome utente: ’Vanser_57416 |

Password: Ioooooooooooooooo I

- % I
a Salva questo nol e e questa password per gli utenti

seguenti:
(®) Solo utente comente
G Qualsiasi utente di questo computer

E’ | | b || 2
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Una volta aperto il tunnel VPN & possibile collegarsi sia al Desktop Remoto che accedere alle
condivisioni di rete del VPS.

Il configuratore automatico crea automaticamente due nuove icone sul desktop del computer
denominate Condivisioni in <nome del vostro VPS> (Esempio: Condivisioni in mydesktop) e
Desktop di <nome del vostro VPS> (Esempio: Desktop di mydesktop).

Icone in Windows 10 Icone in Windows 11

£

El=
Condivisiont
in' mydesktop IRy ESKEop)

A

Desktop'di DESKTopid|
mydesktop MYy deSKtop

Facendo doppio click sull’icona Desktop di <nome del vostro VPS> apparira la finestra di conferma
dell’autore del file di configurazione. Per evitare la visualizzazione del messaggio ad ogni nuovo
collegamento spuntare I'opzione Non visualizzare piu questo messaggio... (1), poi cliccare il tasto
Connetti (2):

&> Connessione Desktop remoto X

O L'autore della connessione remota € attendibile?

La connessione potrebbe danneggiare il computer locale o remoto. Prima di connettersi, verificare
che l'autore della connessione sia attendibile.

[ Autore: WPanel Code Signing
Tipo: Connessione Desktop remoto

Computer remoto: 192.168.223.1

¢ [C] Non visualizzare piti questo messaggio per le connessioni remote da questo autore

() Mostra dettagii Q: Comnett] |
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Successivamente verranno richieste le credenziali di accesso al desktop del VPS. Per il recupero

della password del Desktop Remoto si rimanda al capitolo 1.

Verificare che nello spazio riservato al nome utente sia specificato il nome Administrator ed
inserire la password nello spazio denominato Password (1). Infine spuntare I'opzione Memorizza

credenziali e cliccare sul tasto OK:

Sicurezza di Windows

Immettere le credenziali

192.168.223.1.

Administrator

Le credenziali verranno utilizzate per la connessione a

l":—,z: word

DESKTOP-HO2HROO\Administratar

Memorizza credenziali
Altre opzioni

OK

Annulla

Il VPS viene consegnato con una cartella sul desktop dell’'utente Administrator, denominata
Cartella condivisa, gia condivisa in rete con la definizione Cartella condivisa in Desktop.

I

Administrator

-
Questo PC

Pannello'di
controllo

4

pur T
Cartella
condivisa

Pagina 11

Manuale VPN SSTP




WPanel

Manuale VPN SSTP

Facendo doppio click sull’icona Condivisioni in <nome del vostro VPS> sul desktop del proprio PC

apparira la finestra di richiesta delle credenziali di rete.

Se il nome utente preimpostato per le credenziali dovesse corrispondere a quello utilizzato per la

connessione VPN & necessario modificarlo cliccando prima sulla dicitura Altre opzioni (1) e poi

sull’opzione Usa un altro account (2):

Sicurezza di Windows

Immettere le credenziali di rete

VpnUser_57416

Immettere le credenziali per la connessione a: 192.168.223.1

D Memorizza credenziali

Nome utente o password non corretta.

Q Altre opzioni

@ VpnUser_57416

Annulla
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Ora nello spazio riservato al Nome Utente (1) digitare Administrator mentre in Password (2)
inserire la stessa password utilizzata per I'accesso al Desktop Remoto. Infine, se 'utilizzo del PC

non e soggetto a particolari restrizioni di sicurezza, spuntare I'opzione Memorizza credenziali (3) e
cliccare sul tasto OK (4):

Manuale VPN SSTP

Sicurezza di Windows X

Immettere le credenziali di rete

Immettere le credenziali per la connessione a: 192.168.223.1

Administrator| X

Memorizza credenziali

Nome utente o password non corretta.

Altre opzioni

VpnUser_57416

R Usgrgaltro account

OK Annulla

Ora sara possibile accedere alle cartelle condivise attivate all’interno del vostro VPS:

= | = | 192.168.223.1 - O X
Home Condividi Visualizza o
A B85 Rete > 192.168.223.1 > v 0 Cerca in 192.168.223.1
# Accesso rapido Cartella condivisa in Desktop Partizione Dati
[ Desktop ¢ @ @
‘ Download *

[=] Documenti »
&= Immagini *
D Musica
B video

[ Questo PC

=¥ Rete

2 elementi

n
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4. Configurazione manuale per Windows 10

ATTENZIONE! Prima di iniziare la configurazione manuale recuperare I'email contenente le credenziali di
cui al capitolo 1. Credenziali di accesso.

4.1 Installazione del certificato CA

Cliccare sull’opzione Panoramica (1) dalla sezione Elenco VPS poi individuare il VPS appena creato
e cliccare sul tasto Download (2). Dall’elenco di tasti che verra mostrato cliccare il tasto Certificato

CA (3). Verra scaricato un file ZIP nel PC, quindi aprirlo cliccando sul nome di file <Nome del vostro
fornitore> Internal RSA CA (4) mostrato nel riquadro del browser:

v = a X
W WPanel x +
“« C @& wpwpanellocal o & 2 % & 0O 2
§  WrPanel Internal RSA CAzip
Home Gestione VPS Aggiugi VPS / Appliance B « Fine |
O Non mostrare al termine dei download
mm| mydesktop
Elenco VPS BE
+ Aggiungi VPS/ App Stato: © Accas
SKU. WINVPN/WP-WNAT.S
W Panoramica Scadenza:  18/10/2023
3 vCPU —
4 GB RAM:
mm Mydesktop 50 GB HDD: e
=15

B Setup per Client

# Certficato CA
B8 Conn. Desktop

«§ Condivisioni

Nella finestra che si aprira fare doppio click su <Nome del vostro fornitore> Internal RSA CA (5):

Estrai WPanel Internal RSA CA - [m] >4

+ Dow... > WPanel Internal RSA CA v| &

Nome
 Accesso rapido
J WPanel Internal RSA CA R
B Desktop p|

& Download
| Documenti
& Immagini
D Musica
B Video

[ Questo PC

¥ Rete

1 elemento
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Dalla finestra Certificato cliccare il tasto Installa certificato:

@ Certificato X

Generale Dettagli Percorso certificazione

@g Informazioni sul certificato

Questo certificato radice CA non & disponibile
nell'elenco locale. Per renderlo disponibile, installarlo
nell'archivio Autorita di certificazione radice
attendibili.

Rilasciato a: WPanel Demo Services Root CA

Rilasciato da: WPanel Demo Services Root CA

Valido dal 20/06/2023 al 20/06/2043

Installa certificato. .. Dichiarazione emittente

——

Nella finestra Installazione guidata certificati selezionare Computer locale (1) dalla sezione
Percorso archivio e poi cliccare sul tasto Avanti (2):

2* Importazione guidata certificati

Importazione guidata certificati

Questa procedura guidata permette di copiare certificati, elenchi di scopi consentiti ed
elenchi di revoche di certificati dal disco all'archivio certificati.

Un certificato rilasciato da un'Autorita di certificazione conferma lidentita dell'utente e
contiene informazioni utilizzate per proteggere i dati o per stabilire connessioni di rete
sicure. L'archivio certificati & I'area del sistema dove i certificati sono archiviati.

Percorso archivio
(O Utente corrente

Per continuare, scegliere Avanti.

| Dhvanti | | Annull
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Verra visualizzata la finestra di conferma operazione del Controllo dell’Account Utente. Cliccare sul
tasto Si per continuare. Se l'utente non possiede i diritti di amministrazione verranno richieste le

credenziali dell’utente di

amministrazione:

Controlio deil'sccount utente: x
Vuoi consentire a questa app di apportare
modifiche al dispositivo?

_] Processo host di Windows (Rundli32)

Autore verifi icrosoft Windows
Mostra alt

Si No

Nella finestra successiva selezionare I'opzione Colloca tutti i certificati nel seguente archivio (1) e
poi cliccare sul tasto Sfoglia... (2):

&«

£* Importazione guidata certificati

Archivio certificati

Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati.

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile specificare il percorso per il certificato,

(O seleziona automaticamente l'archivio certificati secondo il tipo di certificato

@ Colioca tuthi certificati nel sequente archivio)
Archivio certificati:

Nella finestra di selezione cliccare su Autorita di certificazione radice attendibili (3) e poi OK (4):

Selezione archivio certificati X

Selezionare |'archivio certificati da utilizzare.

| Personale
Autorita di certificazione radice atte

~..{ ] Attendibilita per l'organizzazione

«{ | Autorita di certificazione intermedie

... Autori attendibil

L. “1 Certificati nan dienanihili nell'slencn lnrale

4 >

[IMostra archivi fisici

Annula
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Si ritornera nella finestra precedente, quindi cliccare sul tasto Avanti:

o

¢* Importazione guidata certificati

Archivio certificati
Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati.

L'archivio certificati puo essere selezionato automaticamente dal sistema oppure &
possibile specificare il percorso per il certificato.

(O Seleziona automaticamente l'archivio certificati secondo il tipo di certificato
(® Colloca tutti i certificati nel seguente archivio

Archivio certificati:
[ Autorita di certificazione radice attendibil

Annuls

Nella finestra di completamento dell’operazione cliccare sul tasto Fine:

&«

£* Importazione guidata certificati

Completamento dell'Importazione guidata certificati

Scegliendo Fine, il certificato verra importato,

Impostazioni selezionate:

T e Autorit di certificazione radice attendibili ,

Contenuto Certificato

Annulla

Se I'installazione del certificato € andata buon fine verra visualizzata la relativa conferma:

Importazione guidata certificati X

a Importazione completata.
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4.2 Creazione della connessione VPN

Cliccare sul simbolo di rete (1), che potrebbe essere un monitor E oppure una sequenza di onde

, nella barra delle applicazioni a sinistra dell’orologio (system tray). Nella parte bassa del
riquadro cliccare sulla dicitura azzurra Impostazioni rete e Internet (2):

Rete

Connessa

Impostazioni r< e Internet

e «,1

23:13 E
02/10/2022 2

Nella finestra Impostazioni cliccare sull’opzione VPN (3) nel riquadro di sinistra. Cliccare poi sulla
funzione Aggiungi connessione VPN (4) che apparira nel riquadro di destra:

Impostazioni = O X

(@ Home VPN

Ti i tazi O
EENEIpCTaToNe @ + Aggiungi connessione VPN
Rete e Internet
Opzioni avanzate
Stato
Consenti VPN tramite reti a consumo
¥ Ethernet @D Ativato
= A Consenti VPN in roaming
7» Connessione remota
c Attivato

VPN

Impostazioni correlate

Modifica opzioni scheda

Modifica opzioni di condivisione avanzate
Centro connessioni di rete e condivisione

Windows Firewall
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Nella finestra Aggiungi connessione VPN impostare le seguenti informazioni:

o Provider VPN .....ccooovvrvvveeieeiieiinnneen, . Windows (predefinito)

e Nome Connessione ........ccccecevevenennnn. : VPN per nome del vostro VPS

e Nome o indirizzo server ................... . Indirizzo server indicato nell’email di attivazione

o Tipodi VPN ..ccovviiiiieeeeieee e, :  SSTP (Secure Socket Tunneling Protocol)

e Tipo diinfo di accesso........cccceeuuuenn. . Nome utente e password

e Nome utente (facoltativo)................ . Nome utente VPN indicato nell’email di attivazione
e Password (facoltativa) ........ccccuuueeee. . Password VPN indicata nell’email di attivazione

Verificare che I'opzione Memorizza le mie info di accesso sia spuntata.

Infine cliccare sul tasto Salva.

Aggiungi connessione VPN

Provider VPN
Nome connessione

VPN per mydesktop

Nome o indirizzo server
wrx-192-168-1-91.wpanel.local:22001

Tipo di VPN

Tipo di info di accesso

Nome utente (facoltativo)

Password (facoltativa)

v/ Memorizza le mie info di accesso

Salva Annulla
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Una volta aggiunta la VPN & consigliabile rimuovere I'impostazione di Usa gateway predefinito
sulla rete remota per evitare che l'intera navigazione Internet del PC attraversi il tunnel VPN e
quindi risulti rallentata. Quindi dal riquadro di sinistra dalla finestra Impostazioni selezione
I'opzione Ethernet:

Impostazioni = O X

@ Home VP N

| Trova un'impostazione jo |

ok Aggiungi connessione VPN

Rete e Internet
VPN per mydesktop
Stato
7= Hhemat Opzioni avanzate
% Connessione remota Consenti VPN tramite reti a consumo
c Attivato
| = ven
Consenti VPN in roaming
(i< Proxy 0 Attivato

Impostazioni correlate

Modifica opzioni scheda
Modifica opzioni di condivisione avanzate

Centro connessioni di rete e condivisione

Poi dal riquadro di destra cliccare su Modifica opzioni scheda:

Impostazioni = a X

o Home Ethernet

@ Rete
Connesso

| Trova un'impostazione o)

Rete e Internet
B stato s
Impostaznom correl
I %3 Ethernet Modifica opzioni scheda
Modifica opzioni di condivisiofle avanzate

Connessione remota

Centro connessioni di rete e condivisione

% VPN
Windows Firewall

@ Proxy
@ Informazioni

& Invia feedback
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Apparira la finestra Connessioni di rete. Cliccare con il tasto destro del mouse sull’icona VPN per
<nome del vostro VPS> (1) (Esempio: VPN per mydesktop) quindi cliccare sull’opzione Proprieta
(2) dal menu popup che apparira:

&' Connessioni di rete

L‘ " Ethernet0
> Rete

@7 Intel(R) PRO/1000 M

4 & « Reteelnternet > Connessioni direte > v 0

Organizza v Awvia connessione Rinomina connessione Elimina connessione  »

.: VPN per mydesktop
\“-- i Disconnesso
&> WAN Miniport (SSTP)

Stato

Imposta come connessione predefinita

Connetti / Disconnetti

- O X
Cerca in Connessioni di rete P
- @ O

Crea copia

Crea collegamento

& Elimina

& Rinomina

& Proprieta

Una volta apparsa la finestra Proprieta cliccare sulla sezione Rete:

3 Proprieta - VPN per mydesktop

Generale Qpzioni Sicurezza Rete  Condivisione

Nome host o indirizzo IP della
microsoft.com oppure 157.

bone (ad esempio
3ffe:1234::1111):

Altra connessione

E possibile connettersi a una rete pubblica, come Intemet,
prima di tentare |'attivazione di questa connessione virtuale.

[] Effettua prima un'altra connessione:

Informativa sulla privacy

s
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Dalla lista selezionare la voce Protocollo Internet versione 4 (TCP/IPv4) (1) e successivamente
cliccare sul tasto Proprieta (2):

ATTENZIONE! Non togliere la spunta posta a sinistra della voce.

3 Proprieta - VPN per mydesktop X

Generale Opzioni Sicurezza Rete  Condivisione

La connessione utilizza i seguenti elementi:

2 Protocollo Intemet versione 6 (TCP/IPv6)
5. Protocollo Intemet versione 4 (TCP/IPv4)
%4 Condivisione file e stampanti per reti Microsoft
&3 Client per reti Microsoft

0 Installa... GQisinstalla » Proprieta
Descrizione

TCP/IP. Protocollo predefinito per le WAN che pemette la
comunicazione tra diverse reti interconnesse.

o] [ ot

Si aprira una nuova finestra. Cliccare sul tasto Avanzate...:

Proprieta - Protocollo Internet versione 4 (TCP/IPv4) X
Generale

E possibile ottenere I'assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica. In caso contrario, sara necessario
richiedere all'amministratore di rete le impostazioni IP comette.

(® Ottieni automaticamente un indinzzo 1P
(O Utilizza il seguente indirizzo IP:

(@ Ottieni indirizzo server DNS automaticamente
(O Utilizza i seguenti indirizzi server DNS:

Avanzate...

ok ][ s
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Rimuovere la spunta dell’'opzione Usa gateway predefinito sulla rete remota. Ora premere il tasto
OK sia nella finestra corrente che in quelle precedenti:

Impostazioni avanzate TCP/IP X

Impostazioni IP DNS  WINS

Questa casella di controllo & selezionabile solo quando si & connessi a
una rete locale e a una rete remota contemporaneamente. Quando la
casella & selezionata, i dati che non possono essere trasmessi nella
rete locale vengono inoltrati alla rete remota.

[JiUsa gateway predefinito sulla rete remota:

[] Disabilita aggiunta di route basata su classe

Metrica automatica

Annulla

Per verificare il corretto completamento della procedura cliccare sul simbolo di rete (1), che

potrebbe essere un monitor E oppure una sequenza di onde , nella barra delle applicazioni
a sinistra dell’orologio (system tray). Apparira un elenco di connessioni, quindi cliccare sulla voce
VPN per <nome del vostro VPS> (2) (Esempio: VPN per mydesktop) per mostrare il tasto Connetti
(3). Infine per aprire il tunnel VPN cliccare sul tasto Connetti (3):

?_:_] Rete

0? VPN per mydesktop

Connetti

Impostaziop > e Internet

ITA 17:24
AR ooz B
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4.3 Download della connessione al Desktop Remoto e delle condivisioni di rete

All'interno del sito WPanel del vostro fornitore & possibile scaricare separatamente sia il file di
connessione al Desktop Remoto che il file di collegamento alle condivisioni di rete del vostro VPS.

ATTENZIONE! Il sito WPanel non memorizza alcuna credenziale, per cui qualora venisse richiesta
una o piu password queste dovranno essere inserite manualmente facendo riferimento all’email
inviata in fase di acquisto del VPS.

Per effettuare il download dei file indicati accedere al sito WPanel del vostro fornitore, cliccare
sull’opzione Panoramica (1) dalla sezione Elenco VPS, individuare il VPS appena creato nella
sezione di destra e poi cliccare sul tasto Download (2).

Dall’elenco di tasti che verra mostrato cliccare su:

e Conn. Desktop (3) per scaricare la connessione per il Desktop Remoto;

e Condivisioni (4) per scaricare I'icona di accesso alle condivisioni di rete attivate sul VPS.

v - ] X
W WPanel X +
& (& & wp.wpanel.local/2021-06-28, o B 2 % &L O 2
Home Gestione VPS Aggiugi VPS / Appliance l l
mydesktop
Elenco VPS == N .

-+ Aggiungi VPS/ App

Stato: ® Acceso

SKU: WINVPN/WP-WNAT.S
W Panoramica Scadenza: 18/10/2023

3vCPU: —

4 GB RAM:
mm Mydesktop 50 GB HDD: e
uli) 91

S ‘ Download 3 Console

a Setup per Client

WB Manuale VPN SSTP

. Certficato CA

Q B8 Conn. Desktop

< Condivisioni
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Dall’icona delle applicazioni del proprio aprire I'Esplora Risorse (1). Quindi selezionare |'opzione
Download (2) dalla lista a destra. Quindi trascinare I'icona Desktop di <nome del vps> (3) sul
desktop:

2]

Microsoft
Edge
Home Condividi Visualizza

v 4 ‘ > Qu.. > Downl... O Cerca in Download

Nome Ultima modifica Tipo

v 0ggi (3)

¥ WPanel Internal RSA CA

£ Condivisioni in mydesktop
lb Desktop di mydesktop 2

s Accesso rapido

9/2023 12:25 Cartella compressa

2
2

2/0f
E Dol i.v"ggx’ZOB 12:18 Cartella compressa

Pannellodi 9/2023 12:09 Connessione Desk..

controllo

[&] Immagini

D Musica

(Google
Chrome

Home Condividi Visualizza

v 4 ‘ > Qu... > Downl... O Cerca in Download

Nome Ultima modivfica Tipo
s Accesso rapido

Il Desktop D Oggi (3)

m 3 Download ¢ Wpanel Internal RSA CA : Cartella compressa

= B Documenti ¢ Condivisioni in mydesktop s Cartella compressa
: ‘_ % Desktop di mydesktop s Connessione Desk..
Pannellowd: &= Immagini
controllo “fa%

D Musica

B video
£l J [ Questo PC
Google

Chrome & Rete

3 elementi
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A quel punto all'interno della finestra sara presente unicamente il file Condivisioni in <nome del
vps> con un’icona bianca. Trascinare quindi il file Condivisioni in <nome del vps> (5) desktop e
chiudere la finestra Download:

¥

Utente

5 | Condivisioni in mydesktop Estrai
. Condividi Visualizza Strumenti cartelle compresse
Questo PC < Do.. > Condi. v 0 S Cerca in Condivisioni in mydesktop

A
Nome Tipo Dimensione compr...

s Accesso rapido 5
[ Desktop
& Download
Documenti
[&] Immagini
J’ Musica
Céstino B video

D Condivisioni in mydesktop Collegamento 2KB

3 Questo PC

@' Rete
£l
Microsoft
Edge
<
v* 1elemento 1 elemento selezionato 1,67 KB

&

Firefox
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5. Configurazione manuale per Windows 11

ATTENZIONE! Prima di iniziare la configurazione manuale recuperare I'email contenente le credenziali di
cui al capitolo 1. Credenziali di accesso.

5.1 Note preliminari

Le procedure di installazione del Certificato CA e per il download della connessione al Desktop
Remoto e dell’icona per le condivisioni di rete sono equivalenti a quelle utilizzabili per Windows 10
per cui si consiglia di procedere nel modo seguente:

1. Seguire la procedura di installazione del Certificato CA indicata al paragrafo 4.1 del capitolo
precedente;

2. Seguire la procedura di creazione della connessione VPN indicata al paragrafo successivo
(paragrafo 5.2) di questo capitolo;

3. Seguire le procedure di download della connessione al Desktop Remoto e dell’icona per le
condivisioni di rete indicate al paragrafo 4.3 del capitolo precedente.

5.2 Creazione della connessione VPN

Dal menu Start (1) cliccare sull’icona Impostazioni (2):

UTEnte €
UPN]
1 O Scrivi qui il testo da cercare.
|
i \_‘\'
—— A Y
o)

Aggiunto Tutte leapp >

¢ = B A B €

Microsoft Edge Posta Calendario Microsoft Store Foto Impostazioni

9 ¢« © & 6 »

Office Solitaire WhatsApp Spotify TikTok Xbox

= B = ® © B{

Microsoft Prime Video ESPN Instagram Messenger Calcolatrice
Clipchamp

Articoli consigliati

Piu utilizzi il tuo dispositivo, pit mostreremo i tuoi file recenti e le nuove app qui

m O EO-CH A TP om0 @
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Nella finestra Impostazioni cliccare prima sull’opzione Rete e Internet (3) nel riquadro di sinistra e

successivamente sul tasto VPN (4) nel riquadro che apparira a destra:

s

< Impostazioni
R Daniele
Account locale

Trova un'impostazione

Sistema

o

Dispositivi bluetooth

| ¥ ReteeInternet

/  Personalizzazione
B App
3 Account

® Data/ora e lingua
#  Giochi

K Accessibilita

W Privacy e sicurezza

Windows Update

= a X
g
Ethernet0
£ Connesso
@ Proprieta GD Consumo dati
Rete pubblica 1.78 GB, ultimi 30 giorni
g? Ethernet >
Autenticazione, impostazioni IP e DNS, rete a consumo
@ VPN 5
Aggiungi, connettiti, gestisc
_g Proxy N
Server proxy per connessioni Wi-Fi ed Ethernet
& Connessione remota 5
Configura una connessione Internet remota
% Impostazioni di rete avanzate >
Visualizza tutte le schede di rete, reimpostazione della rete

Dal riguadro di destra denominato Rete e Internet > VPN cliccare sul tasto Aggiungi VPN (5):

< Impostazioni
R Daniele
Account locale

Trova un'impostazione

B Sistema

0 Dispositivi bluetooth
| ® ReteelInternet

/' Personalizzazione

B App

© Account

® Data/ora e lingua
# Giochi

K Accessibilita

W Privacy e sicurezza

@® Windows Update

Rete e Internet > VPN

Connessioni VPN

Impostazioni avanzate per tutte le connessioni VPN

Consenti VPN tramite reti a consumo Attivato

Consenti VPN in roaming Attivato

f@ Informazioni

& Invia feedback

Aggiungi VPN

(m] X
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Nella finestra Aggiungi connessione VPN impostare le seguenti informazioni:

e Provider VPN .....cccocveriiiiiiicnieeee :
e Nome connessione .........ccceceeeeeenee. :
e Nome o indirizzo server ................... :
o Tipodi VPN ..o, :
e Tipo diinfo di accesso........cccceeuuuenn. :

e Nome utente (facoltativo)................ :

Password (facoltativa) ........cccuu...... :

Windows (predefinito)

VPN per nome del vostro VPS

Indirizzo server VPN indicato nell’email di attivazione

SSTP (Secure Socket Tunneling Protocol)
Nome utente e password

Nome utente VPN indicato nell’email di attivazione

Password VPN indicata nell’email di attivazione

Verificare che I'opzione Memorizza le mie info di accesso sia spuntata.

Infine cliccare sul tasto Salva.

Provider VPN

Tipo di VPN

Salva

Aggiungi connessione VPN

Windows (predefinito) v

Nome connessione

VPN per mydesktop

Nome o indirizzo server

wrx-192-168-1-91.wpanel.local:22001

SSTP (Secure Socket Tunneling Protocol) v

Tipo di info di accesso

Nome utente e password v

Nome utente (facoltativo)

VpnUser_57416

Password (facoltativa)

Memorizza le mie info di accesso

Annulla
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Una volta aggiunta la VPN & consigliabile rimuovere I'impostazione di Usa gateway predefinito
sulla rete remota per evitare che l'intera navigazione Internet del PC attraversi il tunnel VPN e
quindi risulti rallentata. Quindi ritornati nella finestra precedente cliccare sulla dicitura Rete e
Internet nel titolo del riquadro di destra:

€ Impostazioni

R Danisle Rete e Internet > VPN

Account locale

Aggiungi VPN

M Sistema ® VPN per mydesktop Connetti v

Non connesso

Trova un'impostazione 0

]

Dispositivi bluetooth

| ® Reteelnternet Impostazioni avanzate per tutte le connessioni VPN

7/ Personalizzazione

Consenti VPN tramite reti a consumo Attivato Q
B App
& Account : : < .

Consenti VPN in roaming Attivato e

® Data/ora e lingua

¥ iochi g
Giochi f@ Informazioni
K Accessibilita &7 Invia feedback

W Privacy e sicurezza

@® Windows Update

Dal nuovo riquadro di destra cliccare sul tasto Impostazioni di rete avanzate:

-
¢ - = o X
i Impostazioni
Q  pariek Rete e Internet |
Account locale |
l I » Connesso
Trova un'impostazione o)
@ Proprieta @ Consumo dati 5
Rete pubblica 1.78 GB, ultimi 30 giorni
& Sistema
0 Dispositivi bluetooth [;? Ethernet ,
Autenticazione, impostazioni IP e DNS, rete a consumo
| ¥ ReteelInternet
/' Personalizzazione ® VPN 5
Aggiungi, connettiti, gestisc:
B App
® Proxy
R 'g Server proxy per connessioni Wi-Fi ed Ethernet 2
® Data/ora e lingua
) o ) Connessione remota N
¥ Giochi ’ Configura una connessione Internet remota
K Accessibilita
Impostazioni di rete avanzate N

Visualizza tutte le schede di rete, reimpostazione della rete

W Privacy e sicurezza

@® Windows Update
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Dal successivo riquadro di destra cliccare sul tasto Piu opzioni per la scheda di rete:

& Impostazioni
R Utente
Account locale

Trova un'impostazione

Sistema

(]

Dispositivi bluetooth
| ® Reteelnternet

Personalizzazione

B N\

App

Account

® Data/ora e lingua
#  Giochi

K Accessibilita

W Privacy e sicurezza

Windows Update

= [=] X

* > Impostazioni di rete avanzate
Schede di rete

Ethernet0
Rete | Intel(R) PRO/1000 MT Network Disabilita v
Connection

Altre impostazioni

Consumo dati >
Proprieta hardware e connessione >
Ripristino della rete 5

Ripristina tutte le schede di rete alle impostazioni di fabbrica

Impostazioni correlate

(B

Piu opzioni per la scheda di rete

Windows Firewall (&)

Apparira la finestra Connessioni di rete. Cliccare con il tasto destro del mouse sull’icona VPN per

<nome del vostro VPS> (1) (Esempio: VPN per mydesktop) quindi cliccare sull’opzione Proprieta

(2) dal menu popup che apparira:

&/ Connessioni di rete

i Iy f‘ <« Tutti gli elementi del Pan... > Connessioni di rete C
Organizza v Avvia connessione Rinomina connessione Elimina connessione  » SERR
: Ethernet0 VPN per mydesktop
~ ~ :
=~ Rete =g Disconnesso
.
@2 Intel(R) PRO/1000 MT N &> WAN Mir

Connetti / Disconnetti

Imposta come connessione predefinita
Crea copia

Crea collegamento
#, Elimina

®, Rinomina

%, Proprieta
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Una volta apparsa la finestra Proprieta cliccare sulla sezione Rete:

-

3 Proprieta - VPN per mydesktop

Generale Opzioni Sicurezza Rete  Condivisione

Nome host o indirizzo IP dell
microsoft.com oppure 157.

e (ad esempio
IHfe:1234::1111):

Altra connessione

E possibile connettersi a una rete pubblica, come Intemet,
prima di tentare |'attivazione di questa connessione virtuale.

() Effettua prima un'altra connessione:

Informativa sulla privacy

s

Dalla lista selezionare la voce Protocollo Internet versione 4 (TCP/IPv4) (1) e successivamente
cliccare sul tasto Proprieta (2):

ATTENZIONE! Non togliere la spunta posta a sinistra della voce.

=

2 Proprieta - VPN per mydesktop
Generale Opzioni Sicurezza Rete  Condivisione

La connessione utilizza i sequenti elementi:

. Protocollo Intemet versione 6 (TCP/IPv6)
5. Protocollo Intemet versione 4 (TCP/IPv4)
43 Condivisione file e stampanti per reti Microsoft
& Client per reti Microsoft

% Installa... Proprieta

Descrizione

TCP/IP. Protocollo predefinito per le WAN che pemette la
comunicazione tra diverse reti interconnesse.

o
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Si aprira una nuova finestra. Cliccare sul tasto Avanzate...:

Proprieta - Protocollo Internet versione 4 (TCP/IPv4) X
Generale

E possibile ottenere 'assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica. In caso contrario, sara necessario
richiedere all'amministratore di rete le impostazioni IP comette.

© Ottieni automaticamente un indinzzo |P:
() Utilizza il seguente indirizzo IP:

© Ottieni indirzzo server DNS automaticamente
(O UUtilizza i seguenti indirizzi server DNS:

l |
l

Avanzate...

o

Rimuovere la spunta dell’opzione Usa gateway predefinito sulla rete remota. Ora premere il tasto
OK sia nella finestra corrente che in quelle precedenti:

Impostazioni avanzate TCP/IP X

Impostazioni IP DNS  WINS

Questa casella di controllo & selezionabile solo quando si & connessi a
una rete locale e a una rete remota contemporaneamente. Quando la
casella & selezionata, i dati che non possono essere trasmessi nella
rete locale vengono inoltrati alla rete remota.

()iUsa gateway predefintto sulla rete remota

(] Disabilta aggiunta di route basata su classe

Metrica automatica

hA br

pomit
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Per verificare il corretto completamento della procedura cliccare sul simbolo di rete (1), che

s

potrebbe essere un monitor C!? oppure una sequenza dionde * , nella barra delle applicazioni a
sinistra dell’orologio (system tray). Nel riquadro che apparira cliccare sul tasto con l'icona di un
lucchetto denominato VPN (2):

9 D
VPN Luce notturna Assistente
notifiche
® > )

Accessibilita Trasmetti

17:59
o LI 01/10/2022 o

Apparira un nuovo riquadro contenente un elenco di connessioni, quindi cliccare sulla voce VPN
per <nome del vostro VPS> (1) (Esempio: VPN per mydesktop) per mostrare il tasto Connetti (2).
Infine per aprire il tunnel VPN cliccare sul tasto Connetti (2):

@ VPN per mydesktop

Altre impostazioni VPN

— 18:00
Al Y gnopen @
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Per creare una nuova connettersi al

desktop dell’'utente Administrator. Poi con il tasto destro del mouse cliccare sopra la cartella

Desktop Remoto del VPS e creare una nuova cartella sul

Manuale VPN SSTP

appena creata e dal menu popup scegliere I'opzione Proprieta:

%5 Desktop di mydesktop - 192.168.223.1 - Connessione Desktop remoto

F N

Administrator

NUoV: Apri

cartell

Pannello'dr
controllo

4

Cartella
condivisa

Aggiungi ad Accesso rapido

Dare accesso a
Ripristina versioni precedenti
Includi nella raccolta

Aggiungi a Start

Invia a

Taglia
Copia

Crea collegamento

Elimina

Rinomina

Proprieta

Dalla finestra Proprieta cliccare sulla sezione Condivisione:

Proprieta - Nuova cartella

Versioni precedenti Personalizza
Generale Condivisione Sicurezza
[Nuova cart
Tipo: Cartella difile
Percorso: C:\Users\Administrator\Desktop
Dimensioni: 0 byte
Dimensioni
su disco: Dy
Contenuto:  Ofile, 0 cartelle
Data ) domenica 2 ottobre 2022, 18:19:10
creazione:
Attributi: [m]iSola lettura (si applica solo ai file della cartelia)

[ Nascosto | Avanzate... ‘
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Proprieta - Nuova cartella X
Versioni precedenti Personalizza
Generale Condivisione Sicurezza

Condivisione in rete difile e cartelle

Nuova cartella
Non condiviso

Percorso di rete:
Non condiviso

Condivisione avanzata

Consente di impostare autorizzazioni personalizzate, creare pit
condivisioni e configurare altre opziogi di condivisione avanzate.

& Condivisione avanzata...

Protezione con password

Gli utenti devono dispomre di un account e una password per
questo computer per accedere alle cartelle condivise.

Per modfficare questa impostazione, utilizzare Centro
connessioni di rete e condivisione.

OK Annulla Applica

Spuntare l'opzione Condividi la cartella (1), poi impostare il valore Nome condivisione (2)
(Esempio: Nuova cartella su Desktop VPS) e successivamente cliccare sul tasto Autorizzazioni (3);

Condivisione avanzata X

Condividi la cartella

Impostazioni

Nome condivisione:

| Nuova cartella su Desktop VPS|

Aggiungi Rimuovi

Limita il numero di utenti simultanei a: 16777}
Commenti:
Autorizzazioni Cache

Annulla Applica
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Nella finestra Autorizzazioni spuntare I'opzione Controllo completo nella colonna Consenti. Quindi
cliccare sul tasto OK sia della finestra corrente che delle finestre sottostanti:

Autorizzazioni per Nuova cartella su Desktop VPS X

Autorizzazioni condivisione

Utenti e gruppi:

82 Everyone

Autorizzazioni per Everyone

Controllo completo
Modffica
Lettura

ok ][ smds || sopica

Ora, facendo doppio click sull’icona Condivisioni in <nome del vostro VPS> (Esempio: Condivisioni
in mydesktop) sul desktop del proprio PC, cliccando con il tasto destro del mouse all’interno del

riguadro di destra della nuova finestra e scegliendo I'opzione Aggiorna (1) dal menu popup si
notera la nuova condivisione (2):

—~

Cestino

3
2]

Microsoft
Edge

5

Firefox

m

Configuratore
VPN'pErmy™

Désktopidi
mydesktop

=S
PDF

Manuale VPN
PerpS Dath:

A O Rete > 1921682231 >

s Accesso rapido

I Desktop
& Download
[Z Documenti
&=/ Immagini
b Musica

B video

[ Questo PC

¥ Rete

2 elementi

< | 192.168.223.1

Condividi Visualizza
v O O Cercain 192.168.223.1

Cartella condivisa in Desktop Nuova cartella su Desktop VPS

@ @

Visualizza
Ordina per
Raggruppa per
Aggiorna

Incolla

Incolla collegamento

oA 1825
ABED o B
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Per rimuovere una condivisione di rete attiva all'interno del VPS connettersi al Desktop Remoto
del VPS. Poi con il tasto destro del mouse cliccare sopra la cartella per la quale si vuole rimuovere

la condivisione e dal menu popup scegliere I'opzione Proprieta:

% Desktop di mydesktop - 192.168.223.1 - Connessione Desktop remoto

F N

Administrator

Pannellodr
controllo

Aggiungi ad Accesso rapido

Dare accesso a
Ripristina versioni precedenti
Includi nella raccolta

Aggiungi a Start

Invia a

Taglia
Copia

Crea collegamento
Elimina

Rinomina

Proprieta

Dalla finestra Proprieta cliccare sulla sezione Condivisione:

Generale

Versioni precedenti

Nuova

Proprieta - Nuova cartella

Condivisione

Personalizza

Sicurezza

su disco:

Dimensioni: 0 byte
Dimensioni 0 b’yl e

Tipo: Cartella di file

Percorso: C:\Users\Administrator\Desktop

Contenuto:  Ofile, 0 cartelle

OK || Annula

Data domenica 2 ottobre 2022, 18:19:10
creazione:
Attributi: [W]iScla lettura (si applica solo ai file della cartella)

[ Nascosto | Avanzate.. |

Applica
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Cliccare quindi sul tasto Condivisione avanzata...;
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Proprieta - Nuova cartella X
Versioni precedenti Personalizza
Generale Condivisione Sicurezza

Condivisione in rete difile e cartelle

Nuova cartella
Non condiviso

Percorso di rete:
Non condiviso

Condivisione avanzata

Consente di impostare autorizzazioni personalizzate, creare pil
condivisioni e configurare altre opzioggdi condivisione avanzate.

OConc_iivisione avanzata... |

Protezione con password

Gli utenti devono dispomre di un account e una password per
questo computer per accedere alle cartelle condivise.

Per modfficare questa impostazione, utilizzare Centro
connessioni di rete e condivisione.

OK Annulla Applica

Togliere la spunta sull’opzione Condividi la cartella e cliccare sul tasto OK sia della finestra
corrente che della finestra Proprieta;

Condivisione avanzata X

[Jcondividi la cartell
Impostazioni

Nome condivisione:

| Nuova cartella su Desktop VPS| |

Agaiungi Rimuovi

Limita il numero di utenti simultanei a: 16777}
Commenti:
Autorizzazioni Cache

=
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Ora, facendo doppio click sull’icona Condivisioni in <nome del vostro VPS> (Esempio: Condivisioni
in mydesktop) nel desktop del proprio PC, cliccando con il tasto destro del mouse all'interno del
riquadro di destra della nuova finestra e scegliendo I'opzione Aggiorna dal menu popup si notera
che la condivisione eliminata non € piu in elenco:

< | 192.168.223.1

LY
- Home Condividi Visualizza

4 B 5 Rete > 192.168.223.1 » v O O Cercain 192.168.223.1
Microsoft
Edge

s Accesso rapido Cartella condivisa in Desktop

és I Desktop @
2} * Download

Firefox [£) Documenti

[&] Immagini

D Musica Visualizza
‘. B video Ordina per
Configuratore Raggruppa per
VPN permy.= [ Questo PC

Aggiorna
¥ Rete Incolla

Incolla collegamento

Desktopidi 2 elementi
mydesktop

PDF

WELLELEALAN
per.VPS Datis

LM 1825
A w2 B
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7. Cifratura della partizione dati con BitLocker

Se in fase di acquisto si € scelto di creare una partizione dati questa pud essere cifrata con
BitLocker.

ATTENZIONE! Per effettuare questa operazione in assoluta sicurezza procurarsi una Penna USB
dove conservare la Chiave di ripristino BitLocker.

ATTENZIONE! Collegare la Penna USB al proprio PC non prima di quando indicato nelle istruzioni.

Per cifrare la partizione dati entrare nel desktop del VPS e solo successivamente collegare la
Penna USB al proprio PC.

Dal desktop del VPS cliccare sull’icona Esplora Risorse (1). Quindi selezionare I'opzione Questo
PC (2) dalla lista a destra e cliccare con il tasto destro del mouse sull’icona della partizione dati
(3). Infine dal menu pop-up scegliere I'opzione Attiva BitLocker (4):

Gestisci Questo PC

Computer Visualizza Strumenti dischi

4 B, QuestoPC

Apri in una nuova finestra

v Cartelle (7)

# Accesso rapido Aggiungi ad Accesso rapido

I Desktop Desktop N Attiva BitLocker

4 Download l Dare accesso a

8 Documenti Download ; Immagini | Configura copie shadow..,

& Immagini ‘ -— Ripristina versioni precedenti
log | Includi nella raccolta
Musica Oggetti 3D | ;
Sysprep - Aggiungi a Start

System32 j

Formatta...

"
[ Questo PC ‘ ideo ==

W e ~ Dispositivi e unita (3) ‘ c,m “f“eQammo
Rinomina
Disco locale (C:) Dati (D) |
| Proprieta
¥ 29,0 GB disponibili su 39,8 GB am™ 996 GB disp

Unita CD (Z:)

10 elementi 1 elemento selezionato
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Nella finestra Scegliere il metodo desiderato per sbloccare I'unita spuntare I'opzione Usa password

per sbloccare I'unita (1). Poi creare una nuova password (2) nello spazio indicato e confermarla
(3) nello spazio sottostante:

% Crittografia unita BitLocker (D:)

Scegliere il metodo desiderato per sbloccare I'unita

[ Usa password per sbloccare I'unita

Le password devono contenere lettere m minuscole, numeri, spazi e simboli.

Immettere la password l escccccee }

Immettere nuovamente la password I ssccccses |

[[] Usa smart card per sbloccare I'unita

Sara necessario inserire la smart card. |l P smart card verra richiesto quando si sblocca I'unita.

Dalla finestra Come eseguire il backup della chiave di ripristino cliccare sull’opzione Salva in un file:

X
3&' Crittografia unita BitLocker (D:)

Come eseguire il backup della chiave di ripristino

o Salvataggio della chiave di ripristino completato.

Se si dimentica la password o si smarrisce la smart card, € possibile utilizzare una chiave di ripristino per
accedere all'unita.

—> Salva in un‘unita flash USB
—> Salva in un file

—> Stampa la chiave di ripristino

Come posso trovare la chiave di ripristino in sequito?

Avanti Annulla
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Si aprira la finestra Salva chiave di ripristino di BitLocker con nome. Nell’albero di sinistra cliccare
sulla voce Questo PC (1) poi scorrere la sezione di destra fino in fondo (2) e fare doppio click
sull’Unita E (3) nella sezione Cartelle e unita reindirizzate:

4 Salva chiave di ripristino di BitLocker con nome X
<« v 4o E 5 QuestoPC > v O Cerca in Questo PC )
Organizza v a4 0
[ Questo PC £ - Disco locale (C:) n
=@ [N—
I Desktop b 29,1 GB disponibili su 39,8 GB
3‘ Documenti Dati (D:)
Download
¥ m 9,96 GB disponibili su 10,0 GB
= E su DESKTOP-7t
& Immagini Unita CD (Z:)
D Musica -
) Oggetti 3D v Cartelle e unita reindirizzate (1)
W Video +<) E su DESKTOP-7B4MLO)
., Disco locale (C: )
- . - ) b \( v
Nome file: | Chiave di ripristino BitLocker 1DA6DF69-9107-4336-A0FB-703F4A072560 v
Salva come: | File di testo (*.txt) v
A Nascondi cartelle Salva Annulla
Quindi una volta impostato il salvataggio nell’Unita E cliccare il tasto Salva (4):
% Salva chiave di ripristino di BitLocker con nome X
€« v A == > Ques.. > EsuDESKTOP-7B4... v 0 Cerca in E su DESKTOP-7B4M... 0
Organizza v Nuova cartella == w 0
[ Questo PC N Nome a Ultima modifica Tipo
I Desktop Nessun elemento corrisponde ai criteri di ricerca.
|| Documenti
4 Download
= E su DESKTOP-7t
&= Immagini
) Musica
- Oggetti 3D
B Video
‘s Disco locale (C:)
- . - Ve ( )
Nome file: | Chiave di ripristino BitLocker 1DA6DF69-9107-4336-A0FB-703F4 60 v
Salva come:  File di testo (*.txt) v
A~ Nascondi cartelle Salva Annulla
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Dopo aver salvato la chiave di ripristino cliccare il tasto Avanti (1):

& 8 Crittografia unita BitLocker (D:)

Come eseguire il backup della chiave di ripristino

@ saivataggio della chiave di ripristino completato.

Se si dimentica la password o si smarrisce la smart card, & possibile utilizzare una chiave di ripristino per
accedere all'unita.

—> Salva in un'unita flash USB
—> Salva in un file

—> Stampa la chiave di ripristino

Come posso trovare la chiave di ripristino in seguito?

Avanti Annulla

Nella finestra successiva accertarsi che sia spuntata I'opzione Nuova modalita di crittografia... (2)
quindi cliccare sul tasto Avanti (3):

<« % Crittografia unita BitLocker (D:)

Scegli la modalita di crittografia da usare

Windows 10 ione 1511) introduce una nuova modalita di crittografia del disco (XTS-AES). Questa

modalita offre maggiore supporto per I'integrita, ma non & compatibile con le versioni precedenti di
Windows.

Nel caso di un'unita rimovibile che intendi usare in una versione precedente di Windows, dovresti
scegliere la modalita compatibile.

Nel caso di un'unita fissa o se I'unita verra usata solo su dispositivi che almeno Wind 10
(versione 1511) o versioni successive, & consigliabile scegliere la nuova modalita di crittografia.

(® Nuova modalita di crittografia (consigliata per unita fisse su questo dispositivo)

(O Modalita compatibile (consigliata per le unita che possono essere spostate da questo dispositivo)

Infine nell’ultima finestra cliccare il tasto Avvia crittografia (4):

« B Crittografia unita BitLocker (D:)

Procedere con la crittografia dell'unita?
Sara possibile sbloccare I'unita utilizzando una password.
La crittografia potrebbe richiedere tempo, a seconda delle dimensioni dell'unita.

I file non saranno protetti fino al completamento della crittografia.

Annulla
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Trascorso qualche istante sull’icona della partizione Dati apparira un lucchetto grigio in posizione

aperta:

L JNE AN

s Accesso rapide
I Desktop
& Download
|=] Documenti
&=| Immagini
log
Sysprep
System32
3 Questo PC

¥ Rete

Y

Gestisci Questo PC = O
Visualizza Strumenti dischi
v O Cerca in Questo PC
v Cartelle (7)
Desktop , Documenti
£
|
Download Immagini
‘ —
$ Musica Oggetti 30
P
m Video
v Dispositivi e unita (3)
- Disco locale (C:) L Dfti (D:)
B = .
Wy 292 GB disponibili su 39,8 GB am? 906 GB disponibili su 10,0 GB
Unita CD (Z:)

™ 8, QuestoPC >

10 elementi 1 elemento selezionato

ATTENZIONE! Se si dispone di una stampante & preferibile conservare la Chiave di ripristino
BitLocker su carta invece che su un dispositivo digitale. Si ricorda che la Chiave di ripristino
BitLocker & un file di testo ispezionabile anche con il Blocco Note.

ATTENZIONE! La Chiave di ripristino BitLocker € indispensabile in caso di smarrimento della
password di accesso all’unita BitLocker quindi conservarla in un luogo sicuro.

ATTENZIONE! In caso di smarrimento sia della password di accesso all’'unita BitLocker che della
Chiave di ripristino BitLocker neppure il fornitore del vostro VPS non sara in grado di recuperare
i dati contenuti nella partizione cifrata e questi dovranno essere considerati definitivamente

perduti.
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7.1 Blocco dell’accesso alla partizione cifrata con BitLocker

Una volta effettuata la copia sicura dei dati sensibili € consigliabile bloccare I'accesso alla
partizione cifrata finché non sara necessario accedere nuovamente a tali dati.

Per effettuare il blocco fare doppio click sull’icona Strumenti VPS (1) presente sul desktop del VPS.
Si aprira una nuova finestra con un elenco di strumenti, quindi fare doppio click sulla voce Blocco
accesso a partizione dati BitLocker (2):

= = | Strumenti VPS Gestisci Gestisa

Home Condmiai Visualzza Strumenti collegamenti Strumenti applicaziont

+ B > Strumenti VPS v O
Nome Ultima modifica po Dimensione
o Accessor,
B Desktop
4 Download

 Blocco accesso a partizione dati BitLocker  09/09/2023 18:00 Collegamento 2KB
A Consenti accesso OpenVPN ad altre iden...  09/09/2023 18:00 Collegament 2KB
M Estensione partizione dopo upgrade D9/08/2023 18:00 Collegamento 2KE
%4 Documenti %7 Riawvio del VPS 19/08/2023 18:00 ollegamento KB
= Immagini ) Spegnimento del VPS i 8:00 Collegamento 2KE
log % Visualizza gli utenti OpenVPN collegati 03 8:00 Collegamento ZKB
Sysprep »  Visualizza il log di OpenVPN 09/09/2023 18:00 Collegament 2KE

System32

8 Questo PC

¥ Rete

<

7 elementi | elemento selezionato 1,71 KB

&% Crittografia unita BitLocker: strumento di
W% configurazione

Autore verifi icrosoft Windows

Mostra altri

Pagina 46



WPane l Manuale VPN SSTP

Ora nella finestra Esplora Risorse nell’icona dell’'unita della partizione dati sara presente un
lucchetto dorato in posizione chiusa:

g Lﬂ =2 ‘ Questo PC - O 4
Computer Visualizza o
™ LZ > Questo PC v 0 D Cerca in Questo PC
3 Accesso rapido v Cartelle (7)
I Desktop » Desktop 4, Documenti
=&
¥4 Download g \
I8 Pocumenti o Download ___ Immagini
&=| Immagini o+ ; ;
log
— J§ Musica ! - Oggetti 3D
System32 ‘
Vi
3 Questo PC E ideo
¥ Rete : - "
v Dispositivi e unita (3)
- Disco locale (C:)
(=  Commmmm——
- 29,2 GB disponibili su 39,8 GB
Unita CD (Z:)
-
10 elementi s E
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7.2 Nuovo accesso alla partizione cifrata con BitLocker

Per accedere nuovamente alla partizione cifrata BitLocker & necessario aprire Esplora Risorse (1)
dalla barra delle applicazioni, poi cliccare sull’opzione Questo PC (2) nella sezione di destra e fare
doppio click sull’icona della partizione dati (3).

A questo punto inserire la password (4) creata per cifrare la partizione e cliccare il tasto
Sblocca (5) per accedere alla partizione.

L
r BitLocker (D:)

Administrator = Strumenti i
/b5 Immettere la password per sbloccare questa unita.

l oooooooooi >

o Gestisci

C

|
-
Questo PC Computer

Visualizza Strumenti dischi

Altre opzioni
— v 4 E > Questo PC v

s Accesso rapido v Cartelle (7)

[ Desktop »* Desktop A
=
& Download * =l
|2] Documenti » Download 3 Immagini
[&=] Immagini * ‘ ‘:;
Pannellodr Cartella condivisa
controllo $ Musica Oggetti 3D
log e
é’* Sysprep
System32 Video
a ' 8
Firefox E Questo PC
v Dispositivi e unita (3)
¥ Rete .
_ Disco locale (C:) Dati (D:)
. . F NTFS
7] Wy 292 GB disponibili su 39,8 GB E.s—

Googl&
Chrome Unita CD (Z:)

Cartella

10 elementi 1 elemento selezionato

£ Scrivi qui il testo da cercare.

ATTENZIONE! In caso di smarrimento della password e possibile utilizzare la Chiave di ripristino
BitLocker cliccando sulla dicitura blu Altre opzioni e successivamente sulla dicitura Immettere la
chiave.
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8 Recupero o modifica delle credenziali e accesso multiutente

8.1 Modifica delle credenziali dell’utente Administrator

La procedura seguente puo essere utilizzata anche in caso di smarrimento completo di tutte le
credenziali del VPS.

E possibile modificare le credenziali esistenti del VPS in totale autonomia attraverso il sito WPanel
del vostro fornitore.

Il primo passo € la reimpostazione dell’'utente Administrator. Per effettuare tale operazione il VPS
deve essere acceso e deve avere i servizi Windows in esecuzione. Nel caso il VPS fosse stato
spento €& necessario sapere che i servizi Windows saranno operativi qualche minuto dopo
I’accensione.

Per modificare la password dell’'utente Administrator entrare nello stato del VPS (1) e cliccare
sull’icona dell’utente con lo scudo (2):

W WPanel X ek N4 - o X
& QO G nhttps://wp.wpanellocal/2021-06-28 w C & o Qcera ® &8 =
~
Home Gestione VPS Stato Eventi ' '

host-openv
Elenco VPS == B w
E=Tre

W | Panoramica

Stato

p@E0A B

mm| host-openvpn
mE s @® Acceso

192.168.1.9
st host-openvpn

WINOVPN/WP-WNAT.S
Scadenza: 09/10/2023

3vCPU:

4 GB RAM:

50 GB HDD: e

Indirizzo IP:  192.168.1.91/24
Gateway: 192.168.1.254

DNS 1: 192.168.1.254
DNS 2:
Servizi Internet Funzioni speciali
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Nella nuova finestra inserire (3) e confermare (4) una nuova password facendo attenzione a
digitare almeno 8 caratteri tra cui almeno una lettera maiuscola, almeno un numero e almeno
un simbolo. Successivamente confermare il cambio password con il tasto Conferma (5).

W WPanel >3 +

Q
«
8
0
3
]
i3
1l

&« > O G o hitpsy//wpwpanellocal/2021-06-28/ w

Password VPS host-openvpn

Nuova password: sssccscss

Conferma pass.: [ eecccccedl
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8.2 Modifica delle credenziali dell’utente associato alla VPN

Per modificare le credenziali dell’'utente associato alla VPN & necessario accedere al desktop del
VPS.

Se non e possibile attivare il tunnel VPN basta accedere al sito WPanel del vostro fornitore,
entrare nello stato del VPS (1) e successivamente cliccare il tasto Console (2).

W WPanel x + v = o X

& O & p.wpanel.local/202 e )

Home Gestione VPS Stato Eventi

mm | host-openvpn
oo

Elenco VPS

W anoramica 8600

] host-openvpn )
[ ® Acceso
host-openvpn

SKU: WINOVPN/WP-WNAT.S

Scadenza:  09/10/2023
3vCPU:

4GB RAM:

50 GB HDD: em—
Indirizzo IP:  192.168.1.91/24

Gateway: 192.168.1.254

DNS 1: 192.168.1.254

DNS 2:

Servizi Internet Funzioni speciali

Una volta entrati nel desktop del VPS cliccare sul Menu start (3) e successivamente sull’icona
Strumenti di amministrazione (4):

Windows Server
B Accessibilita Windows

B Accessor Windows % 5 E

Windows Windows
F Server Manager  PowerShell PowerShell ISE

&) Firefox

©9, Firefox - Navigazione a !

Strumenti di Gestione Pannello di
G amministrazio...  attivitd controllo

©) Google Chrome

| 3 ) ™
Connessione Visualizzatore

O impostazioni Desktop... eventi Esplora file

M

® Microsoft Edge

S

[ Ap—

Sicurezza di Windows
Bl sistema Windows

B strumenti di amministrazione Win...

£ Scrivi qui il testo da cercare.
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Dalla finestra Strumenti di amministrazione fare doppio click su Gestione computer (5):

@

A 75 « Tutti gli elementi de... >

Condwidi  Visualizza

Nome
# Accesso rapido
Terminal Services

&% Iniziatore iSCSI
# Modifica ADSI

78 Pulizia disco

<

35elementi 1 elemento selezionato 1,13 KB

Gestisci

Strumenti collegamenti

B8 Destiop ‘ 54 Centro di amministrazione di Active Dire...

¥ Download #* KD Configuratione di sistema

%] Documenti  # & Connection Manager Administration Kit

& Immagini #  Fh Criteri di sicurezza locali

Sysprep %3 Deframmenta e ottimizza unita

G 6 T'i Diagnostica memoria Windows
= #% DNS
¥ Rete 73 Domini e trust di Active Directory

2% Editor del Registro di sistema
5% Gestione accesso remoto

A Gestione computer
1 Gestione Criteri di gruppo

5 Modulo di Active Directory per Windows ..
(% Monitoraggio risorse

T ODBC Data Sources (32-bit)

3% Origini dati ODBC (64 bit)

(8) Performance Monitor

72 Routing e Accesso remoto

Strumenti di amministrazione > v

Ultima modifica

Strumenti di amministrazione - o X

o »

~

Dalla finestra Gestione computer fare doppio click sull’opzione Utenti e gruppi locali (6) e poi
cliccare sul nodo Utenti (7). Quindi nella sezione a destra selezionare 'utente associato alla
VPN (8) con il prefisso VpnUser_ e successivamente cliccare il tasto destro del mouse per aprire il

menu pop-up. Dal menu cliccare sull’opzione Impostazione password... (9):

A Gestione computer - O X
File Azione Visualizza ?
o9 27 XE = HE
a2 (?estione computer (locale) Nome Nome completo Descrizione Azioni
v i Uﬂh:}a.?l‘s?ema,f_ ) &l Admini Account predefinito per I'ammini... || Utenti -
> @ F' |ta' Iplaniicazione #,/ Defa Account utente gestito dal sistema. Ritteagion; »
> {2 Visualizzatore eventi i i re azioni
- e Account predefinito per I'accesso ...
> @] Cartelle condivise
v & Utenti e gruppi locali “d .. VpnUser_57416 i 5 z 57416 -
= : % WDAGULtility... U mpostazione password... e ;
| Utenti
| Gruppi Tutte le attivita
> @ Prestazioni Elirmi
. A imina
% Gestione dispositiv ) ]
v &3 Archiviazione Rinomina
» Wb Windows Server Backup Proprieta
= Gestione disco
. Ty Servizi e applicazioni ?
< >|| <
Contiene I'elenco delle azioni che € possibile eseguire sull'elemento.
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Nel messaggio di avviso di cambio password cliccare il tasto Continua:

Digitare la nuova password (1) e confermarla nello spazio sottostante (2) poi cliccare il tasto

OK (3):

Imposta password per VpnUser_57416 X

La reimpostazione della password potrebbe causare la perdita imeversibile delle
informazioni sull'account utente. Per motivi di sicurezza, in Windows alcune informazioni
sono protette rendendone impossibile I'accesso se la password viene reimpostata.

La perdita di dati si verfichera alla prossima disconnessione dell'utente.

Utilizzare questo comando soltanto se la password & stata dimenticata e non si dispone di
un disco di reimpostazione password. Se € stato creato un disco di reimpostazione
password, utilizzardo per impostare la password.

Se |'utente conosce la password e desidera cambiara, occomera accedere al sistema,
quindi premere CT! LT+CANC e scegliere Cambia password.

Scegliere ? per u ormazioni.

i

I~

Imposta password per VpnUser_57416 ? X

Nuova password: |

Conferma password:

.
£im:\

Scegliendo Annulla, la
perdita di dati.

Scegliendo OK, si avranno i sequenti risultati:

L'account utente perdera immediatamente |'accesso ai propri file
crittografati, password memorizzate e certfficati di sicurezza personale.

jmama invanata e non si avra alcuna

OK Annulla

Pagina 53

Manuale VPN SSTP




WPane l Manuale VPN SSTP

Dopo aver cambiato password € bene accertarsi che I'utente non risulti bloccato a seguito di
svariati tentativi falliti di apertura del tunnel VPN. Quindi dalla finestra Gestione computer cliccare

nuovamente con il tasto destro del mouse sull’utente associato alla VPN (1) e dal menu pop-up
selezionare I'opzione Proprieta (2):

A’ Gestione computer

= (m] X
File Azione Visualizza ?
e | 2@ XE 2| HE
-3 Gestione computer (locale) Nome Nome completo Descrizione Azioni
24 m gShlt)a('?tl"ﬁ:ewa Ficazh &:A . Account predefinito per I'ammini... || Utenti a
1ita di pianificazione < .
{8] Visualizzatore eventi ngefa Aecotnt utente'g_estnto dal ststema. Altre azioni »
S 4 Guest Account predefinito per I'accesso ...
@ Cartelle condivise - —
Z s 2 VpnUser_574... VpnUser_57416 3 'Jser_57416 -
v & Utenti e gruppi locali 3 o Impostazione password... o
“| Utenti % WDAGULtility... u ltre azioni >
7 Gruppi Tutte le attivita >
(®) Prestazioni Elimina
& Gestione dispositivi .
v &3 Archiviazione Sinomina
W Windows Server Backug Proprieta
& Gestione disco
s Servizi e applicazioni ?
< >« >

Contiene |'elenco delle azioni che & possibile eseguire sull'elemento.

Nella finestra delle proprieta accertarsi che non sia presente la spunta nell’opzione Account
bloccato (3). Qualora fosse presente rimuovere la spunta. Infine cliccare sul tasto OK (4):

Proprieta - VpnUser_57416 ? X

Controllo remoto Profilo Servizi Desktop remoto Chiamate in ingresso

Generale Membro di Profilo Ambiente Sessioni
& VpnUser_57416
Nome completo: [M)n User_57416
Descrizione:

Cambiamento obbligatorio password all'accesso successivo
[[] Cambiamento password non consentito
Negsuna scadenza password
[J Account disabilitato

Account bloccato

ot | [ [
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8.3 Accesso VPN da parte di piu utenti
E possibile consentire I'accesso VPN a pil utenti.

Per creare un nuovo utente con accesso VPN entrare nel desktop del VPS, cliccare sul Menu start
(1) e successivamente sull’icona Strumenti di amministrazione (2):

Windows Server

Accessibilitd Windows

Accesson Windows % 2_ ).

Windows Windows
Server Manager  PowerShell PowerShell ISE

Firefox

Firefox — Navigazione anonim g g

Strumenti di Gestione Pannello di
amministrazio... attivita controlio

A | 9 =

Connessione Visualizzatore
Desktop... eventi Esplora file

Google Chrome

Impostazioni

Microsoft Edge

Server Manager
Sicurezza di Windows
Sistema Windows

Strumenti di amministrazione Win... ™

1 £ Scrivi qui il testo da cercare.

Pagina 55



WPane l Manuale VPN SSTP

Dalla finestra Strumenti di amministrazione fare doppio click su Gestione computer (3):

=5 M 5 Gestisci Strumenti di amministrazione - a X
“ Home Condividi Visualizza Strumenti collegamenti e
A 75 <« Tutti gli elementide... > Strumenti di amministrazione > v 4] r
Nome - Ultima modifica Tipo Dimensione ®
3 Accesso rapido . . .
I Desktop B . Terminal Services Cartella di file
54 Centro di amministrazione di Active Dire... Collegamento 2KB
¥ Download A g urasione di sistema Collegainents 2k8
£ Documenti # & Connection Manager Administration Kit Collegamento 2KB
& Immagini #  7h Criteri di sicurezza locali 2K8
Sysprep %3 Deframmenta e ottimizza unita 2KB
5 Diagnostica memoria Windows 2KB
[ Questo PC 5 ONs S
¥ Rete S Domini e trust di Active Directory 2KB
9% Editor del Registro di sistema 2KB
f& Gestione accesso remoto & 2KB
A Gestione computer Collegamento 2KB
% Gestione Criteri di gruppo Collegamento 2KB
&% Iniziatore iSCSI 2KB
2 Modifica ADSI 2KB
5¥ Modulo di Active Directory per Windows ... 2KB
¥ Monitoraggio risorse Collegamento 2KB
% ODBC Data Sources (32-bit) Collegamento 2KE
% Origini dati ODBC (64 bit) Collegamento 2KB
(8) Performance Monitor 2KB
»m Pulizia disco 2KB
7 Routing e Accesso remoto
<B
35elementi 1 elemento selezionato 1,13 KB

Nella sezione a destra della finestra Gestione computer fare doppio click sull’opzione Utenti e
gruppi locali (4) e poi cliccare con il tasto destro del mouse sul nodo Utenti (5). Quindi dal menu
pop-up selezionare I'opzione Nuovo utente... (6):

A Gestione computer - [m] X
File Azione Visualizza ?

2 e AR2) [ HERESN ? Mo

A (?estione computer (locale) Nome Nome completo Descrizione Azioni
v it Utlhlt;‘(c"l‘s?er‘na'f‘ ) P Administrator Account predefinito per I'ammini... Utenti -
@ .' |ta( Y pant |caZ|t?ne &DefaultAcco... Account utente gestito dal sistema. s
{2 Visualizzatore eventi o ol Altre aziont 4
B Cartelle condivice !ﬂGuest Account predefinito per I'accesso ...
&l . . || #¥vpnUser_574... VpnUser 57416 VpnUser_57416 —
v & Utenti e gruppi locali — . = ixs P
- o | WD Un account utente gestito e utilizz... Altre azioni »
: Nuovo utente...
Visualizza
¥ Archiviezi  Aggiorna
W Windc Esporta elenco...
= Gestic
Ty Serviziea ?
< >
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Nella finestra Nuovo utente digitare un nome per I'utente (1) ricordando di inserire il prefisso
VpnUser_ (es. VpnUser_Mattia).

Creare una password (2) per l'utente facendo attenzione a digitare almeno una lettera maiuscola
ed un numero (la password deve rispettare i criteri minimi di sicurezza imposti da Windows) e
confermarla nello spazio successivo (3).

Rimuovere la spunta sullopzione Cambiamento obbligatorio password all’accesso
successivo (4).

Inserire la spunta sull’opzione Nessuna scadenza password (5).

Infine cliccare il pulsante Crea (6) per creare I'utente:

Nuovo utente ? X

Nome utente: VpnUser_Mattia @

Nome completo:

Descrizione:
Password: 0000000
Conferma password: ssccccces
Cambiamento obbligatorio jord all'accesso successivo

[ ] Cambiamento password non consentito
Nessuna scadenza password
[] Account disabilitato

I~

Chiudi
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Una volta creato I'utente i dati della finestra Nuovo utente verranno azzerati per permettere

I'inserimento di pit utenti in sequenza. Se non e necessario inserire ulteriori utenti cliccare il tasto

Chiudi:

Nuovo utente

Nome utente: ||

Nome completo: I

Descrizione: I

Password: ]

Conferma password: l

Nessuna scadenza password

[J Account disabilitato

Cambiamento obbligatorio password all'accesso successivo

Cambiamento password non consentito

Crea Chiudi

Per I'utente appena creato si consiglia la rimozione dei ruoli predefiniti in quanto non necessari
all’accesso VPN. Quindi dall’elenco al centro della finestra Gestione computer cliccare con il tasto
destro del mouse sul nome dell’'utente appena creato (1) e dal menu pop-up selezionare I'opzione

Proprieta (2):

A Gestione computer
File Azione Visualizza ?
e 2@ XE=|HE
.‘&‘ Gestione computer (locale) i
v {f} Utilita di sistema
(® Utilita di pianificazione
{&] Visualizzatore eventi
2| Cartelle condivise

Nome completo

B vpnUsW57416 VpnUser_57416

Descrizione

Account predefinito per I'ammini...
Account utente gestito dal sistema.
Account predefinito per I'accesso ...

1 Gruppi # WDAGUtilityAccor

(®) Prestazioni Tutte le attivita
& Gestione dispositivi Elimina

v &35 Archiviazione
» W Windows Server Backug
= Gestione disco Proprieta
iy Servizi e applicazioni

Rinomina

?

v & Utenti e gruppi locali . .
_| Utenti VpnUserhiithe Impostazione password...

ount utente gestito e utilizz...

< >

= a X
Azioni
Utenti -
Altre azioni >
VpnUser_Mattia -
Altre azioni

Rinomina la selezione corrente.

Pagina 58



WPane l Manuale VPN SSTP

Nelle proprieta dell’'utente cliccare sulla scheda Membro di (1). A quel punto cliccare sull’opzione
Users (2) presente nell’elenco e cliccare il tasto Rimuovi (3). Qualora vi fossero ulteriori voci in
elenco procedere alla loro rimozione selezionandole una ad una e rimuovendole con il tasto
Rimuovi. Quando I'elenco & vuoto cliccare sulla scheda Chiamate in ingresso (4):

Proprieta - VpnUser. X
Controllo remoto Servizi Desktop remoto Chiamate in ingresso
Generale Membro di Profilo Ambiente Sessioni

Membro di:

Le modffiche apportate all'appartenenza
Aggiungi... Rimuovi ai gruppi dell utente diventeranno
effettive al prossimo accesso dellutente.

OK Annulla Applica ?

Cliccare sull’opzione Consenti accesso (5) e poi cliccare il tasto OK (6):

Proprieta - VpnUser_Mattia ? X
Generale Membro di Profilo Ambiente Sessioni
Controllo remoto Profilo Servizi Desktop remoto Chiamate in ingresso

Autorizzazione di accesso g rete

(" Nega accesso

" Controlla accesso tramite criteri di rete del Server dei criteri di rete

™ Verffica ID chiamante:
Opzioni di richiamata

' Nessuna richiamata
" Impostata dal chiamante (solo servizio Routing e Accesso remoto)

" Richiama sempre il:

[~ Assegna indirizzi IP statici

Definire gli indirizzi IP da abilitare per la o = I
connessione in ingresso. E =

[~ Applica route statiche

Definire route d perla jouting sta |
connessione in

s
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