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1. Guida all’acquisto

Il presente manuale si riferisce ai VPS delle linee Zero Trust Desktop e Smart Card gestite dal sito
WPanel del vostro fornitore.

| VPS della linea Smart Card permettono I'accesso al desktop remoto e ad alle risorse in
modalita passwordless (senza password) attraverso una smart card o una Smart Card
Virtuale Microsoft (solo per PC dotati di dispositivo hardware TPM). Si ricorda che il
dispositivo TPM é presente su tutti i PC con sistema operativo Windows 11.

| VPS della linea Smart Card godono delle seguenti caratteristiche:

- Accesso con VPN: per migliorarne la sicurezza, i VPS della linea Smart Card sono
protetti da una VPN di tipo SSTP con autenticazione passwordless, gia integrata in
tutti i sistemi operativi Microsoft;

— Crittografia con BitLocker: in fase di acquisto € possibile optare per la creazione di
una seconda partizione disco da dedicare alla memorizzazione dei dati. E possibile
cifrare tale partizione attraverso la tecnologia Microsoft BitLocker (gia integrata nel
VPS) utilizzando direttamente la smart card. In questo modo il processo di
crittografia sara di gran lunga piu affidabile rispetto all’utilizzo delle tradizionali
password e I'accesso ai dati sara garantito al solo possessore della smart card.

| VPS della linea Zero Trust Desktop includono tutte le caratteristiche della linea Smart
Card con I'aggiunta dell’accesso al desktop via browser web, quindi in precarie condizioni di

sicurezza (zero trust security). L’accesso via browser avviene con nome utente e password
quindi puo essere effettuato con i dispositivi mobile (smartphone o tablet).

| VPS della linea Zero Trust Desktop godono inoltre delle seguenti caratteristiche:

- Utilizzo del VPS anche in assenza di smart card: in fase di acquisto & possibile
configurare i VPS della linea Zero Trust Desktop per l'accesso con la classica
combinazione nome utente e password, quindi senza l'utilizzo di una smart card,
cliccando semplicemente il tasto di colore nero Non usare i certificati:

Non & ancora stato emesso alcun certificato per smart card. Per poter accedere (ed acquistare) un VPS della serie "Smart Car,

Prodotto Taglia Canone vCPU RAM (GB) Storage (GB)
WINZTD/WP-WNAT.S Size S €9,90 4 8 50
WINZTD/WP-WNAT.M SizeM € 14,90 - 8 100

WINZTD/WP-WNAT.L Size L €19,90 6 12 200

ssario inserire nella smart card il primo certificato.
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- Accesso VPN con nome utente e password: in fase di acquisto e possibile

configurare i VPS della linea Zero Trust Desktop per consentire I'accesso in VPN
anche con la modalita nome utente e password. Tale modalita non esclude
I’accesso VPN tramite smart card.

ATTENZIONE! Se il VPS e stato acquistato cliccando il tasto nero Non usare i

certificati allora questa opzione & impostata automaticamente e non e

deselezionabile dall’acquirente.

VPN con password:

Spuntare quest'opzione per permettere 'accesso in VPN all'utente
Administrator usando la sua password. Se I'opzione non viene
spuntata l'accesso in VPN potra avvenire esclusivamente con

smart card (scelta consigliata)

1.1 Sicurezza avanzata nella gestione dei VPS acquistati

Il sito WPanel supporta I'accesso tramite smart card o Smart Card Virtuale Microsoft per rendere

sicura la gestione dei VPS acquistati:

Accedi con email:

utente.di.prova@wpanel.local [ Accedi con Linkedin

WPanel

I ratiano ~ Accedi con Google

Q Accedi con GitHub

Accedi con Smart Card Virtuale (TPM) ‘

Inquadra il QR Code
Accedi con smart card o token USB con I'app Autenticatore entro 53 secondi

ATTENZIONE! In caso di smarrimento della smart card & possibile ripristinare I'accesso solo

attraverso i codici contenuti nel Foglio per il recupero dell’account inviato in fase di registrazione

cliente.

ATTENZIONE! Con il browser Firefox non & possibile accedere al sito WPanel tramite Smart Card

Virtuale Microsoft. Invece il browser Firefox supporta I'accesso con smart card fisica.
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2. Accesso al desktop via browser (solo serie Zero Trust Desktop)

| VPS della serie Zero Trust Desktop permettono I'accesso al desktop anche tramite browser web.
Sempre tramite browser & possibile inserire o prelevare i vari file verso e dal VPS.

L’indirizzo web (URL) per accedere al desktop € indicato sia nel sito WPanel del vostro fornitore
nella sezione Servizi Internet (1) che nell’email contenente le credenziali del VPS (2).

W Weane x 4+ v - O X
< C @ wpwpanellocal/2021-06-28 - L % ML OS :
Home Gestione VPS stato Eventi "
\
Elenco VPS == rnydresku?p‘utent~kdzgh.wpanel.local
W | Panoramica Stato a n a Note

= mydesktop.utent-kdz

Gateway:  192.168.1.254
DNS 1: 192.168.1.254
DNS 2:

Servizi Internet ioni speciali

Desktop Remoto Web:

68-1-94.wpanel.local

ir VPS via VPN:

DNS da impostare per la VPN: 1

UPN Administrator:

Condivisioni di rete:

kdzgh.wpanel.local\

Modalita di accesso al VPS mydesktop.utent-
kdzgh.wpanel.local

La informiamo che il VPS in oggetto & stato attivato con il sistema operativo Windows ed &
gia stato preconfigurato.

Puo accedere al desktop remoto del suo VPS attraverso un qualunque browser web
utilizzando le seguenti informazioni:

« Indirizzo web desktop remoto: https://wrx-192-168-1-97.wpanel.local:22071/
« Nome utente: Administrator
« Password: MCUb77iuRE,;H2LV
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Una volta visualizzata la pagina web di accesso inserire le credenziali e cliccare sul tasto Accedi:

C @ wix-192-168-1-94wpanellocal/RDWeb

Accedi

Nome utente

Password

Informativa sulla privacy

Successivamente dalla sezione Work Resources cliccare sull’icona Desktop di Remoto...:

Le impostazioni d

wacy per le risorse gestite sono state predefinite dalla tua organizzazione. Altre informazioni

v Work Resources

A

Apparira il riquadro con le opzioni di trasporto delle risorse locali sul VPS. Tale operazione non costituisce
alcun problema di sicurezza né per il PC che si sta utilizzando e né per il VPS, quindi cliccare il tasto
Consenti.

A Accesso alle risorse locali

Consenti al computer remoto di accedere alle risorse seguenti del computer locale:

v Appunti + Stampante

' Microfono »/ Trasferimento di file

D Non chiedermi pit connessioni al ¢ . “puter

Consenti Annulla
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Verra quindi visualizzato il desktop del VPS:

@ Client Web Desktop remoto X +
- C @& wrx-192-168-1-94.wpanel.local/RDWeb/webclient/
i Tutte le risorse L& Destkop Remoto

F ©

Administrator

-

Questo PC

.

Céstino

Pannellotdi
controllo

9

Firefox

oD

Google
Chrome

u

Strumenti\VPS

HJl © Scrivi qui il testo da cercare. g
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2.1 Visualizzazione del desktop a tutto schermo

Dalla dashboard del desktop del VPS cliccare prima il tasto delle due frecce contrapposte (1) e poi il tasto
della puntina metallica (2):

© Client Web Desktop remoto X +

C @ wnx-192-168-1-94.wpanellocal/RDWeb/webclient/ o 12 L O 2

i Tutte lerisorse | g Destkop Remoto

Il desktop del VPS si adattera automaticamente alle dimensioni del monitor del PC client. In alto al centro
comparira una linguetta (3) per visualizzare nuovamente la dashboard del desktop remoto.

P Scrivi qui il testo da cercare.

ATTENZIONE! Per uscire dalla modalita a schermo intero premere il tasto ESC della tastiera oppure cliccare
sulla linguetta e successivamente cliccare sull’icona delle due frecce contrapposte.
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2.2 Upload di un file tramite browser web

ATTENZIONE! La maggior parte dei browser supporta il caricamento dei file attraverso la funzione di
trascinamento. Identificare un file di prova all’interno del proprio PC e provare a trascinarlo all’interno della
finestra del browser per verificare se & possibile utilizzare questa modalita di upload. In tutti i casi i file
caricati finiranno nella cartella Caricamenti come indicato di seguito.

Dalla dashboard del desktop del VPS cliccare il tasto della freccia rivolta verso I'alto (1):

@ Client Web Desktop remoto x +

C @ wrx-192-168-1-94.wpanel.local/RDWeb/webclient ~ 2 % » & 0O 2

Si aprira la finestra di selezione file. Scegliere il file da caricare dal proprio PC (2) e cliccare il tasto Apri (3):

@ Apri X
& > ~ 1 @M > QuestoPC > Desktop v () D Cerca in Desktop
Organizza v Nuova cartella =+~ [N o
Nome Ultima modifica Tipo
v v Accesso rapido
|| File di prova sul PC client 09/12/2023 18:57 Documento di testq

@ Desktop  #

" ﬁ Microsoft Edge 19/06/2023 11:45 Collegamento
Download #

5 Documenti #

N Immagini  #

@) Musica

& Video

> @ OneDrive

Nomefile: |File di prova sul PC client M | T
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ATTENZIONE! | file caricati non compaiono sul desktop del VPS.

Per ragioni di sicurezza i file caricati vengono posizionati in una cartella speciale accessibile al seguente
percorso:

\\tsclient\Unita virtuale desktop remoto\Caricamenti

In alternativa & possibile accedere alla cartella attraverso I'icona Questo PC (4), posizionata sul desktop del
VPS:

© Client Web Desktop remoto x  +

C @ wrx-192-168-1-94.wpanel.local/RDWeb/webclient o 2 % » & 0O 2

& Destkop Remoto

L Scrivi qui il testo da cercare.

Cliccare sull’icona Unita virtuale desktop remoto su RDWebClient (5):

B | ) | 5| QuestoPC - O %
Computer Visualizza o
1 [, QuestoPC > v & O Cercain Questo PC
3 Accesso rapido v Cartelle (7)
I Desktop »* Desktop (i Documenti
&=
¥4 Download *
(@ Documenti of Download Immagini
&=/ Immagini * ‘ [:
Sysprep
Musica Oggetti 3D
[ Questo PC ;.
i Rete g Video
v Dispositivi e unita (3)
Disco locale (C:) Dati (D:)
a2
Wy 24,8 GB disponibili su 39,8 GB am#™ 9,96 GB disponibili su 10,0 GB
Unita CD (Z:)
o
v Cartelle e unita reindirizzate (1)
>4 Unita virtuale desktop remoto su
EF/ RDWebClient
11 elementi &=
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Cliccare poi sulla cartella Caricamenti (6):

= [ 5 | Unita virtuale desktop remoto su RDWebClient - m} X
Home Condividi Visualizza o
€« v A = > QuestoPC > Unita virtuale desktop remoto su RDWebClient > | Cerca in Unita virtuale deskt...

~
Nome Ultima medifica Tipo Dimensione
s Accesso rapido
Caricamenti 09/12/2023 19:18 Cartella di file
I Desktop g -
Download 09/12/2023 19:18 Cartella difile
4 Download *
|| Documenti ' 4
&=| Immagini +
Sysprep
3 Questo PC
¥ Rete

2 elementi 1 elemento selezionato

Infine spostare il file caricato nella cartella desiderata all’interno del VPS:

¥ 5 | Caricamenti = O X
“ Home Condividi Visualizza o
<« v A <« Unita virtuale desktop remoto su RDWebClient > Caricamenti v O Cerca in Caricamenti
Nome Ultima modifica Tipo Dimensione
s Accesso rapido
|| File di prova sul PC client 09/12/2023 19:07 Documento di testo 1KB
[ Desktop * -
4 Download *
| Documenti *
&=| Immagini *
Sysprep
3 Questo PC
¥ Rete

1elemento 1 elemento selezionato 15 byte
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2.3 Download di un file tramite browser web

| file che si desidera scaricare dal VPS devono essere copiati in una cartella speciale accessibile al seguente

percorso:

\\tsclient\Unita virtuale desktop remoto\Download

In alternativa & possibile accedere alla cartella attraverso I'icona Questo PC (1), posizionata sul desktop del

VPS:

© Client Web Desktopremoto X | +

(¢ @ wrx-192-168-1-94.wpanel.local/RDWeb/webclient,

# Tutte le risorse

IS

& Destkop Remoto X

P Scrivi qui il testo da cercare.

Cliccare sull’icona Unita virtuale desktop remoto su RDWebClient (2):

B | J | 5| QuestoPC
Computer Visualizza
4 B, QuestoPC >
s Accesso rapido v Cartelle (7)
I Desktop + Desktop
¥4 Download *
@ Documenti 4 Downlosd
&= Immagini 3 *
Sysprep
Musica
[ Questo PC
i Rete m Video
v Dispositivi e unita (3)
- Disco locale (C:)
S e
Wy 248 GB disponibili su 39,8 GB
Unita CD (Z:)
g
v Cartelle e unita reindirizzate (1)
<) Unita virtuale desktop remoto su
EF’ RDWebClient
11 elementi

== (m] X
v 0 O Cerca in Questo PC

e Documenti
E]
. Immagini
—
[E

Oggetti 3D

Dati (D:)

@m#™ 9,95 GB disponibili su 10,0 GB
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ARy 5 | Unita virtuale desktop remoto su RDWebClient

= (] X
Home Condividi Visualizza o
&« v A = > Questo.. » Unita virtuale desktop remoto su RDWebClient v O O Cerca in Unita virtuale deskt...

~
Nome Ultima modifica Tipo
s Accesso rapido

B Deskt Caricamenti 09/12/2023 19:28
eskto|

i Download
; Download

[ Documenti

Dimensione

Cartella difile
09/12/2023 19:28 Cartella di file

LU UL O 8

& Immagini
Sysprep
3 Questo PC
¥ Rete

<

>
2elementi 1 elemento selezionato

[
m

Ora trascinare il file o i file desiderati all’interno della cartella Download:

@ Client Web Desktop remoto X +

& (¢ ] & wrx-192-168-1-94.wpanel.local/RDWeb/webclient/

Tutte le risorse L& Destkop Remoto

&

Admini 0 Cartella

Home Condividi Visualizza

v A < Unita virtuale desktop remoto su RDWebCli... > Download v D Cerca in Download
Nome

Ultima modifica Tipo
File'di prova Accesso rapido

Dimensione
SulVPS

La cartella & vuota.
& Download

@ Documenti

Cestino [&] Immagini

Download
Sysprep

[ Questo PC

Pannello'di
controllo ¥ Rete

+Y
2]
FIrefox

0 elementi
2] ;
Google

Chrome
N

StramentiVES

-l © Scrivi qui il testo da cercare.
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ATTENZIONE! Terminato il trascinamento cliccare all’interno della finestra Download.

ATTENZIONE! Il file trascinato potrebbe non comparire nella finestra della cartella Download.

@ Client Web Desktop remoto x

+

< C

& wrx-192-168-1-94.wpanel.local/RDWeb/webclient/

utte le risorse L& Destkop Remoto

Condividi Visualizza

-4

¢ Unita virtuale desktop remoto su RDOWebCli

Nome
o Accesso rapido

I Desktop
¥ Download
[Z Documenti
&) Immagini
Download
Sysprep
3 Questo PC

@ Rete

0 elementi

P Scrivi qui il testo da cercare.

Cliccare il tasto Conferma nella richiesta di download del file:

@ Client Web Desktop remoto X

L

.. > Download v o

Cerca in Download

Uttima modifica Tipo Dimensione

La cartella & vuota,

< c

& wrx-192-168-1-94.wpanel.local/RDWeb/webclient/

Tutte le risorse

F ®

Administrator

L& Destkop Remoto

113’

Condividi Visualizza

v 4 ¢ Unita virtuale desktop remoto su ROWebCli... > Dow

Nome
# Accesso rapido

[ Desktop
& Download

& Immagini
Download
Sysprep

[ Questo PC

¥ Rete

0 elementi

Scaricare 1 file?

Non visualizzare pil questo
messaggio su questo browser kd
In questo modo i file potranno essere

scaricati automaticamente nel computer
locale.

Conferma Annulia

Dimensione
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Successivamente il file verra scaricato all’interno del proprio PC:

@ Client Web Desktop remoto x +

&« C @ wrx-192-168-1-94.wpanel.local/RDWeb/webclient/

Tutte le risorse

F @

L3 Destkop Remoto

File di prova sul VPS.txt
9B+ Fine
= | Download

Home Condividi Visualizza

“ 4 || <« Unita virtuale desktop remoto su ROWebCli... > Download v o

Cerca in Download
Nome

# Accesso rapido
I Desktop

Ultima modifica

Dimensione
La cartella & vuota.
¥ Download

% Documenti
& Immagini
Download
Sysprep
& Questo PC
o Rete

0 elementi

L Scrivi qui il testo da cercare.
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2.4 Cambio password utente Administrator da WPanel

Per creare una password per 'utente Administrator accedere al sito WPanel del vostro fornitore,
poi entrare nello stato del VPS (1) e dal Pannello stato cliccare il tasto con I'icona dell’utente con
lo scudo (2):

v - o X
W WPanel X +
<« C @ wp.wpaneliocal/2021-06-28 o & 2 % » 4L 0O 2
Home Gestione VPS Stato Eventi i)

mydesktop.utent-kdzgh.wpanel.local
W | ranoramica Stato G006 Note

== m*éi*ff",}-efem-kdi

0: @ Acceso
ot mydesktop.utent-kdzgh.v
SKU: WINZTD/WP-WNAT.S

Scadenza:  09/01/2024

3vCPU: —

4GB RAM:

50 GB HDD:

Indirizzo IP:  192.168.1.94/24

Gateway:  192.168.1.254

DNS 1: 192.168.1.254

DNS 2:

Servizi Internet Funzioni speciali

Desktop Remoto Web:
Endpoint VPN:
Indirizzo VPS via VPN:

168.220.1
2.168.220.1
utente.di.prova@utent-

DNS da impostare per |a VPN:
UPN Administrator:
kdzgh.wpanel.local

\\mydesktop.utent-
Condivisioni di rete: yoas

kdzgh.wpanel.local\ -

Impostare la password nel pannello Password VPS e confermare I'operazione cliccando il tasto
Conferma (3):

Password VPS mydesktop.utent-kdzgh.wpanel.local

Nuova password: | seesseses (O}

Conferma pass.: | sssesenns [O)

Annulla Conferma

ATTENZIONE! La password deve avere una lunghezza minima di 8 caratteri e deve contenere almeno una

lettera minuscola, almeno una lettera maiuscola, almeno un numero e almeno un simbolo.
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3. Creazione del primo certificato di accesso al VPS

| VPS della linea Smart Card sono accessibili esclusivamente tramite dispositivo sicuro (smart card,
token USB o TPM) per cui prima di effetturare I'acquisto € indispensabile dotarsi di uno di questi

dispositivi e inserire un certificato all’interno di essi.

ATTENZIONE! Se sul proprio PC & preinstallato Windows 11 allora nel computer & presente il
dispositivo sicuro TPM (Trusted Platform Module) quindi non & necessario acquistare una smart
card o un token USB.

ATTENZIONE! Per massimizzare le policy di sicurezza non viene fornita alcuna password
all’utente Administrator. E comunque possibile creare una password per manutenzioni
straordinarie ed eliminare tale password al termine delle operazioni.

Se non & ancora stato emesso alcun certificato la procedura di acquisto ne proporra I'emissione
invitando a avviare I'apposita procedura guidata:

W WPanel x  + v - a x
& (&) @ wp.wpanel.local/2021-06-28/ o B » N O &
Home Gestione VPS Aggiugi VPS / Appliance ' '
Selezionare un sistema

EIEl g EE EE

EIE = == EE
Windows Remote Experience Windows Server 2022 Windows Smart Card Windows SSTP VPN

L]

EIE

Windows OpenVPN

Selezionare un'offerta:

Prodotto Taglia Canone vCPU RAM (GB) Storage (GB)
@ WINSC/WP-WNAT.S Size S €990 2j - 50

WINSC/WP-WNAT.M SizeM €14,90 4 8 100

WINSC/WP-WNAT.L Size L €19,90 6 12 200

Non é ancora

Non & ancora stato emesso alcun certificato per smart card. Per poter accedere ( serie "Smart Card" & necessaric inserire nella smart card il primo certificato.

RB Manuale PKI -+ Crea il primo certificato per la smart card

quistare) un
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3.1 Creazione di un certificato all’interno di un TPM

La procedura guidata permettera di scaricare degli appositi file batch, da eseguire all’interno del
proprio PC, per semplificare I'emissione del certificato. E possibile che al momento dell’esecuzione
di ogni file batch appaia il messaggio di avviso SmartScreen.

ATTENZIONE! Per superare il messaggio di avviso SmartScreen cliccare sulla dicitura Ulteriori
informazioni (1) e successivamente il tasto Esegui comunque (2) che apparira in basso.

Rilascio nuovo certificato X

Awvisi SmartScreen

All'interno della procedura guidata 'utente ha la possibilita di scaricare del file batch (.bat) per evitare l'inserimento manuale
delle operazioni. In alcuni casl Windows potrebbe mostrare il seguente messaggio di awiso quando l'utente cerca di

eseguire un file batch scaricato da Internet.

ATTENZIONE: Per chiudere il messaggio di avviso cliccare prima sulla dicitura “Ulteriori informazioni” (1) e poi sul tasto

"Esegui comunque” (2) che apparira in basso:

PC protetto da Windows PC protetto da Windows
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La seconda pagina della procedura guidata permettera di scegliere il tipo di dispositivo sicuro da
utilizzare (TPM oppure smart card/token USB). Per accertarsi che sul proprio PC sia presente un
TPM cliccare il tasto File batch per verificare la presenza del TPM (1). Verra scaricato sul PC il file

Verifica presenza

TPM.zip (2):

W WPranel

“— (6 & wp.wpanello

Home Gestione VPS5

Windows Remote E

Windows Opet

Prodotto
® WINSC/WP-
WINSC/WP-

WINSC/WP-

Non & ancera stato eme:

x + N =
cal/2021-06-28 o W » % &

Verfica presenza TPM.Zip l
Aggiugi VPS / Appliance 4 oFine

Calastanaen sox alnbanan amasatliinn ssntanalinman:

Rilascio nuovo certificato

Infrastruttura ..
@ a chiave pubblica (PKI) ..

an
ndows SSTP VPN
adl
mal
€ un TPM non acquistare un dispositivo sicuro ma basta semplicemente
attvar ft. ATTENZIONE! Tutti | PC con Windows 11 preinstallato sono dotati di TPM!
Se tast ostante dovess: dicitura
e (e dent: e n
Storage (GB)
50
100
200

m e m
t Crea il primo certificato per lo smart card

art card Il primo certificato.

Aprire il file zip e fare doppio click sul file Verifica presenza TPM (3):

o Verifica presenza TPM - ] X

N ordina

[

Visualizza

A 78 « Dow.. » Verifica pres... C Cerca in Verifica presenza TPM

Nome Tipo Dimensione compr...  Protettod...  Dj

i Acce:
[3] Verifica presenza TPM File batch Windows 1KB No

& Des|

& Download #

- Documenti #

PN Immagini  #

i ¢) Musica

& Video

> @ OneDrive

> Questo PC

> @ Unita DVD (D:) C

I |
(]

1 elemento
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E probabile che compaia il messaggio di avviso SmartScreen. Per superarlo cliccare sulla dicitura
Ulteriori informazioni (1) e poi il tasto Esegui comunque (2) che apparira in basso:

PC protetto da Windows PC protetto da Windows

Microsoft Defender SmartScreen ha impedito I'awio di un'app non
riconosciuta. L'esecuzione di tale app potrebbe costituire un rischio per il PC.
Ulteriori informazioni

Microsoft Defender SmartScreen ha impedito I'awio di un'app non
riconosciuta. L'esecuzione di tale app potrebbe costituire un rischio per il PC. ‘

App:  Verifica presenza TPM.bat
Autore: Editore sconosciuto

1

Esegui comunque Non eseguire ‘

Per qualche secondo apparira una finestra con lo sfondo nero, poi apparira la finestra Controllo
dell’account utente. Cliccare il tasto Si (3):

ATTENZIONE! La procedura di verifica della presenza del TPM non apporta alcuna modifica al PC.

B C:\Windows\system32\cmd.exe

Controllo dell'account utente

Vuoi consentire a questa app di apportare
modifiche al dispositivo?

E Windows PowerShell

Autore verificato: Microsoft Windows

Mostra altri

Se nella finesta di PowerShell con sfondo blu scuro appariranno una lista di valori allora il PC e
dotato di TPM:

E¥ Amministratore: Windows PowerShell

IsActivated_Initialvalue=TRUE l
IsEnabled_Initialvalue=TRUE

IsOwned_Initialvalue=TRUE

(ManufacturerId=

ManufacturerIdTxt=

Manufactur ion=2.101.0.1

pManufacturerversionFul120=2.101.0.1

ManufacturerversionInfo=

PhysicalPresenceVersionInfo=1.3

SpecVersion=2.0, 0, 1.1

Premere INVIO per continuare...:
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La terza pagina della procedura guidata proporra la creazione della Microsoft Virtual Smart Card.
Prima di inserire un certificato nel TPM del proprio PC & necessaria una procedura intermedia
affinché il TPM possa emulare una smart card.

ATTENZIONE! La procedura di creazione della Microsoft Virtual Smart Card va eseguita una sola
volta per ogni PC per cui se ¢ gia stata eseguita passare alla quarta pagina della procedura guidata.

Se la procedura non e mai stata eseguita nel PC cliccare il tasto File batch attivazione Smart Card
Virtuale (1). Verra scaricato sul PC il file Crea la Virtual Smart Card.zip (2):

W Weane x o+ v — a X
<« C @ wpwpanellocal/2021 o B 2 v & 0O 2

Crea la Virtual Smart Card.zip
Home Gestione VPS Aggiugi VPS / Appliance 868 « Fine

Selezionare un sistema operativo o un'appliance:

.- Rilascio nuovo certificato X ..

Microsoft Virtual Smart Card
Windows Remote E ndows SSTP VPN
La Smart Card Virtuale Microsoft va attivata solo alla generazione del primo certificato. Per i certificati successivi saltare
questa operazione
ATTENZIONE! Tutti | 11 preinstallato sono dotati di TPM! Per | PC con sistemi operativi antecedent
erificare 2 p o0

dura manua

Windows Opel

. 4 apposita procedura automatizzata oppure
Prodotto DRSHRGE i Storage (GB)

S :
WINSCAWP:  Mostra la procedura manuale 100
WINSCWP- 200

Non & ancora stato emesso alcun certificato per smart card. Per poter accedere (ed acquistare) un VPS della serie "Smart Card" & necessario inserire nella smart card il primo certificato.

+ Creail primo certificato per la smart card

Aprire il file zip e fare doppio click sul file Crea la Virtual Smart Card (3):

Crea la Virtual Smart Card - o X

TN Ordina = visualizza

()2 & « Dow... > Creala Virtu... y erca in Crea la Virtual Smart Card

v Acc
[3] Crea la Virtual Smart Card
@ D
& Download %
o Documenti #
N Immagini  #
€ Musica

i3 Video

> @ OneDrive

> Questo PC

> M8 Unita DVD (D) C

1 elemento

M
0
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NoO v bH

Se dovesse apparire il messaggio SmartScreen cliccare sulla dicitura Ulteriori informazioni (1) e poi
il tasto Esegui comunque (2) che apparira in basso.

Poi confermare I'apporto di modifiche al dispositivo cliccare il tasto Si (3) nella finestra Controllo
dell’account utente:

|

PC protetto da Windows PC protetto da Windows

Microsoft Defender SmartScreen ha impedito 'awio di un'app non
riconosciuta. L'esecuzione di tale app potrebbe costituire un rischio per il PC

1

Microsoft Defender SmartScreen ha impedito I'awio di un'app non

riconosciuts cuzione di tal rebbe costituire un rischio per il PC
oS B L esecisi £ 308 Pt € Onstiue SCNOPe = Controlio dell'account utente

App:  Verifica presenza TPM.bat
Autore: Editore sconosciuto Vuoi consentire a questa app di apportare
modifiche al dispositivo?

BN windows powershell

Autore verifi rosoft Windows

[ J e

Mostra altd

Si aprira una finestra PowerShell in cui verra richiesto I'inserimento sia di un nuovo PIN (4) che di
un nuovo PUK.

Il PIN deve avere una lunghezza minima di 8 caratteri e, oltre ai numeri, puo contenere anche
lettere e simboli al pari di una comune password.

Il PIN deve essere digitato una seconda volta per conferma (5).

Dopo il PIN verra chiesto I'inserimento di un nuovo PUK (6) indispensabile per sbloccare I'utilizzo
della Smart Card Virtuale dopo 5 inserimenti errati del PIN. Anche il PUK deve avere una lunghezza
minima di 8 caratteri e puo contenere sia lettere che simboli.

Anche il PUK deve essere digitato una seconda volta per conferma (7).

EN¥ Amministratore: Windows PowerShell s (m] X
Inserire un PIN ed un PUK a piacere.

I1 PIN ed il PUK possono contenere lettere, numeri e simboli e devono contenere almeno 8 caratteri.
I1 PIN verra' richiesto ad ogni utilizzo della smart card virtuale.
I1 PUK verra' richiesto in caso di inserimento consecutivo di cinque PIN errati.

ICreazione della smart card TPM 1in corso...

Inizializzazione del componente Smart card virtuale in corso...

[Creazione del componente Smart card virtuale in corso...

Inizializzazione del simulatore di smart card virtuale in corso...
reazione del simulatore di smart card virtuale in corso...

Inizializzazione del lettore di smart card virtuale in corso...
reazione del lettore di smart card virtuale in corso...

In attesa del dispositivo smart card TPM...

Autenticazione per la smart card TPM in corso...

Generazione del file system nella smart card TPM in corso...

Smart card TPM creata.

ID istanza dispositivo lettore di smart card = ROOT\SMARTCARDREADER\0000

Premere INVIO per continuare...:
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Nella quarta pagina della procedura guidata verra chiesto un nome da assegnare al certificato per
riconoscerlo in caso di utilizzo di piu certificati sullo stesso PC. Se non si ha intenzione di utilizzare
piu certificati lasciare il valore predefinito:

Rilascio nuovo certificato X

Nome del certificato

Il nome identificativo (Common Name) & utile per distinguere piu certificati contenuti nella stessa smart card oppure piu
certificati utilizzati per accedere allo stesso VPS della linea "Smart Card".

Inserire un nome identificativo per il certificato

Nome: | Identita digitale WPanel

Nella quinta pagina verra chiesto se il certificato puo essere usato per cifrare la partizione dati di
un VPS attraverso la tecnologia Microsoft BitLocker. In questo modo |'accesso alla partizione
diventera molto piu sicuro rispetto ad una trazionale password.

Se non si hanno particolari esigenze aziendali lasciare I'impostazione predefinita:

Rilascio nuovo certificato X

Cifratura BitLocker con certificato

BitLocker & una tecnologia integrata in Microsoft Windows per la cifratura delle partizioni disco e solitamente gli utenti
Creano una password per accecere ai dati.

Su tutti | VPS della linea "Smart Card" & possibile utilizzare una o pit smart card invece della password, aumentando cosi il
livello di protezione dei dati.
ATTENZIONE! Si raccomanda caldamente di memorizzare su una penna USB o stampare la chiave BitLocker come

illustrato in questo video.

ATTENZIONE! La modifica delle policy di Windows relative a BitLocker potrebbe consentire I'uso di certificati con scopi
generici, quindi se s intende utilizzare questo f!ag per fini di sicurezza accertarsi che utenti inaffidabil possano accedere al
VPS con i diritti di amministratore.

£ possibile sbloccare un'unita cifrata con BitLocker con pil di una smart card. Cid potrebbe rendersi necessario, ad esempio,
se l'utente si ha abilitato Ia Virtual Smart Card Microsoft su due notebook e quindi accede al VPS con due differenti certificati.

Mostra come sbloccare un'unita BitLocker con piu di una smart card...

Si desidera abilitare il certificato per I'utilizzo con BitLocker?
@ Si, abilita il certificato all'uso di BitLocker

No, non abilitare il certificato per BitLocker

=3 ot
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Nella sesta pagina della procedura guidata verra chiesto di inserire un nome utente (c.d. User
Principal Name) che fungera da identita digitale e sara I"'unico attributo del certificato ad essere

mappato sugli utenti dei vari VPS.

In questo modo & possibile utilizzare piu dispositivi sicuri (o piu PC, nel caso dei TPM) con
certificati diversi ed effettuare il login in piu VPS con la medesima identita digitale.

ATTENZIONE! Per ragioni di sicurezza il dominio associato dell’UPN & univoco per utente del sito
WPanel e non puo essere modificato.

Se non si ha intenzione di utilizzare piu identita digitali lasciare il valore predefinito:

Rilascio nuovo certificato X

User Principal Name
Per l'accesso ai VPS della linea "Smart Card” & indispensabile configurare un nominativo da associare all'utente
Administrator o altri utenti configurati nella foresta Active Directory del singolo VPS.

Infatti su ogni VPS della linea "Smart Card" viene preconfigurato un dominio Active Directory univoco per ogni cliente
WPanel. Il cliente a sua volta pud creare nuovi utenti all'interno della foresta Active Directory ed associarli ai certificati da
inserire nelle smart card attraverso I'attributo userPrincipalName.

In questo modo il cliente WPanel pu distribuire le smart card ai dipendenti della propria organizzazione per accedere ai VPS
della linea "Smart Card" con diritti limitati o comunque non di amministrazione.

Se si sta emettendo un certificato per la prima volta si consiglia di lasciare 'impostazione predefinita.

are un UPN ad un utente da Prompt dei comandi...

Mos come ass

Inserire un'entita utente per I'accesso ai VPS della linea “Smart Card” oppure lasciare |'entita predefinita

UPN: utente.di.prova @utent-kdzgh.wpanel.local

m i

Nella settima pagina verranno riassunti i dati che verranno inseriti nel certificato:

Rilascio nuovo certificato X

Richiesta emissione certificato (CSR)
Il sistema PKI prevede la generazione di una richiesta di emissione del certificato affinché I'Autoritd di certificazione possa
associare i dati dell'utente alla chiave segreta generata all'interno del dispositivo hardware sicuro.

Nella pagina successiva sara possibile scaricare il file batch per la creazione automatica della richiesta o in alternativa &
possibile visualizzare la procedura manuale da questa pagina.

Il certificato verra emesso utilizzando i dati seguenti:

Nome identificativo: dentita digitale WPane
CN=Identita digitale WPanel,0=Azienda di prova,G=Di Prova,S
Nome distintivo N=Utente,E=utente.di.prova@wpanel.local, STREET=123,L=Pro
va,5=AG,C=IT
Login sito: Si
BitLocker: Si

UPN (login VPS): utente.di.prova@utent-kdzgh.wpanel.loca

m s m
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Dall’ottava pagina sara necessario scaricare la procedura di creazione della coppia di chiavi per
crittografia asimmetrica all’interno del dispositivo sicuro il cliccando il tasto File batch creazione
richiesta (1). Verra scaricato sul PC il file Crea richiesta per il certificato <nome certificato>.zip (2):

w x + v = (=] X
& (&} & wp.wpanel.local/2021-06-28 o B o2 % & 0O 2
Crea richiesta per il certificato Identita
Home Gestione VPS Aggiugi VPS / Appliance ale WPanel.zip [ <
Selezionare un sistema operativo o un'appliance:
[0 Non mostrare al termine dei download
Rilascio nuovo certificato X
.. Cliccare sul tasto seguente per scaricare | file batch contenente la procedura automatica di generazione del la richiesta: ..
Windows Remote E e e e e ndows SSTP VPN
Una volta generata |a richiesta apparira sullo schermo I3 del Blocco Note contenente un file di testo. Copiare il file
testo utilizzando le combinazioni di tasti CTRL + + C ed incollarlo nello spazio sottostante con la
combinazione ditasti CTRL + V . Infine inviare |a richies
.. Se nella pagina precedente & stata utilizzata la procedura manuale trascinare il file request-crt.csr nello spazio
-. sottostante oppure cliccare il tasto Seleziona richiesta dal PC per selezionare direttamente il file.
ATTENZIONE! La richiesta deve essere in formato PEM quindi deve contenere I'header ----- BEGIN NEW CERTIFICATE
Windows OPEI REQUEST----- ed il footer ----- END NEW CERTIFICATE REQUEST-----
Prodotto Storage (GB)
® WINSC/WP- 50
WINSC/WP- 100
Seleziona richiesta dal PC
WINSC/WP- 200
Non & ancora stato emesso alcun CeruTicato per SMart card. Per poter accedere (ed 3cquistare) Un VPS della serie "Smart Lara” e Necessario inserire nelia smart card il primo certificato.
+ Creail primo certificato per la smart card

Aprire il file zip e fare doppio click sul file Crea richiesta per il certificato <nome certificato> (3):

2 Crea richiesta per il certificato Identita digitale WPanel = 0

T Ordina = vVisualizza ee

A 58 « Dow.. » Crearichiest... erca in Crea richiesta per il certificato Id

Nome Dimensione compr.

S 4 Acces!
[5] Crea richiesta per il certificato Iden...  File batch Windo 2KB No
@ Desl
i Download #
o Documenti #
N Immagini  #
@ Musica

& Video

> @ OneDrive

> [l Questo PC

ol Unita DVD (D:) C

1 elemento

Protetto d Dj

i
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Si aprira una finestra del Prompt dei comandi e dopo diversi secondi verra richiesto I'inserimento
del PIN del dispositivo sicuro:

Digitare correttamente il PIN della smart card quando richiesto
e attendere 1'apertura del Blocco Note contenente la richiesta di emissione
del certificato

== Sicurezza di Windows

Smart card

Immettere il PIN.

Ulteriori informazioni

Trascorsi altri secondi la finestra del Prompt dei comandi si chiudera automaticamente e nel
mentre si aprira una finestra del Blocco Note contenente un lungo insieme di caratteri.

ATTENZIONE! La finestra del Blocco Note potrebbe essere nascosta dalla finestra contenente
Crea richiesta per il certificato <nome certificato>. Chiudere quest’ultima finestra per visualizzare
il Blocco Note:

Crea richiesta per il certificato |dentita digitale WPanel = O

b ® 0] T Ordina Visualizza

Il

<« Dow... » Crea richiest...

Nome ipc Dimensione compr...  Protetto d
v Accesso rapido

(3] Crea richiesta per il certificato Iden...  File batch Windov KB
@l Desktop

v Download
o Documenti
PR Immagini
) Musica

i4 Video

@ OneDrive

Bl Questo PC

¥ Unita DVD (D:) C

1 elemento 1 elemento selezionato 1,56 KB

I
0
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Dalla finestra del Blocco Note aprire il menu Modifica e cliccare sull’opzione Seleziona tutto (1) in
modo da evidenziare tutto il testo. Successivamente riaprire il menu Modifica e cliccare
sull’opzione Copia (2):

: Batch_Req_ldentita digitale WPanel.csr - Blocco note - o X j Batch_Req_|dentita digitale WPanel.csr - Blocco note - o X

File Modifica Formatta Visualizza ? File Modifica Formatta Visualizza ?

— — a

MIIE .UMQswCQYDVQQIDAIBRZEOMAWGALUE UMQswCQYDVQQIDAIBRzEOMAWGALUE
Buawf CTRL+ :GCSqGSIb3DQEJARYcdXR1bnR1LmRp Taglia (1B S GCSqGSIb3DQEJARYcdXR1bnR1LmRp)
LnBy R IEBAWGVXR1bnR1MREWDWYDVQQqDAhE Copia CTRL+C EBAWGVXR1bnR1MREwDWYDVQQqDAhE
aSB( TR 1kaSBwcm92YTERMBEGALUEAwmWYSHR1 kaSBwcm92YTEhRMBEGATUEAwwYSHR1|
bnRg ) N \NBgkqhk iG9w@BAQEFAAOCAQBAMIIB s POV 5k 1 G9OBAQEFAAOCAQBAMI T8
CgK( ) :2upiproPsxoYKdgqYZKOXZycH4LWj 2upipr@PsxoYKdgqYZKOXZycHALW]
vGuY 3 TRLs 'MHQXPJImqHusUX13j9xcLNPv8iAy60 Cerca con Bing... Pt 1: DU HOXP ImqHusUX1j9xc LNPvi81Ay60
gSpl +FEFOAWUNrnkLu/RusLgCUTbFhpdHW fEFOAWUNrnkLu/RusLgCUTbFhpdHW
iy o CTRUF EEUdj saGYKAWT/KKYC3XYbudzQc LERE RSN - . s aGYKAW] T/kKYC3XYbudzQc
9/Ly Trova successivo F3 T1v1dP2uHpa9YxLs2zWPtIB/CrrKt Trova successivo F3 T1v1dP2uHpa9YxLs2zWPtIB/CrrKt

+rFc Trova precedente MAIUSC+F3  BoIIBrjAcBgorBgEEAYI3DQIDMQAN Trova precedente LN B B0 IBrjAcBgorBgEEAYI3DQIDMQAN

DDEv Sostituisci... CTRL+H  !xOzASAgEIDASERVNLVEIQLURNRKVL Sostituisci... CTRL+H x0zASAgE JDASERVNLVESQLURNRKVL
SVEN Varas CTRL.G  'MC2N1cnRyZXEuZXh1MGoGCisGAQQB Vai o CTRLSG MC2N1cnRyZXEuZXh1MGoGCisGAQQB
gict 1AbwBmAHQATABCAGEACWBIACAAUWBL AbwBmAHQAIABCAGEACWB1ACAAUWBE
AGE/ Seleziona tutto \AdABVACAAUABYAGBAdgBpAGQAZQBY Seleziona tutto [ [PV NI\ ABVACAAUABYAGBAdgBpAGQAZQBY

GCSqGSIb3DQEIDwWSBhjCBgzAOBggq
AMACGBS sOAWIHMAOGCCqGSIb3DQMH
OwCwYJYIZIAWUDBAEWMASGCHCGSAF1|
AwQBGTALBg1ghkgBZQMEAQIwCwWYJYIZIAWUDBAEFMBOGA1UdDgQWBBQPbn1uf6Lm)
MCjJNGATXEVPr5IQxTAOBgNVHQ8BAFBEBAMCBSAWDQYIKoZIhvcNAQEFBQADgGEB
AFiubIGVR/90Lg3VssveicQOC+Bgk9aKG2Dx3yIK+d5KPSgZqzaTBQsSxEbhxaVe)
0VIMoZ8APMsdWTUHITmLAZ10Q6d+XN5eU76mBrbhqU4oiqIVmjN3@VCizwfIUtNB
INShjoCveXvil rEJwAQQVoukl/Z2GUwwItcON1GZuCyvPzCNAVHBY fz@mdqmvAT 3Hp
YOe24cHtUuAa@HpueowbpK1HBwmTCKXTOBakkEqPPrxt7ftVGP2mzOFNtvHFgTc
7bbjpaOgbiRdpqxBVcz+HB9kcIQAXLPgO6XPgDY6TYS5gXb21idQnDP3TUaGFyhs4)
xGvvg+eAIlt1mkoDCnwbtDQ8=|

AwEL 1GCSqGSIb3DQEIDWSBhjCBgzAOBggq
hkiG.. »-AMACGBS sOAWIHMAOGCCqGSIb3DQMH
MAsGCHCGSAF1AwQBKjALBglghkgBZQMEAS@WCwWYJYIZIAWUDBAEWMASGCHCGSAF1
AwQBGTALBglghkgBZQMEAQIwCwYJYIZIAWUDBAEFMBOGA1UADgQWBBQPbn1uf6Lm
MCjjNGATXEVPr5SIQxTAOBgNVHQBBAFSEBAMCBSAWDQY JKoZIhvcNAQEFBQADEGEB
AFiu6IGVR/90Lg3VssveicQOC+Bgk9aKG2Dx3yIK+d5KPSgZqzaTBQsSxEbhxaVe
0VIMoZB8APMsdWTUHITmLAZ10Q6d+XNSeU76mBrbhqU4oiqIVmjN30VCizwfIULNB
NShjoCveXvilrEJwAQQVoull/Z2GUwwItc@N1GZuCyvPzCNAVHBYfzOmdgmvAT 3Hp
mYOe24cHtUuAa@Hpueow6pK1HBwmTCKXTOBakkEqPPrxt7ftVGP2mzOFNtvHFgTC
7bbjpaOgbiRdpqxBVcz+HB9kcIQAXLPqB6XPqDY6TYS5gXb2IidQnDP3TUaGFyhsd
XxGvvg+eATt1mkoDCnwbtDQ8=

----- END NEW CERTIFICATE REQUEST-----

Ora/Dat: Ora/Data F5

UTF-8 UTF-8

Ritornare sul sito WPanel e con il tasto destro del mouse cliccare all’interno dell’area di testo (3)

poi dal menu popup selezionare 'opzione Incolla (4). Poi cliccare il tasto Invia richiesta (5):

Rilascio nuovo certificato X

Cliccare sul tasto seguente per scaricare il file batch contenente la procedura automatica di generazione della richiesta:

File batch creazione r

Una volta generata la richiesta apparira sullo schermo la finestra del Blocco Note contenente un file di testo. Copiare il file
testo utilizzando le combinazioni di tasti CTRL + A e CTRL + C ed incollarlo nello spazio sottostante con la
combinazione ditasti CTRL + V . Infine inviare la richiesta.

Se nella pagina precedente & stata utilizzata la procedura manuale trascinare il file request-crt.csr nello spazio
sottostante oppure cliccare il tasto Seleziona richiesta dal PC per selezionare direttamente il file.

ATTENZIONE! La richiesta deve essere in formato PEM quindi deve contenere I'header ----- BEGIN NEW CERTIFICATE
REQUEST----- ed il footer -- D QNEW CERTIFICATE REQUEST----- 3

OVOMOZ8APMSAWTUHITMLAZ1 IEALITE maNrhbal LAnial fmi AN i £l A D ~

N5hjoCveXviLrEJwAQQVOUW/Z, Emaji Win + Periodo

mYOe24cHtUuAaOHpueowbpKIHBwmTC Ctrl+Z

7bbjpaOgbiRdpqxBVcz+HO9kcIQAXLPQO

xGvvg+eAlt1 mkoDCnwbtDQ8= Ripeti Chrl+ Maiusc + 2

-—--END NEW CERTIFICATE REQUEST----- Taglia Ctrl + X v
Copia Ctrl+ C 4
Incolla Ctrl + V
Incolla com®plo testo  Ctrl + Maiusc + V
Seleziona tutto Ctrl + A
Controllo ortografico >

< Indietro Annulla Invia richiesta >
Direzione di scrittura 4

Bl Ispeziona F
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ATTENZIONE! Se si sono riscontrare difficolta nella procedura di copia del file di testo dal Blocco
Note al sito WPanel ¢ possibile utilizzare il tasto Seleziona richiesta dal PC:

Rilascio nuovo certificato X

Cliccare sul tasto seguente per scaricare il file batch contenente la procedura automatica di generazione della richiesta:

File batch creazione richiesta

Una volta generata la richiesta apparira sullo schermo la finestra del Blocco Note contenente un file di testo. Copiare il file
testo utilizzando le combinazioni di tasti CTRL + A e CTRL + C ed incollarlo nello spazio sottostante con la
combinazione ditasti CTRL + V .Infine inviare la richiesta.

Se nella pagina precedente & stata utilizzata |a procedura manuale trascinare il file request-crt.csr nello spazio
sottostante oppure cliccare il tasto Seleziona richiesta dal PC per selezionare direttamente il file.

ATTENZIONE! La richiesta deve essere in formato PEM quindi deve contenere I'header ----- BEGIN NEW CERTIFICATE
REQUEST----- ed il footer ----- END NEW CERTIFICATE REQUEST----- .
0VOMOZBAPMsdWTUHITMLAZ10Q6d+XN5eU76mBrbhqU4oiqiVmjN30VCizwflUtNS -

N5hjoCveXviLrEJwAQQVouW/Z2GUwwItcONIGZuCyvPzCNAVHBYfz0mdqmvAT3Hp
mYOe24cHtUuAa0HpueowbpKIHBWMTCKXTOBakkEQPP SP2mzOFNtVHFgTC
7bbjpaOgbiRdpaxBVcz+HOSKCIQAXLPGOEXPQDYETYSgX P3TUaGFyhs4

xGwvg+eAlt1mkoDCnwbtDQ8=

Seleziona richiesta dal PC
e

In Nome file della finestra Apri digitare %temp% e poi premere il tasto Invio:

@ Api X

A~ T0 5 Utente > v

Q

Cercaiin Utente ‘

Organizza v Nuova cartella O ™ ©

s 0 M I B

@ Desktop »

Collegame Contatti Desktop Documenti Download Immagini |

nti
4 Download #

s+ | B B3 TO L

B Immagini # Musica OneDrive Partite Preferiti Ricerche Video
salvate
@ Musica
£ Video
Nome file: l%temp% v] File personalizzati v

Apri Annulla |

Poi nella lista dei file temporanei selezionare Batch_Req_<nome del certificato>.csr:

@ Apri X
< » v A TH« Local > Temp > v G Cercain Temp
Organizza v Nuova cartella =~ [N o
Nome Ultima modifica Tipo
v Accesso rapido
chrome_BITS_852_1372700764 02 Cartella di file
@M Desktop  #
" chrome_BITS_7988_214758132 02 Cartella di file
4 Download #
T Low 19/06/2023 11:45 Cartella di file
& Documenti #
mozilla-temp-files 19/06/2023 11:49 Cartella di file
N Immagini  #
vmware-Utente 19/06/2023 11:49 Cartella di file
© Musica
[7] Batch_Req_Identita digitale WPanel.csr 02/10/2023 23:08 File CSR
B Video
Nome file: ‘Batch_Req_ldentita digitale WPanel.csr vl File personalizzati v
L =
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All'invio della richiesta il sito WPanel procedera all’emissione del certificato da inserire nel
dispositivo sicuro:

~ Emissione del certificato in corso...

W WPanel x + v - 8 x
€ > C @ wpwpanellocal/2021-06-28/ o B e w & 0O a2

38 dentita digitale WPanel Enrolled.zip
103 kB « Fine

Rilascio nuovo certificato

‘ei Installazione certificato
Oraé

Il certificato & stato emesso con installare || fi allinterno della smart card.

Sul proprio PC dovrebbe gia essere stato scaricato |l file zip identita digitale WPanel Enrolled sia Ia pr
Installazione automatica Installa il certificato Identita digitale WPanel che tutt i file alla pr
allinterno della cartella Procedura manuale.

ATTENZIONE! L' della p 3 richiedera all'utente di apportare modifiche al dispositivo e,
successivamente, || PIN della smart card. Al termine dell'ir i le inft nel
certificato allinterno dells finestra Prompt dei comandi.

Qualora non si trovasse il file allinterno del PC & bile scaricarlo il tasto rosso Riscarica
certificato,

Mostra la procedura manuale...
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Aprire il file zip e fare doppio click sul file Installa il certificato <nome certificato> (1):

. |dentita digitale WPanel Enrolled = o X
N : &b (] = W N Ordina ~ = visualizza ~
L p WP 244 <« Desk... > Identita... > o C Cerca in |dentita digitale WPanel Enrolled
Nome Tipo Dimensione compr...  Protetto d...
v Accesso rapido
Procedura manuale Ca difile
@l Desktop »
[%] Installa il certificato Identita digital... dows 4KB No

& Download #

& Documenti #

PN Immagini  #

@) Musica

i Video
> @ OneDrive
> [ Questo PC
> ® Unita DVD (D:) C
> &l Rete
2elementi 1 elemento selezionato 6,83 KB @ [}

Nella finestra Cartelle compresse cliccare il tasto Esegui (2):

| Cartelle compresse X
|

| L'applicazione pud dipendere da altri file compressi in
[+, Questacartella.
Per la cometta esecuzion: licazione, si
raccomanda in primo lu me tutti i file.

Esequi Annulla

Se dovesse apparire il messaggio SmartScreen cliccare sulla dicitura Ulteriori informazioni (3) e poi
il tasto Esegui comunque (4) che apparira in basso.

Poi confermare I'apporto di modifiche al dispositivo cliccare il tasto Si (5) nella finestra Controllo
dell’account utente:

PC protetto da Windows

Controllo dell'account utente

Vuoi consentire a questa app di apportare
modifiche al dispositivo?

E Windows PowerShell

Autore verifi rosoft Windows

4

Mostra alte

v cmroe [ e S
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Si aprira una finestra PowerShell e dopo alcuni secondi verra richiesto il PIN del dispositivo sicuro:

PSParentPath: Microsoft.PowerShell.Security\Certificate::LocalMachine\Root

Thumbprint Subject

BDAFC1C6B26F SE8BALCODE6582438277B4DES 1 CN=wPanel Demo Services Root CA, DC=wpanel, DC=local
Certificato CA installato con succ

@ Sicurezza di Windows

Smart card

Immettere il PIN.

m

Ulteriori informazioni

Una volta inserito il PIN il certificato verra inserito nel dispositivo sicuro e potra essere utilizzato:

E¥ Amministratore: Windows PowerShell = o X

PSParentPath: Microsoft.PowerShell.Security\Certificate::LocalMachine\Root
Thumbprint
SE8A1CODE65824382

3
allato con

: CN=Identita digitale wPanel, O=Azienda di p a, G=Di Prova, SN=Utente, E=utente.di.pr Q@

2 POV
1.local, STREET=123, L=Pr S=AG, C=IT (Altro nome:Nome principal tente.d1.prova@utent-kdzgh.
11

e: 81047e2b80290e3816ae860eeb8ee0061519a357

Premere INVIO per continuare..

Ritornare sul sito WPanel e cliccare il tasto Fine della procedura guidata:

Rilascio nuovo certificato

@‘) Installazione certificato

oins reil ce

file zip Identita digitale WPanel Enrolled con
Installa il certificato Identita digitale WPanel che tutti i file ni
Procedura manuale.

certificato

Riscarica certificato m
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Una volta emesso il primo certificato & possibile utilizzare il dispositivo sicuro anche per accedere
al sito WPanel del vostro fornitore. In questo modo la password associata al nome utente verra
eliminata rendendo I’accesso estremamente sicuro.

ATTENZIONE! La password associata al nome utente verra eliminata solo dopo la riuscita del
primo accesso con dispositivo sicuro. ABILITARE L’ACCESSO CON DISPOSITIVO SICURO DAL SITO
NON ELIMINERA LA PASSWORD.

ATTENZIONE! E possibile abilitare I'accesso con dispositivo sicuro anche se ci si & registrati al sito
tramite un provider OpenlID Connect (Es. Google, LinkedIn, GitHub, ecc.). In ogni caso |'accesso con
OpenlD verra disabilitato al primo accesso riuscito con dispositivo sicuro.

ATTENZIONE! Una volta effettuato I'accesso con il dispositivo sicuro & possibile disabilitarlo dal
menu laterale del profilo.

ATTENZIONE! Se si € smarrito il dispositivo sicuro & sempre possibile ripristinare 'accesso al sito
tramite la procedura di recupero password. Tale procedura & valida anche se si e registrati al sito
tramite provider OpenlID Connect.

Terminata I'emissione del primo certificato verra quindi proposto all’utente di abilitare I'accesso
tramite dispositivo sicuro. Se se si ha questa necessita seguire le indicazioni contenuti nei vari
messaggi di richiesta:

@ ® @

ATTENZIONE!

Ricordiamo che & sempre possibile ripristinare
il login con nome utente e password

Abilitare I'accesso al sito tramite smart card? Al fine di evitare possibili problemi, il login

tradizionale con nome utente e password verra

L'accesso al sito tramite smart card garantisce disabilitando l'accesso con smart card dal disabilitato solo dopo il primo accesso con la
annell | filo utente (icona in alt cal
un livello di protezione di gran lunga maggiore pannello/del profilo utente (iconain alto:a smart card
al tibico sistema:di nome utente e pass\ Jcrd destra) oppure seguendo la procedura di
9 > L WO nare la sess rrent tenta
SiEpIC ; P password dimenticata nalla pagina di login Terminare la sessione corrente per tentare il
primo accesso con la smart card?
Vv Si X NO v OK e o
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Una volta effettuata la disconnessione e ritornati al modulo di accesso cliccare il tasto Accedi con
Smart Card Virtuale (TPM):

Accedi con email:

utente.di.prova@wpanel.local

WPanel

ll ltaliano v

O Accedi con GitHub

Hai dimenticato la password?

Clicca qui per registrarti

Accedi con Google
m Accedi con Linkedin

Accedi con Smart Card Virtuale (TPM)

Accedi con smart card o token USB

Inquadra il QR Code
con |'app Autenticatore entro 53 secondi

A quel punto il browser mostrera I'’elenco dei certificati validi per I'accesso. Se & stato emesso un

solo certificato la lista dovrebbe contenere un solo elemento:

8w oapan oo

Sebenone

Temiaans

u cwridcw

OB Por 2D B gl g ool 3

L0 e i b

Oaoerw
TR 3310k Wi l Weare Denc Savom bl

Accndi <an email

utentedigeovadwpansbocd

haisie

-
7

D I
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Una volta confermato il certificato da utilizzare verra richiesto il PIN per completare I'accesso:

&

e

Accedi al tuo account WPane!

x  +

X @ wp.wpanellocal

Accedicon e @ sicurezzs di Windows

! _ Smart card
utente.di.prové

Immettere il PIN.

() [llssccesd]

WPanel

Ulteriori informazioni

Hai dimenticato la

oK

|
Accedi con Smarcearavirtuare prewy

Accedi con smart card o token USB

Annulla

R
Inquadra il QR Code
con I'app Autenticatore entro 17 second

R

Per ricevere assistenza scrivere a support@wpanel.local

fpt=d -
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3.2 Creazione di un certificato per smart card o token USB

La procedura per I'emissione di un certificato destinato ad una smart card o ad un token USB &
sostanzialmente identica a quella utilizzata per il TPM. Semplicemente all’'utente non viene

proposta la creazione della Smart Card Virtuale perché non pertinente.

Infrastruttura
a chiave pubblica (PKI)

@

Fibe batch per verificare la presenza del TPM

e m

ATTENZIONE! Prima di iniziare la procedura di emissione del certificato assicurarsi che nel PC sia
gia stato installato il driver (c.d. middleware) PKCS#11 del dispositivo e, se necessario, il driver

del lettore di smart card.

Se si sta utilizzando un token USB Yubico YubiKey & possibile scaricare i driver da questo indirizzo:

https://www.yubico.com/support/download/smart-card-drivers-tools/

Per effettuare I'accesso a WPanel con questi dispositivi &€ necessario utilizzare il tasto Accedi con

smart card o token USB dalla form di login:

WPanel

Accedi con email:

II Italiano v

utente.di.prova@wpanel.local

Accedi con Smart Card Virtuale (TPM)

Accedi con smart card o token USB « I

Accedi con Google

m Accedi con Linkedin

O Accedi con GitHub

nquadra il QR Code

app Autenticatore entro 53 second
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ATTENZIONE! | dispositivi Yubico YubiKey 5 e Yubico YubiKey 5 FIPS con funzione smart card
(PIV) possono essere utilizzati direttamente per I'accesso ai VPS della serie Smart Card.

ATTENZIONE! Per tutti gli altri dispositivi & necessario installare il middleware all’interno del
VPS. Per effettuare questa operazione:

e creare una password temporanea per l'utente Administrator (fare riferimento al Capitolo
5. Pannello funzioni speciali del VPS);

o effettuare il collegamento VPN, anche tramite il dispositivo sicuro;
e accedere al desktop del VPS con la password temporanea;

e installare il middleware del dispositivo sicuro;

e chiudere la connessione Desktop Remoto;

e ripristinare I'accesso esclusivo via dispositivo sicuro (fare riferimento al Capitolo 5.
Pannello funzioni speciali del VPS);

e accedere al desktop del VPS con il dispositivo sicuro per verificare il corretto
funzionamento.
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4. Pannello servizi del VPS

Nel dettaglio del VPS, all'interno del sito WPanel del vostro fornitore, € presente un riquadro
denominato Servizi Internet. Da notare all’interno del riquadro:

e lindirizzo di accesso al server via VPN (Endpoint VPN);

e lindirizzo IP del VPS assegnato nel tunnel VPN;

e |'indirizzo DNS da associare al tunnel VPN;

e il percorso delle condivisioni di rete (accessibili via Kerberos).

v — X
W Wranel x 4+ o
& C @& wp.wpanel.local/2021-06-28/ e % & 0O 2
Home Gestione VPS Stato Eventi l l

mydesktop.utent-kdzgh.wpanel.local .
Elenco VPS | 3 O

) ok 2@oE@ -

mydesktop.utent-kdz

-= : Stato: ® Acceso

L 192.168.1.92
Host: mydesktop.utent-kdzgh.wpanel.local
SKU: WINSC/WP-WNAT.S
Scadenza:  04/11/2023
3vCPU: .
4 GB RAM:
50 GB HDD:

Indirizzo IP:  192.168.1.92/24
Gateway: 192.168.1.254

DNS 1: 192.168.1.254
DNS 2:
Servizi Internet Funzioni speciali

Endpoint VPN: wrx-192-168-1-92.wpanel.local:22001 B Setup per Client Manuale PKI
Indirizzo VPS via VPN: 192.168.222.1
DNS da impostare per la VPN: 192.168.222.1 .‘ ﬂ

- = Login solo con smart card
UPN Administrator: utente.di.prova@utent- Imposta password Administrator

kdzgh.wpanel.local

Condivisioni di rete: \\mydesktop.utent-kdzgh.wpanel.local\
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5. Pannello funzioni speciali del VPS

Nel dettaglio del VPS, all'interno del sito WPanel del vostro fornitore, € presente un riquadro
denominato Funzioni speciali. Da notare all’interno del riquadro:

e il download della procedura automatica di setup per un computer che deve accedere al
VPS;

e il download di questo manuale;

e |impostazione di una password per l'utente Administrator (per le operazioni di
manutenzione);

e la cancellazione della password per l'utente Administrator (al termine delle operazioni di

manutenzione).
W Weanel x IEE - B =
& & & wp.wpanel.local/2021-06-28/ e v &L O &
Home Gestione VPS Stato Eventi | l

mydesktop.utent-kdzgh.wpanel.local
Elenco VPS == S 3 Console (0]

7)o P@0a -

mydesktop.utent-kdz

== Galicai o Stato: ® Acceso
Host: mydesktop.utent-kdzgh.wpanel.loca
SKU: WINSC/WP-WNAT.S
Scadenza:  04/11/2023
3vCPU: .
4 GB RAM:
50 GB HDD:

Indirizzo IP:  192.168.1.92/24
Gateway: 192.168.1.254

DNS 1: 192.168.1.254
DNS 2:
Servizi Internet Funzioni speciali

Endpoint VPN: wrx-192-168-1-92.wpanel.local:22001 B Setup per Client
Indirizzo VPS via VPN: 192.168.222.1
DNS da impostare per la VPN: 192.168.222.1 =ﬂ “

=4 Login solo con smart card
UPN Administrator: utente.di.prova@utent Imposta password Administrator

kdzgh.wpanel.local

Condivisioni di rete: \\mydesktop.utent-kdzgh.wpanel.local\
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6. Configurazione del proprio PC tramite procedura automatica

All'interno del sito WPanel del vostro fornitore e possibile scaricare una procedura (file batch) per
la configurazione automatica del tunnel VPN, della connessione al Desktop Remoto e dell’accesso
alle condivisioni di rete del vostro VPS.

La procedura non e un file eseguibile quindi puo essere ispezionata dall’'utente piu diffidente
tramite il Blocco Note. La procedura non contiene e non installa alcun software eseguibile nel PC
dell’'utente ma si limita ad inserire i dati e le icone necessarie per interagire con il VPS.

ATTENZIONE! La velocita della connessione VPN potrebbe risultare rallentata nei 10 minuti
successivi alla creazione del VPS.

ATTENZIONE! Il sito WPanel non memorizza alcuna credenziale, per cui, una volta effettuata la
configurazione del client, le password dovranno essere inserite manualmente facendo riferimento
all’email inviata in fase di acquisto del VPS.

ATTENZIONE! La procedura di configurazione viene scaricata automaticamente come file ZIP sul
PC dell’'utente in fase di creazione del VPS:

W WPanel X +

v —
&« C @& wp.wpanellocal/2021-06-28/ e % & 0O & ¢
%a  Installazione client per VPS mydesktop.zip -
21,8 kB « Fine

O Non mostrare al termine dei download
Puoi modificare questa impostazione in qualsiasi momento in impostazioni

a X

Download setup per client X

£ stato appena scaricato sul suo computer un file batch (.bat) per la configurazione automatica di accesso al VPS acquistato.
Ricordiamo che il VPS non sara accessibile fino al termine della procedura di generazione, per cui se il primo
collegamento via VPN dovesse fallire attendere alcuni minuti e riprovare. All'awio del file batch Windows potrebbe
mostrare il seguente messaggio di awviso.

ATTENZIONE: Per chiudere il messaggio cliccare prima sulla dicitura "Ulteriori informazioni” (1) e poi sul tasto "Esegui
comunque” (2) che apparira in basso:

PC protetto da Windows PC protetto da Windows

Torna alla gestione dei VPS
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Qualora si fosse smarrito tale file ZIP e possibile scaricarlo nuovamente una volta completata la

creazione del VPS seguendo i passaggi indicati di seguito.

Accedere al sito WPanel del vostro fornitore, cliccare sull’opzione Panoramica (1) dalla sezione
Elenco VPS, individuare il VPS appena creato e cliccare il tasto Download (2). Dall’elenco di tasti

che verra mostrato cliccare il tasto Setup per Client (3):

-+ Aggiungi VPS/ App

W | Panoramica

mm| Mydesktop.utent-kdz
un 92.168.1.92

3vCPU:

@ Acceso
WINSC/WP-WNAT.S

Scadenza:  04/11/2023

4 GB RAM:
50 GB HDD: enmmm—

Download 1 Console

B Setup per Client

W WPanel X + = a X
& C & wpwpanellocal/2021-06-28/ 2 O 2
Home Gestione VPS Aggiugi VPS / Appliance l '
mydesktop.utent-kdzgh.wpanel.lo/
Elenco VPS ==
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Quindi aprire il file ZIP appena scaricato cliccando sul nome del file mostrato nel riquadro del
browser:

W WPanel x  + M= ER X
& C & wpwpanellocal/2021-06-28/ o B e % &L 0O 2
@a Installazione client per VPS mydesktop.zip -
Home Gestione VPS Aggiugi VPS / Appliance 21,8 kB « Fine
mydesktop.utent-kdzgh.wpanel.lc
Elenco VPS == S
SKU: WINSC/WP-WNAT.S
W Panoramica Scadenza:  04/11/2023
3vCPU: -
4 GB RAM:
mm| mydesktop.utent-kdz 50 GB HDD: emmm—
m 192.168.1.92

iR

=5

S e

B Setup per Client

Poi fare doppio click sulla procedura Installazione client... contenuta nel file ZIP:

¢

v % Estrai Installazione client per VPS myde... - O X
Home  Condividi  Visualizza  Strumenti cartelle compresse (@)

A § « Dow.. > Installazione client per ... v O Cerca in Installazione client per VPS mydesktop

~

Nome Tipo Dimensione compr...  Protetto d...
» Accesso rapido

I Desktop
¥ Download

=] Documenti

[ Installazione client per VPS mydesktop File batch Windows 20KB No

R R

& Immagini
D Musica
B video

3 Questo PC

¥ Rete

1 elemento [
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Se nel PC é attivo il sistema SmartScreen potrebbe apparire una finestra con sfondo blu con il
messaggio che |'applicazione non e stata riconosciuta da Windows. Quindi cliccare sulla scritta
Ulteriori informazioni (1) e successivamente il tasto Esegui comunque (2):

PC protetto da Windows PC protetto da Windows

Microsoft Defender SmartScreen ha impedito I'awio di un'app non Microsoft Defender SmartScreen ha impedito I'awvio di un'app non
riconosciuta. L'esecuzione di tale app potrebbe costituire un rischio per il PC. riconosciuta. L'esecuzione di tale app potrebbe costituire un rischio per il PC
Ulteriori informazioni

1

App: Installazione client per VPS mydesktop.bat
Autore: Editore sconosciuto

e

Confermare le modifiche al dispositivo, se richiesto, cliccando il tasto Si:

Controllo dell'account utente

Vuoi consentire a questa app di apportare
modifiche al dispositivo?

E Windows PowerShell

Autore verificato: Microsoft Windows

Mostra altri d
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Al termine della configurazione verra visualizzato I’elenco delle modifiche apportate:

‘ B C:\Windows\system32\cmd.exe - O X

Consentire le modifiche al dispositivo se e quando richiesto

connessione VPN effettuata
icona per connessione VPN effettuata
icona per connessione Desktop Remoto effettuata
Creazione del link delle risorse di rete del VPS effettuata
Certificato CA gia' installato
zione Kerberos gia' presente
iazione IP VPS nel file hosts effettuata con successo

Premere un tasto per continuare . . .

Inoltre sul desktop saranno comparse le icone per:
1) L'apertura del tunnel VPN;
2) La connessione al desktop del VPS;

3) L'accesso alle condivisioni di rete attivate sul VPS.

Pagina 44



Wpanel Manuale linee Zero Trust Desktop e Smart Card

7. Primo accesso al VPS (VPN, desktop remoto e condivisioni di rete)

7.1 Apertura del tunnel VPN

Il VPS da voi acquistato e protetto da una connessione VPN quindi prima di poter accedere a
qgualunque risorsa (desktop remoto, condivisioni di rete, risorse web, ecc.) & necessario aprire il
tunnel VPN facendo doppio click sull’'icona Connessione VPN nel desktop:

v/
7

Connessione
VPN

Dalla finestra di selezione della VPN accertarsi che il VPS a cui si intende connettersi sia quello
indicato (Esempio: miodesktop) dopodiché cliccare il tasto Connetti...:

&< Connessioni di rete b4

Scegliere una connessione di rete:

mydesktop v

Proprieta Nuova... Chiudi

Verra richiesto il PIN del dispositivo sicuro:

—

Identita digitale WPanel
utente.di.prova@utent-kdzgh.wpanel.local
Credenziali dispositivo di sicurezza
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Alla prima connessione, e solo alla_prima connessione, apparira la finestra Autenticazione

Ethernet. Poiché per ragioni di sicurezza il vostro fornitore non mantiene online il server per
I’Autorita di Certificazione, la verifica del certificato di tale autorita deve essere effettuata
dall’'utente. Cliccare quindi il tasto con la freccia verso il basso (1) per mostrare i dettagli del
certificato di connessione:

| Autenticazione Ethernet X

@ Impossibile verificare l'identita del server

Informazioni insufficienti per convalidare il server. E comunque possibile
connettersi se si ritiene che il server sia attendibile.

E] Dettagli Connetti Non connettere

Nella sezione Dettagli certificato verificare che il certificato sia stato emesso dal vostro
fornitore (2) e poi cliccare il tasto Connetti (3):

i Autenticazione Ethernet X

@ Impossibile verificare lidentita del server

Informazioni insufficienti per convalidare il server. E comungue possibile
connettersi se si ritiene che il server sia attendibile.

Dettagli certificato

Rilasciato a: mydesktop.utent-kdzgh.wpanel.local

Emesso da: WPanel Demo Services Root CA

Identificazione personale server: AF CF 64 OF 3E 72DC 63 42 3EE3 D4 37
49 5F 60 19 C8 67 36

4  Dettagli Connetti Non connettere

Se non appaiono messaggi di errore il tunnel VPN ¢ attivo.
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7.2 Connessione al Desktop Remoto

Una volta aperto il tunnel VPN & possibile collegarsi sia al Desktop Remoto che accedere alle
condivisioni di rete del VPS.

La procedura di configurazione del client crea automaticamente due nuove icone sul desktop del
computer denominate Condivisioni in <nome del vostro VPS> (Esempio: Condivisioni in
mydesktop) e Desktop di <nome del vostro VPS> (Esempio: Desktop di mydesktop).

Icone in Windows 11 Icone in Windows 10

condmvisiont: Condivisiont
NIy dESKEOD) inmydesktop

!

DESKTopid| Desktop'di
MYy dESKtop mydesktop

Facendo doppio click sull’icona Desktop di <nome del vostro VPS> apparira la finestra di conferma
dell’autore del file di configurazione. Per evitare la visualizzazione del messaggio ad ogni nuovo
collegamento spuntare I'opzione Non visualizzare piu questo messaggio... (1), poi cliccare il tasto
Connetti (2):

& Connessione Desktop remoto X

O L'autore della connessione remota é attendibile?

La connessione potrebbe danneggiare il computer locale o remoto. Prima di connettersi, verificare
che l'autore della connessione sia attendibile.

[ Autore: WPanel Code Signing
Tipo: Connessione Desktop remoto

Computer remoto: 192.168.223.1

Q [[] Non visualizzare piti questo messaggio per le connessioni remote da questo autore
(¥ Mostra dettagli Connetti
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Successivamente verranno richieste le credenziali di accesso al desktop del VPS.

\

Se venisse richiesta la password dell’'utente Administrator e necessario cliccare sulla dicitura
azzurra Altre opzioni (3) e selezionare il certificato/identita digitale (4) da utilizzare per la
connessione:

== Sicurezza di Windows

Immettere le credenziali

Le credenziali verranno utilizzate per la connessione a
mydesktop.utent-kdzgh.wpanel.local.

Administrator

IT‘.}: SSWOTrC

DESKTOP-DMFEKIQ\Administrator

| | Memorizza credenziali

Altre opzioni

I Q Administrator
DESKTOP-DMFEKIQ\Administrator

Identita digitale WPanel

utente.di.prova@utent-kdzgh.wpanel.local
Credenziali dispositive di sicurezza

R Usaun altro account
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7.3 Accesso alle condivisioni di rete

Il VPS viene consegnato con una cartella sul desktop dell’'utente Administrator, denominata
Cartella condivisa (1), gia condivisa in rete con la definizione Cartella condivisa in Desktop (1).

r

Administrator

Questo PC

Pannello'dr
controllo

4

-

Se in fase di acquisto del VPS si e scelto di creare anche una partizione dati questa verra
automaticamente condivisa con la definizione Partizione Dati (2).

Facendo doppio click sull’icona Condivisioni in <nome del vostro VPS> sul desktop del proprio PC
sara possibile accedere automaticamente alle cartelle condivise attivate all'interno del vostro VPS:

-

B mydesktop.utent-kdzgh.wpanel.local = (m] X

Nuovo ~ N ordina ~ 8= Visualizza

™ > Rete > myd zgh.wpanel.local > v C O Cerca in mydesktop.utent-kdzgh.wpanel.local

v Accesso rapido = Cartella condivisa in Desktop = NETLOGON = Partizione Dati

@M Desktop  #

= SYSVOL
LL_ Download #

= Documenti #
P9 Immagini  #
0 Musica

n Video

> @ OneDrive

> [ Questo PC
4 elementi

[m}

ATTENZIONE! Nell’elenco delle cartelle condivise appariranno anche le voci NETLOGON e SYSVOL.
Queste voci devono essere ignorate in quanto condivisioni tecniche dei domini Windows.
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8. Cifratura della partizione dati con BitLocker

Se in fase di acquisto si € scelto di creare una partizione dati questa pud essere cifrata con
BitLocker.

ATTENZIONE! Per effettuare questa operazione in assoluta sicurezza procurarsi una Penna USB
dove conservare la Chiave di ripristino BitLocker.

ATTENZIONE! Collegare la Penna USB al proprio PC non prima di quando indicato nelle istruzioni.

8.1 Cifratura della partizione dati con BitLocker tramite dispositivo sicuro

Per cifrare la partizione dati entrare nel desktop del VPS e solo successivamente collegare la
Penna USB al proprio PC.

Dal desktop del VPS cliccare sull’icona Esplora Risorse (1). Quindi selezionare I'opzione Questo
PC (2) dalla lista a destra e cliccare con il tasto destro del mouse sull’icona della partizione dati
(3). Infine dal menu pop-up scegliere I'opzione Attiva BitLocker (4):

Gestisci Questo PC

Computer Visualizza Strumenti dischi
4+ B QuestoPC

Apri in una nuova finestra

# Accesso rapido v Cantelle (7) ‘ Aggiungi ad Accesso rapido
I Desktop Desktop = & Attiva BitLocker

=&
¥ Download - g Dare accesso a

& Documenti ‘ Download _ Immagini Configura copie shadow...

& Immagini Ripristina versioni precedenti
leg s P Includi nella raccolta

et
Sysprep ﬁ s ‘ S9EH Aggiungi a Start

System32

Formatta...
53 Questo PC ‘ Yoo Copia

Ret ) L ) C i ent
P Rete v Dispositivi e unita (3) [ it

Disco locale (C:) Dati (D) |
= ‘

Rinomina

= | Proprieta
Wy 29 0 GB disponibili su 39,8 GB am™ 996 GB disp

Unita CD (Z:)

10 elementi 1 elemento selezionato

L Scrivi qui il testo da cercare.
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Nella finestra Scegliere il metodo desiderato per sbloccare I'unita spuntare I'opzione Usa smart
card per sbloccare l'unita (1).

ATTENZIONE! Il dispositivo sicuro o la smart card verranno rilevati da BitLocker solo se in fase di
emissione del certificato e stato autorizzato I'utilizzo con BitLocker.

Qﬁg Crittografia unita BitLocker (D:)

Scegliere il metodo desiderato per sbloccare I'unita

[[] Usa password per sbloccare I'unita

Le password devono contenere lettere ma

[MUsa smart card per sbloccare I'unita

Sara necessario inserire la smart card. Il PIN della smart card verra richiesto quando si sblocca I'unita.

Dalla finestra Come eseguire il backup della chiave di ripristino cliccare sull’opzione Salva in un file:

X
& 89 Crittografia unita BitLocker (D:)

Come eseguire il backup della chiave di ripristino
o Salvataggio della chiave di ripristino completato.

Se si dimentica la password o si smarrisce la smart card, € possibile utilizzare una chiave di ripristino per
accedere all'unita.

—> Salva in un'unita flash USB
—> Salva in un file

—>» Stampa la chiave di ripristino

Come posso trovare la chiave di ripristino in sequito?

Avanti Annulla
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Si aprira la finestra Salva chiave di ripristino di BitLocker con nome. Nell’albero di sinistra cliccare
sulla voce Questo PC (1) poi scorrere la sezione di destra fino in fondo (2) e fare doppio click

sull’Unita E (3) nella sezione Cartelle e unita reindirizzate:

4 Salva chiave di ripristino di BitLocker con nome X
¢« v A4 [ , QuestoPC > v ) Cerca in Questo PC yel
Organizza v & - 0
[ Questo PC = - Disco locale (C:) ~
=@ [N—
I Desktop ~ 29,1 GB disponibili su 39,8 GB
3‘ Documenti Dati (D:)
Download
¥ m 9,96 GB disponibili su 10,0 GB
= E su DESKTOP-7t
& Immagini Unita CD (Z:)
D Musica -
) Oggetti 3D v Cartelle e unita reindirizzate (1)
W Video +<) E su DESKTOP-7B4MLO)
i, Disco locale (C:) 3( v
Nome file: | Chiave di ripristino BitLocker 1DA6DF69-9107-4336-A0FB-703F4A072560 v
Salva come: | File di testo (*.txt) v
A Nascondi cartelle Salva Annulla
Quindi una volta impostato il salvataggio nell’Unita E cliccare il tasto Salva (4):
% Salva chiave di ripristino di BitLocker con nome X
&« v A == > Ques.. > EsuDESKTOP-7B4... v 0 Cerca in E su DESKTOP-7B4M... 0
Organizza v Nuova cartella it v o
[ Questo PC Nome a Ultima modifica Tipo
I Desktop Nessun elemento corrisponde ai criteri di ricerca.
|| Documenti
4 Download
= E su DESKTOP-7t
&= Immagini
) Musica
- Oggetti 3D
B Video
‘s Disco locale (C:)
- . - Ve )
Nome file: | Chiave di ripristino BitLocker 1DA6DF69-9107-4336-A0FB-703F4 60 v
Salva come:  File di testo (*.txt) v
~ Nascondi cartelle Salva Annulla
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Dopo aver salvato la chiave di ripristino cliccare il tasto Avanti (1):

& 8 Crittografia unita BitLocker (D:)

Come eseguire il backup della chiave di ripristino

@ saivataggio della chiave di ripristino completato.

Se si dimentica la password o si smarrisce la smart card, & possibile utilizzare una chiave di ripristino per
accedere all'unita.

—> Salva in un'unita flash USB
—> Salva in un file

—> Stampa la chiave di ripristino

Come posso trovare la chiave di ripristino in seguito?

Avanti Annulla

Nella finestra successiva accertarsi che sia spuntata I'opzione Nuova modalita di crittografia... (2)
quindi cliccare il tasto Avanti (3):

& 89 Crittografia unita BitLocker (D:)

Scegli la modalita di crittografia da usare

Windows 10 (versione 1511) introduce una nuova modalita di crittografia del disco (XTS-AES). Questa

modalita offre maggiore supporto per I'integrita, ma non & compatibile con le versioni precedenti di
Windows.

Nel caso di un'unita rimovibile che intendi usare in una versione precedente di Windows, dovresti
scegliere la modalita compatibile.

Nel caso di un'unita fissa o se I'unita verra usata solo su disp i che almeno Wind 10
(versione 1511) o versioni successive, & consigliabile scegliere la nuova modalita di crittografia.

(® Nuova modalita di crittografia (consigliata per unita fisse su questo dispositivo)

(O Modalita compatibile (consigliata per le unita che possono essere spostate da questo dispositivo)

Infine nell’ultima finestra cliccare il tasto Avvia crittografia (4):

<« % Crittografia unita BitLocker (D:)

Procedere con la crittografia dell'unita?

Sara possibile sbloccare I'unita utilizzando una password.
La crittografia potrebbe richiedere tempo, a seconda delle dimensioni dell'unita.

I file non saranno protetti fino al completamento della crittografia.

Annulla

Pagina 53



Wpai’lel Manuale linee Zero Trust Desktop e Smart Card

Trascorso qualche istante sull’icona della partizione Dati apparira un lucchetto grigio in posizione
aperta:

= 9 v Gestisci Questo PC - [m] X
Computer Visualizza Strumenti dischi 0
1 @, QuestoPC > v O Cerca in Questo PC
s Accesso rapide v Cartelle (7)
I Desktop * Desktop -~ Documenti
E
& Download * ‘_-l
lie Documenti * Download Immagini
&= Immagini - ; —
log
Sycbrep $ Musica L Oggetti 30
System32 -
[ Questo PC m Video
Rete 5 Sizics 3
L v Dispositivi e unita (3)
- Disco locale (C:) L Dfti (D:)
= — 3
Wy 292 GB disponibili su 39,8 GB am? 906 GB disponibili su 10,0 GB
Unita CD (Z:)
My

10 elementi 1 elemento selezionato =z &

ATTENZIONE! Prima di utilizzare la partizione dati cifrata con BitLocker & fortemente consigliato
di bloccare la partizione (Paragrafo 8.2 Blocco dell’accesso alla partizione cifrata con BitLocker) e
bloccare nuovamente la partizione (Paragrafo 8.3 Nuovo accesso alla partizione cifrata con
BitLocker) per verificare il corretto funzionamento del dispositivo sicuro.

ATTENZIONE! Se si dispone di una stampante & preferibile conservare la Chiave di ripristino
BitLocker su carta invece che su un dispositivo digitale. Si ricorda che la Chiave di ripristino
BitLocker € un file di testo ispezionabile anche con il Blocco Note.

ATTENZIONE! La Chiave di ripristino BitLocker € indispensabile in caso di smarrimento della
password di accesso all’unita BitLocker quindi conservarla in un luogo sicuro.

ATTENZIONE! In caso di smarrimento sia della password di accesso all’'unita BitLocker che della
Chiave di ripristino BitLocker neppure il fornitore del vostro VPS non sara in grado di recuperare
i dati contenuti nella partizione cifrata e questi dovranno essere considerati definitivamente
perduti.
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8.2 Blocco dell’accesso alla partizione cifrata con BitLocker

Una volta effettuata la copia sicura dei dati sensibili € consigliabile bloccare I'accesso alla
partizione cifrata finché non sara necessario accedere nuovamente a tali dati.

Per effettuare il blocco fare doppio click sull’icona Strumenti VPS (1) presente sul desktop del VPS.
Si aprira una nuova finestra con un elenco di strumenti, quindi fare doppio click sulla voce Blocco
accesso a partizione dati BitLocker (2):

= = | Strumenti VPS Gestisci Gestisa

Home Condmiai Visualzza Strumenti collegamenti Strumenti applicaziont

+ B > Strumenti VPS v O
Nome Ultima modifica po Dimensione
o Accessor,
B Desktop
4 Download

 Blocco accesso a partizione dati BitLocker  09/09/2023 18:00 Collegamento 2KB
A Consenti accesso OpenVPN ad altre iden...  09/09/2023 18:00 Collegament 2KB
M Estensione partizione dopo upgrade D9/08/2023 18:00 Collegamento 2KE
%4 Documenti %7 Riawvio del VPS 19/08/2023 18:00 ollegamento KB
= Immagini ) Spegnimento del VPS i 8:00 Collegamento 2KE
log % Visualizza gli utenti OpenVPN collegati 03 8:00 Collegamento ZKB
Sysprep »  Visualizza il log di OpenVPN 09/09/2023 18:00 Collegament 2KE

System32

8 Questo PC

¥ Rete

<

7 elementi | elemento selezionato 1,71 KB

&% Crittografia unita BitLocker: strumento di
W% configurazione

Autore verifi icrosoft Windows

Mostra altri
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Ora nella finestra Esplora Risorse nell’icona dell’'unita della partizione dati sara presente un
lucchetto dorato in posizione chiusa:

| 7 % | Questo PC - O X
Computer Visualizza 0
™ 1? > Questo PC v 0 Cerca in Questo PC
3 Accesso rapido v Cartelle (7)
I Desktop » Desktop 4, Documenti
=&
¥4 Download g \
5] Documenti o Download ____ Immagini
&=| Immagini o+ ; ;
log
— ﬁ Musica - Oggetti 3D
System32 <
Vi
3 Questo PC m ideo
¥ Rete : - "
v Dispositivi e unita (3)
- Disco locale (C:)
(=  Exm—
- 29,2 GB disponibili su 39,8 GB
Unita CD (Z:)
]
10 elementi s E
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8.3 Nuovo accesso alla partizione cifrata con BitLocker

Per accedere nuovamente alla partizione cifrata BitLocker & necessario aprire Esplora Risorse (1)
dalla barra delle applicazioni, poi cliccare sull’opzione Questo PC (2) nella sezione di destra e fare
doppio click sull’icona della partizione dati (3).

A questo punto, nel riquadro bianco in alto a destra, cliccare sulla dicitura Utilizza smart card (4):

L
F BitLocker (D:)

Administrators = Strumenti

Utilizza smart card

Immettere la chiave

= | Gestisci

Computer Visualizza Strumenti dischi

™ E > Questo PC v 0 O Cercain Questo PC

v Laiene (/)

Cestino # Accesso rapido Desktop (4= Documenti
I Desktop

4 Download

|Z] Documenti

&=/ Immagini

nl

Download Immagini

f

X % %%

Pannello'dr
controllo Sysprep

:&q 2 [ Questo PC
] , ¥ Rete

Musica Oggetti 3D

Video

H S « N

Firefox

v Dispositivi e unita (3)

Disco locale (C:)

i - r el
uq Wy 23 4 GB disponibili su 39,8 GB :.x"o"’ NTFS

(G00gl&
Chrome

I

e
Cartella
condvisa

Unita CD (Z:)
~ v

10 elementi 1 elemento selezionato

Ul

L Scrivi qui il testo da cercare.

ATTENZIONE! In caso di smarrimento della password e possibile utilizzare la Chiave di ripristino
BitLocker cliccando sulla dicitura blu Immettere la chiave (*).
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Inserire il PIN del dispositivo sicuro per accedere alla partizione dati:

]
- BitLocker (D:)
Administrator Strumenti
VPS
Sicurezza di Windows X
Smart card
= = | Gestisci Questo PC
Computer  Visualizza  Strumenti dischi Immettere il PIN.
T E 2« QuestoPC [:':é:] CXYYTYYY] ol
v oLalene (/)
oo # Accesso rapido Desktop Ulteriori informazioni
I Desktop » -
¥4 Download * oK Annulla
_] D i i~ ; Download
|2] Documenti ;
Pannello'dr ) Immagini *
controllo Sysprep ) Musica
" s 3 Questo PC
> .
Video
2| o Rete E

Firefox

v Dispositivi e unita (3)

Disco locale (C:)

- 3 Dati (D)
Clg W 25,4 GB disponibili su 39,3 GB T NTFS

(G00gl&
Chrome

Unita CD (Z:)
gy

1 elemento selezionato

10 elementi
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8.4 Aggiunta di una seconda smart card per I’accesso alla partizione BitLocker

ATTENZIONE! L’accesso alla partizione BitLocker non & in alcun modo correlato all’identita digitale
del certificato (UPN). Cid significa che un certificato diverso da quello utilizzato per cifrare la
partizione non riuscira sbloccarla anche se contiene il medesimo UPN.

E comunque possibile aggiungere uno o piu certificati a protezione della partizione cifrata con
BitLocker seguendo la procedura seguente:

Accedere al desktop del VPS con il dispositivo sicuro con cui si e cifrata la partizione BitLocker e
sbloccare la partizione.

ATTENZIONE! Per aggiungere un nuovo certificato a protezione della partizione & indispensabile
che questa sia stata precedentemente sbloccata con un certificato valido.

Ora accedere al desktop del VPS con il nuovo dispositivo sicuro che dovra essere abilitato per lo
sblocco della partizione BitLocker.

Aprire la cartella Strumenti VPS (1) ed eseguire il programma Aggiungi smart card per sblocco
partizione dati BitLocker (2):

’ L

Administratorss Stramenti
VPS

= Gestisci Gestisci
Questo PC

Home Condividi Visualizza Strumenti collegamenti Strumenti applicazioni

@ M h‘ > Strumenti VPS v O 2 Cerca in Strumenti VPS

~
Nome Ultima modifica

3 Accesso rapido
I Desktop
4 Download . 2
= : #% Estensione partizione dopo upgrade
= Es| Documenti 72 Riawio del VPS
Pannello di (=] Immagini 5] Spegnimento del VPS
controllo Sysprep

i [ Questo PC
> =
£l ¥ Rete

N Aggiungi smart card per sblocco partizione dati BitLocker

 Blocco accesso a partizione dati BitLocker

Firefox

oD

Google
Chrome

'

Cartella
condivisa

<

5elementi 1 elemento selezionato 1,73 KB

P S : % = 3 A 19:51
T 7 A K D)}
/o Scrivi qui il testo da cercare. D) INTL 08/10/2023
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Confermare la richiesta di apportare modifiche al dispositivo cliccando il tasto Si (3):

o Crittografia unita BitLocker: strumento di
configurazione

Autore verifi| crosoft Windows

Mostra altni

Bloccare la partizione BitLocker con il programma Blocco accesso a partizione dati BitLocker (4):

’ ¥

Administrators = Strumenti

: | Strumenti VPS Gestisci Gestisci = o
Questo PC

Home Condividi Visualizza Strumenti collegamenti Strumenti applicazioni

™ h‘ > Strumenti VPS v O O Cerca in Strumenti VPS

~

Nome Ultima modifica

3 Accesso rapido
I Desk % Aggiungi smart card per sblocco partizione dajg 05/10/2023 18:28
esktop

f Blocco accesso a partizione dati BitLocker 05/10/2023 18:28
‘ Download

24 #% Estensione partizione dopo upgrade 05/10/2023 18:28
|Z] Documenti

72 Riawvio del VPS 05/10/2023 18:28
nncitoch =] Immagini ) Spegnimento del VPS 05/10/2023 18:28
controlio Sysprep

3 Questo PC

¥ Rete

<

Selementi 1 elemento selezionato 1,73 KB

e Crittografia unita BitLocker: strumento di
configurazione

Autore verifi crosoft Windows

Mostra altri
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Ora provare a sbloccare la partizione BitLocker con il nuovo dispositivo sicuro:

L
’ BitLocker (D:)

Administrators = Strumenti
\/
VPS

Sicurezza di Windows X
Smart card
= | Gestisci
Computer  Visualizza  Strumenti dischi Immettere il PIN.
1‘ E > Questo PC [:éj Ty ol
voLalene (/)
. Ulteriori informazioni
GeeinD s Accesso rapido Desktop
[ Desktop » -
v‘ Download * oK Annulla
2o i o ‘ Download
| Documenti ,
Pannellodi =] Immagini o
controllo Sysprep ) Musica
" 3 Questo PC
> y
Video
7] ¥ Rete m

Firefox
v Dispositivi e unita (3)

Disco locale (C:) . Dati(D:)

= —— NTFS
7] W 23 4 GB disponibili su 39,8 GB mo

(G00gl&
Chrome

o

——
Cartella
condivisa

Unita CD (Z:)
y v

10 elementi 1 elemento selezionato

A 20:05
]

e = = \ D)
L Scrivi qui il testo da cercare. A D)\ os102023

Se le operazioni si sono svolte correttamente la partizione verra sbloccata con il nuovo dispositivo

sicuro.

Procedura manuale

Senza utilizzare I'apposita applicazione all'interno della cartella Strumenti VPS e possibile
aggiungere una smart card per sbloccare la partizione BitLocker digitando il seguente comando da
una finestra Prompt dei comandi con diritti di amministrazione:

manage-bde -protectors -add d: -certificate
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9. Creazione di una nuova condivisione di rete

Per creare una nuova connettersi al Desktop Remoto del VPS e creare una nuova cartella sul
desktop dell’'utente Administrator. Poi con il tasto destro del mouse cliccare sopra la cartella

appena creata e dal menu popup scegliere I'opzione Proprieta:

%5 Desktop di mydesktop - 192.168.223.1 - Connessione Desktop remoto

F N

Administrator

NUoV: Apri

cartell

Pannello'dr
controllo

4

Cartella
condivisa

Aggiungi ad Accesso rapido

Dare accesso a
Ripristina versioni precedenti
Includi nella raccolta

Aggiungi a Start

Invia a

Taglia
Copia

Crea collegamento

Elimina

Rinomina

Proprieta

Dalla finestra Proprieta cliccare sulla sezione Condivisione:

Proprieta - Nuova cartella

Versioni precedenti Personalizza
Generale Condivisione Sicurezza
[Nuova cart
Tipo: Cartella difile
Percorso: C:\Users\Administrator\Desktop
Dimensioni: 0 byte
Dimensioni
su disco: Dy
Contenuto:  Ofile, 0 cartelle
Data ) domenica 2 ottobre 2022, 18:19:10
creazione:
Attributi: [m]iSola lettura (si applica solo ai file della cartelia)

[ Nascosto | Avanzate... ‘
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Cliccare quindi il tasto Condivisione avanzata...:

Generale

Percorso di rete:
Non condiviso

& Condivisione avanzata...

Proprieta - Nuova cartella

Versioni precedenti
Condivisione
Condivisione in rete difile e cartelle

Nuova cartella
Non condiviso

Condivisione avanzata

Consente di impostare autorizzazioni personalizzate, creare pit
condivisioni e configurare altre opziogi di condivisione avanzate.

Protezione con password

Gli utenti devono dispomre di un account e una password per
questo computer per accedere alle cartelle condivise.

Per modfficare questa impostazione, utilizzare Centro
connessioni di rete e condivisione.

OK

Annulla

Personalizza
Sicurezza

Applica

Spuntare l'opzione Condividi la cartella (1), poi impostare il valore Nome condivisione (2)
(Esempio: Nuova cartella su Desktop VPS) e successivamente cliccare il tasto Autorizzazioni (3);

Condivisione avanzata

Condividi la cartella

Impostazioni

Nome condivisione:

| Nuova cartella su Desktop VPS|

Aggiungi

Commenti:

Rimuovi

Limita il numero di utenti simultanei a:

X

1677715

Autorizzazioni

Cache

Annulla

Applica
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Nella finestra Autorizzazioni spuntare I'opzione Controllo completo nella colonna Consenti. Quindi
cliccare il tasto OK sia della finestra corrente che delle finestre sottostanti:

Autorizzazioni per Nuova cartella su Desktop VPS X

Autorizzazioni condivisione

Utenti e gruppi:

82 Everyone

Autorizzazioni per Everyone

Controllo completo
Modffica
Lettura

ok ][ smds || sopica

Ora, facendo doppio click sull’icona Condivisioni in <nome del vostro VPS> (Esempio: Condivisioni
in mydesktop) sul desktop del proprio PC, cliccando con il tasto destro del mouse all’interno del

riguadro di destra della nuova finestra e scegliendo I'opzione Aggiorna (1) dal menu popup si
notera la nuova condivisione (2):

—~

Cestino

3
2]

Microsoft
Edge

5

Firefox

m

Configuratore
VPN'pErmy™

Désktopidi
mydesktop

=S
PDF

Manuale VPN
PerpS Dath:

A O Rete > 1921682231 >

s Accesso rapido

I Desktop
& Download
[Z Documenti
&=/ Immagini
b Musica

B video

[ Questo PC

¥ Rete

2 elementi

< | 192.168.223.1

Condividi Visualizza
v O O Cercain 192.168.223.1

Cartella condivisa in Desktop Nuova cartella su Desktop VPS

@ @

Visualizza
Ordina per
Raggruppa per
Aggiorna

Incolla

Incolla collegamento

oA 1825
ABED o B
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10. Rimozione di una condivisione di rete

Per rimuovere una condivisione di rete attiva all'interno del VPS connettersi al Desktop Remoto
del VPS. Poi con il tasto destro del mouse cliccare sopra la cartella per la quale si vuole rimuovere

la condivisione e dal menu popup scegliere I'opzione Proprieta:

% Desktop di mydesktop - 192.168.223.1 - Connessione Desktop remoto

F N

Administrator

Pannellodr
controllo

Aggiungi ad Accesso rapido

Dare accesso a
Ripristina versioni precedenti

Includi nella raccolta

Aggiungi a Start

Invia a

Taglia
Copia

Crea collegamento
Elimina

Rinomina

Proprieta

Dalla finestra Proprieta cliccare sulla sezione Condivisione:

Generale

Versioni precedenti

Nuova

Proprieta - Nuova cartella

Condivisione

Personalizza

Sicurezza

su disco:

Dimensioni: 0 byte
Dimensioni 0 b’yl e

Tipo: Cartella di file

Percorso: C:\Users\Administrator\Desktop

Contenuto:  Ofile, 0 cartelle

OK || Annula

Data domenica 2 ottobre 2022, 18:19:10
creazione:
Attributi: [W]iScla lettura (si applica solo ai file della cartella)

[ Nascosto | Avanzate.. |

Applica
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Proprieta - Nuova cartella X
Versioni precedenti Personalizza
Generale Condivisione Sicurezza

Condivisione in rete difile e cartelle

Nuova cartella
Non condiviso

Percorso di rete:
Non condiviso

Condivisione avanzata

Consente di impostare autorizzazioni personalizzate, creare pil
condivisioni e configurare altre opzioggdi condivisione avanzate.

GConc_iivisione avanzata...

Protezione con password

Gli utenti devono dispomre di un account e una password per
questo computer per accedere alle cartelle condivise.

Per modfficare questa impostazione, utilizzare Centro
connessioni di rete e condivisione.

OK Annulla Applica

Togliere la spunta sull’opzione Condividi la cartella e cliccare il tasto OK sia della finestra corrente
che della finestra Proprieta;

Condivisione avanzata X

[Jcondividi la cartell
Impostazioni

Nome condivisione:

| Nuova cartella su Desktop VPS| |

Agaiungi Rimuovi

Limita il numero di utenti simultanei a: 167772
Commenti:
Autorizzazioni Cache

[ ok || Annula Applica
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Ora, facendo doppio click sull’icona Condivisioni in <nome del vostro VPS> (Esempio: Condivisioni
in mydesktop) nel desktop del proprio PC, cliccando con il tasto destro del mouse all'interno del
riquadro di destra della nuova finestra e scegliendo I'opzione Aggiorna dal menu popup si notera
che la condivisione eliminata non € piu in elenco:

< | 192.168.223.1

LY
- Home Condividi Visualizza

4 B 5 Rete > 192.168.223.1 » v O O Cercain 192.168.223.1
Microsoft
Edge

s Accesso rapido Cartella condivisa in Desktop

és I Desktop @
2} * Download

Firefox [£) Documenti

[&] Immagini

D Musica Visualizza
‘. B video Ordina per
Configuratore Raggruppa per
VPN permy.= [ Questo PC

Aggiorna
¥ Rete Incolla

Incolla collegamento

Desktopidi 2 elementi
mydesktop

PDF

WELLELEALAN
per.VPS Datis

LM 1825
A w2 B
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11. Elenco dei certificati emessi e creazione di un nuovo certificato

ATTENZIONE! Il sito WPanel non memorizza le chiavi private dei certificati client, per cui per
consentire I'accesso a piu client verso i VPS della serie OpenVPN & necessario emettere un nuovo
certificato client con il medesimo UPN del primo certificato.

Cliccare sull’icona dell’'utente (1) nella barra in alto e dal pannello laterale che si aprira cliccare
I’'opzione Certificati (2):

W WPanel x  + Vi
& Cc & wp.wpanel.local/2021-06-28 o B ©
Home Gestione VPS Aggiugi VPS / Appliance
W WPanel x  + v = a X
&« C & wp.wpanel.local/2021-06-28/ o & 2 v O a
Home Gestione VPS Aggiugi VPS / Appliance P - %
rofilo X

Azienda di prova

mydesktop.utent-kdzgh.wpanel.lo/
Elenco VPS == yo ,Mp. o £

68.1.93
Accesso con smart card

-+ Aggiungi VPS / App Stato: @ Acceso e
SKU: WINSC/WP-WNAT.S
To) L R
W| panoramica Scadenza:  05/11/2023 Dorminio per UPN:
3VCPU: b dibalals s e
4 GB RAM:
mm| Mydesktop.utent-kdz 50 GB HDD: em— Cambio password
HE 03 ST
Modifica Account
® ?errr(\ficartir -
Fatturazione
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Dalla sezione Certificati & possibile:

e creare un nuovo certificato per dispositivo sicuro attraverso una procedura guidata:
cliccare il tasto rosso Crea nuovo (1) e selezionare I'opzione Crea certificato per smart
card (2);
e creare un nuovo certificato client per I'accesso ai VPS della serie OpenVPN: cliccare il tasto
rosso Crea nuovo (1) e selezionare I'opzione Crea nuovo certificato client (3);
e abilitare/disabilitare I'accesso sicuro al sito WPanel (4) con uno specifico certificato per
dispositivo sicuro;
e verificare se un certificato per dispositivo sicuro & abilitato all’uso di BitLocker (5);
e riscaricare (6) la procedura per l'installazione automatica di un certificato su un dispositivo
sicuro. Il file zip dell’installazione contiene anche i file necessari alla procedura manuale;
e riscaricare (7) un certificato client emesso contenente solo la chiave pubblica;
W WPanel X + v = a X
&« C & wpwpanellocal/2021-06-28/ e o v & O &
Home Gestione VPS Account Certificati Fatturazione '

Certificati rilasciati 4 | T WUEREELA 3 Certificato CA

Nome

Identita digitale WPanel 05/10/2023 01

E —
e.di.prova@utent-
|dentita 2 08/10/2023 05 UreniS-CLprovagiren © v RSA 2048
kdzgh.wpanel.local

Certificato client WPane! 09/10/2023 06 RSA 2048 7 Download

5

Emissione Seriale User Principal Name Login sito BitLocker Algoritmo Dim

Crea certificato per smart card I Z

Crea nuovo certificato client I 3

utente.di.prova@utent-
ol o © v

RSA
kdzgh.wpanel.local

utente.di.prova@utent-
kdzgh.wpanel.local
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12. Creazione manuale della Virtual Smart Card per TPM

ATTENZIONE! Se sul vostro PC e stato preinstallato Windows 11 allora sara sicuramente presente
il dispositivo TPM 2.0.

ATTENZIONE! E possibile utilizzare la Virtual Smart Card anche con un TPM 1.1 (presente in alcuni
PC desktop meno recenti).

ATTENZIONE! La Virtual Smart Card non supporta alcune funzionalita richieste dal protocollo
TLS 1.3. Se le proprie politiche aziendali impongono l'utilizzo di questo protocollo € indispensabile
acquistare un dispositivo sicuro come una smart card o un token USB con supporto PKCS#11.

ATTENZIONE! | comandi seguenti vanno eseguiti in una finestra Prompt dei comandi con diritti di
amministrazione.

Per verificare se sul proprio PC € presente un TPM (Trusted Platform Module) digitare:

wmic.exe /namespace:\\root\CIMV2\Security\MicrosoftTpm path Win32 Tpm get /value

Se I'output & simile al seguente allora il vostro PC € presente un TPM:

C:\WINDOWS\system32> wmic /namespace:\\root\CIMV2\Security\MicrosoftTpm path
Win32 Tpm get /value

IsActivated InitialValue=TRUE
IsEnabled InitialValue=TRUE

IsOwned InitialValue=TRUE
ManufacturerId=1234567890
ManufacturerIdTxt=CST
ManufacturerVersion=2.0.0.1
ManufacturerVersionFull20=2.0.0.1
ManufacturerVersionInfo=Custom TPM2
PhysicalPresenceVersionInfo=1.3
SpecVersion=2.0, 0, 1.16

Se invece dovesse apparire questo output allora sul vostro PC non ¢ installato alcun TPM:

C:\WINDOWS\system32> wmic /namespace:\\root\CIMV2\Security\MicrosoftTpm path
Win32 Tpm get /value

Non vi sono istanze disponibili.
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Se sul vostro PC e presente un TPM allora verificare se esiste gia un’istanza Microsoft Virtual Smart
Card digitando il seguente comando:

wmic path win32 PnPEntity where "ClassGuid like '{50DD5230-BA8A-11D1-BF5D-
0000F805F530}'" get DeviceID,Name, Status

Se dovesse apparire questo output allora sul vostro PC & gia presente la Virtual Smart Card quindi
non sono necessarie ulteriori operazioni:

C:\WINDOWS\system32> wmic path win32 PnPEntity where "ClassGuid like '{50DD5230-
BA8BA-11D1-BF5D-0000F805F530}'" get DevicelD,Name, Status

DevicelID Name Status
ROOT\SMARTCARDREADER\0000 WPanel Virtual Smart Card OK

Al contrario se dovesse apparire questo output allora € necessario creare la Virtual Smart Card:

C:\WINDOWS\system32> wmic path win32 PnPEntity where "ClassGuid like '{50DD5230-
BA8BA-11D1-BF5D-0000F805F530}'" get DevicelD,Name, Status

Non vi sono istanze disponibili.

Per la Virtual Smart Card sul proprio PC digitare il comando:

tpmvscmgr.exe create /name "WPanel Virtual Smart Card" /AdminKey RANDOM /PIN
PROMPT /PUK PROMPT /generate

e digitare e confermare un PIN e un PUK quando richiesto (PIN e PUK possono contenere numeri,
lettere e simboli e devono avere una lunghezza minima di 8 caratteri):

C:\WINDOWS\system32> tpmvscmgr.exe create /name "WPanel Virtual Smart Card"
/AdminKey RANDOM /PIN PROMPT /PUK PROMPT /generate
PIN:

*khkkhkkkhkk kKK

Conferma PIN:
* ok Kk Kk Kk Kk Kk kK

Immettere il PUK:
*kkkkk kKKK

Conferma PUK:

*kkkkk kKKK

Creazione della smart card TPM in corso...

Inizializzazione del componente Smart card virtuale in corso...
Creazione del componente Smart card virtuale in corso...
Inizializzazione del simulatore di smart card virtuale in corso...
Creazione del simulatore di smart card virtuale in corso...
Inizializzazione del lettore di smart card virtuale in corso...
Creazione del lettore di smart card virtuale in corso...

In attesa del dispositivo smart card TPM...

Autenticazione per la smart card TPM in corso...

Generazione del file system nella smart card TPM in corso...
Smart card TPM creata.
ID istanza dispositivo lettore di smart card = ROOT\SMARTCARDREADER\0000
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Eliminazione di una Virtual Smart Card

Esiste un comando per eliminare la Virtual Smart Card dal proprio PC cancellando cosi tutte le
coppie di chiavi e tutti i certificati contenuti all’interno.

ATTENZIONE! L’eliminazione @ un’operazione irreversibile! Dopo |’eliminazione non sara piu
possibile recuperare le chiavi e/o i certificati.

Per eliminare la Virtual Smart Card dal proprio PC digitare il comando:

tpmvscmgr.exe destroy /instance ROOT\SMARTCARDREADER\0000

e attendere il seguente output di conferma:

C:\Windows\system32> tpmvscmgr.exe destroy /instance ROOT\SMARTCARDREADER\0000
Distruzione della smart card TPM in corso...

Inizializzazione del lettore di smart card virtuale in corso...

Eliminazione del lettore di smart card virtuale in corso...

Inizializzazione del simulatore di smart card virtuale in corso...
Eliminazione del simulatore di smart card virtuale in corso...
Inizializzazione del componente Smart card virtuale in corso...

Eliminazione del componente Smart card virtuale in corso...

Smart card TPM eliminata.
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13. Cambio del PIN e riattivazione del dispositivo sicuro tramite PUK

ATTENZIONE! Non esiste in Windows un comando specifico per cambiare il PIN di un dispositivo
sicuro. Solitamente i produttori di dispositivi sicuri rilasciano propri software per il cambio del PIN
o lo sblocco del dispositivo tramite PUK.

E possibile utilizzare sul proprio PC uno strumento open source gratuito, chiamato OpenSC, per
cambiare il PIN o sbloccare il dispositivo con il PUK.

ATTENZIONE! Se si sta utilizzando la Microsoft Virtual Smart Card e indispensabile utilizzare
questo strumento.

E possibile scaricare il file di installazione di OpenSC dal seguente indirizzo:

https://github.com/OpenSC/OpenSC/releases

Scorrere la pagina verso il basso fino a trovare il link per scaricare il file:

e per versioni di Windows a 64 bit (piu diffuso): OpenSC-<versione pil recente>_win64.msi
(esempio: OpenSC-0.23.0_win64.msi);

e per versioni di Windows a 32 bit: OpenSC-< versione piu recente >_win32.msi
(esempio: OpenSC-0.23.0_win32.msi).

Completata l'installazione digitare il seguente comando da una finestra del Prompt dei comandi:
"C:\Program Files\OpenSC Project\OpenSC\tools\pkcsl5-tool.exe" --change-pin
poi digitare:

e il vecchio PIN e premere INVIO;

e il nuovo PIN e premere INVIO;

e nuovamente il nuovo PIN per conferma e premere INVIO.

C:\Users\Utente\Desktop> "C:\Program Files\OpenSC Project\OpenSC\tools\pkcsl5-
tool.exe" --change-pin

Using reader with a card: Microsoft Virtual Smart Card O

Enter old PIN [UserPIN]: Enter new PIN [UserPIN]: Enter new PIN again [UserPIN]:

Pagina 73


https://github.com/OpenSC/OpenSC/releases

WPanel Manuale linee Zero Trust Desktop e Smart Card

Sblocco del dispositivo sicuro tramite PUK

L'inserimento ripetuto di un PIN errato potrebbe bloccare il dispositivo sicuro, sia esso una Virtual
Smart Card o una smart card/token USB.

3 s X
== Sicurezza di Windows

Smart card

Immettere il PIN.

El-

Ulteriori informazioni

* Dispositivo di sicurezza bloccato

Per sbloccare il dispositivo sicuro con il software OpenSC digitare il seguente comando in una
finestra Prompt dei comandi:

"C:\Program Files\OpenSC Project\OpenSC\tools\pkcsl5-tool.exe" -u
poi digitare:

e il PUK e premere INVIO;

e il nuovo PIN e premere INVIO;

e nuovamente il nuovo PIN per conferma e premere INVIO.

C:\Users\Utente\Desktop> "C:\Program Files\OpenSC Project\OpenSC\tools\pkcsl5-
tool.exe" -u

Using reader with a card: Microsoft Virtual Smart Card 0

Enter PUK [PUK]: Enter new PIN [UserPIN]: Enter new PIN again [UserPIN]:

Dispositivi sicuri Yubico

Per cambiare il PIN o sbloccare un dispositivo Yubico si consiglia di utilizzare il software YubiKey Manager
scaricabile dal seguente indirizzo:

https://www.yubico.com/support/download/yubikey-manager/
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14. Creazione manuale dei certificati

E possibile inviare al sito WPanel una Richiesta di emissione certificato (CSR) con un nome
distintivo (Distinguished Name) completamente personalizzato.

Per creare una CSR personalizzata creare un file request.inf sul proprio desktop. E possibile
utilizzare anche I'applicazione Blocco Note. Il file dovra contenere i seguenti attributi facendo
attenzione a sostituire le parti in rosso:

[Version]
Signature="S$Windows NTS"

[NewRequest]
subject = "<Nome distintivo. Deve contenere almeno il nome comune (CN) (es. CN=Identita

Digitale WPanel)>"

KeyLength = 2048

KeyAlgorithm = RSA

KeySpec = AT KEYEXCHANGE

Exportable = FALSE

MachineKeySet = FALSE

ProviderName = "Microsoft Base Smart Card Crypto Provider"
ProviderType 1

RequestType = PKCS10

X500NameFlags = 0x20000000

FriendlyName = "<Nome identificativo del certificato (es. Identita Digitale WPanel)>"

Ora aprire una finestra Prompt dei comandi e, dopo essersi posizionati nella cartella desktop,
digitare il comando:

certreq.exe -new request.inf request.csr
e inserire il PIN del dispositivo sicuro.

Attendere quindi il seguente output di conferma:

C:\Users\Utente\Desktop> certreg.exe —-new request.inf request.csr

CertReq: Richiesta creata

Poi visualizzare il contenuto del file CSR con il comando:

notepad.exe request.csr

e copiare tutto il contenuto nella clipboard.
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Ora seguire la procedura guidata per la creazione di un certificato per smart card indicata nel
Capitolo 11. Elenco dei certificati emessi e creazione di un nuovo certificato fino alla scheda di
caricamento della richiesta di emissione del certificato.

Quindi incollare il contenuto della clipboard all’interno dell’area destinata all’inserimento della
CSR (1) e cliccare il tasto Invia richiesta (2):

Rilascio nuovo certificato

ccare sul tasto seguente per scaricare file batch contenente la procedura automatica d generazione gelia richiesta:

Dopo I'emissione del certificato verra scaricato automaticamente un file ZIP. Scompattare il file nel
desktop del proprio PC e con una finestra Prompt dei comandi con diritti di amministrazione

posizionarsi nella cartella Procedura manuale del file scompattato.
Digitare poi il comando:
certutil.exe -addstore root "<Nome del vostro fornitore> Internal RSA CA.crt"

e attendere il seguente output di conferma:

C:\Users\Utente\Desktop\Identita Digitale WPanel\Procedura Manuale> certutil.exe
—addstore root "WPanel Internal RSA CA.crt"

root "Autorita di certificazione radice attendibili"

La firma elettronica corrisponde alla chiave pubblica
I1 certificato "WPanel Demo Services Root CA" & stato aggiunto all'archivio.

CertUtil: - Esecuzione comando addstore riuscita.
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Ora digitare il comando:

certreq.exe -accept CertificatoEmesso.crt

ed inserire il PIN del dispositivo sicuro:

. s X
== Sicurezza di Windows

Smart card

Immettere il PIN.

|

Ulteriori informazioni

“ Annu' 2

Attendere quindi il seguente output di conferma di inserimento del certificato nel dispositivo
sicuro:

C:\Users\Utente\Desktop\Identita Digitale WPanel\Procedura manuale> certreq.exe

-accept CertificatoEmesso.crt

Certificato installato:

Numero di serie: 02

Soggetto: CN=Certificato personalizzato (Altro nome:Nome
principale=utente.di.provalutent-kdzgh.wpanel.local)

NotBefore: 10/10/2023 11:23

NotAfter: 10/10/2038 11:23

Identificazione personale: fb8bd01affd2403339%beecc7792d5b2£99%a36544

Configurazione autenticazione Kerberos

Se il PC verra utilizzato per accedere ai VPS della linea Smart Card & indispensabile configurare il
bypass dell’autenticazione Kerberos per la verifica della lista di revoca dei certificati.

ATTENZIONE! Onde precludere I'accesso al vostro VPS in caso di malfunzionamento del sito
WPanel del vostro fornitore non vengono gestite le liste di revoca dei certificati dalla PKI WPanel.

ATTENZIONE! Senza questa configurazione non sara possibile accedere al vostro VPS con il
dispositivo sicuro.

E necessario quindi digitare il seguente comando da una finestra Prompt dei comandi con diritti di
amministrazione:

reg.exe add HKLM\SYSTEM\CurrentControlSet\Control\LSA\Kerberos\Parameters /v
UseCachedCRLOnlyAndIgnoreRevocationUnknownErrors /t REG DWORD /d 1 /f
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15. Mappatura degli UPN agli utenti del VPS

In fase di acquisto di un VPS della linea Smart Card I'utente sceglie un UPN, presente nei certificati
emessi, da associare all’'utente Administrator. In questo modo il cliente potra accedere al VPS con
tutti i certificati contenente quello specifico UPN.

Il cliente puo poi creare nuovi utenti all'interno del dominio del VPS ed associarli ai nuovi certificati
emessi mappando I'UPN del certificato all'attributo userPrincipalName dell’utente Active
Directory. Cio si rende utile se ad esempio un cliente vuole distribuire piu smart card ai dipendenti
della propria azienda. L'UPN del certificato viene impostato in una specifica scheda della
procedura guidata per I’'emissione di un certificato.

ATTENZIONE! Su ogni VPS della linea Smart Card viene preconfigurato il dominio Active Directory
univoco per ogni cliente WPanel. Quindi un determinato cliente non puo in alcun modo emettere
certificati che permettano I'accesso sui VPS di un altro cliente.

E possibile recuperare il dominio Active Directory univoco (2) per i propri VPS della linea Smart
Card accedendo al sito WPanel del vostro fornitore e cliccare sull’icona dell’utente (1) nella barra

in alto:
W WPane x 4+ i
&« C @& wpwpanellocal/2021-06-28 o B ©
Home Gestione VPS Aggiugi VPS / Appliance
W WPanel X + v — a X
& (65 & wp.wpanel.local/2021-06-28/ o B * O &
Home Gestione VPS Aggiugi VPS / Appliance -
Profilo X
Azienda di prova
mm mydesktop.utent-kdzgh.wpanel.lo
Elenco VPS 1 o ot o
Accesso con smart card
+ Aggiungi VPS/ App Stato: @ Acceso Abilita I'acesso al sito tramite smart card
SKU: WINSC/WP-WNAT.S
. Dominio per UPN:
W Panoramica Scadenza:  05/11/2023 i, o
3 vCPU: .
4 GB RAM:
== mydesktop.utent-kdz 50 GB HDD: emmmm— Cambio password
Modifica Account
7777777 ® ferrtilr‘icarti 7
Fatturazione
o) o) G
Per ricev enza scrivere 3
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ATTENZIONE! Prima di effettuare I’associazione dell’lUPN creare |'utente desiderato nel dominio
Active Directory del VPS.

Per effettuare I'associazione dellUPN ad un utente del VPS accedere al desktop del VPS con
I'utente Administrator, cliccare sul Menu start (1) e successivamente sull’icona Strumenti di
amministrazione (2):

Windows Server

Accessibilita Windows

Accesson Windows % >_ =>E

Windows Windows
Server Manager  PowerShell PowerShell ISE

Firefox

Firefox — Navigazione anonim 2 g g

Strumenti di Gestione Pannello di
amministrazio... attivita controlio

A | n .

Connessione Visualizzatore
Desktop... eventi Esplora file

Google Chrome

Impostazioni

Microsoft Edge

Server Manager
Sicurezza di Windows
Sistema Windows

Strumenti di amministrazione Win... ~

1 £ Scrivi qui il testo da cercare.
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Dalla finestra Strumenti di amministrazione fare doppio click su Utenti e computer di Active
Directory (3):

55 | Lu] tA| Gestisci Strumenti di amministrazione — O X
Home Condividi Visualizza Strumenti collegamenti o
<« Tutti gli elementi de... > Strumenti di amministrazione > v Cerca in Strumenti di ammini...
= « Tutti gli el di S di o S i Pl
~
Nome Ultima modifica Tipo Dimensione ®
3 Accesso rapido pg reunLu AU R PRV VA (SRR o
| T 1 1 02 0:15 e 2K
I Desktop * §! Modulo di Active Directory per Windows ... 2021 10:15 Collegamento 2KB
’,@ Monitoraggio risorse 08/05/2021 10:14 Collegamento 2KB
¥ Download * )
7% ODBC Data Sources (32-bit) /2021 10:13 Collegamento 2KB
= i * it AL L )
Dactment %% Origini dati ODBC (64 bit) /2021 10:14 Collegamento 2KB
[ Immagini ol ¥) Performance Monitor 5/2021 10:14 Collegamento 2KB

Sysprep »m Pulizia disco 02110:14 Collegamento 2KB

B Questo PC = Routing e Accesso remoto Collegamento 2KB

> B Server dei criteri di rete Collegamento 2KB

¥ Rete 7 Server Manager Collegamento 2KB
:‘;‘- Servizi componenti 0 02110:14 Collegamento 2KB
#2 Servizi Microsoft Azure /2021 10:15 Collegamento 2KB
a4 Servizi 2021 10:14 Collegamento 2KB
%47 Siti e servizi di Active Directory 5/2021 10:15 Collegamento 2KB
™ System Information 08/05/2021 10:15 Collegamento 2KB
#% Unita di ripristino 08/05/2021 10:14 Collegamento 2KB
+) Utenti e computer di Active Directory 08/05/2021 10:16 Collegamento 2 KB
@ Utilita di pianificazione 0 021 10:14 Collegamento 2KB
13] Visualizzatore eventi /2021 10:14 Collegamento 2KB
P Windows Defender Firewall con sicurezza... 5/2021 10:14 Collegamento 2KB
b Windows Server Backup 08/05/2021 10:16 Collegamento

<

35 elementi 1 elemento selezionate 1,13 KB

Nella finestra Utenti e computer di Active Directory cliccare sul menu Visualizza (4) e attivare
I’opzione Funzionalita avanzate (5):

— Utenti e computer di Active - [} X

File Azione = Visualizza

s | @ Aggiungi ne...
] Utenti e cor Icone grandi ne
= Query s¢ Icone piccole archiviazione ...
33 utent-kc
Elenco
® Dettagli

Utents, contatts, gruppi e computer come contenitori
Funzionalita avanzate
Aumenta livello funzionalitd dominio...

Opzioni filtro...

Personalizza...

< >

Visualizza il contenuto degli oggetti utente, contatto, gruppo e computer
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Quindi nel riquadro di sinistra espandere il ramo del dominio (6) (nell’esempio: utent-
kdzgh.wpanel.local) e selezionare la foglia Users (7). Poi nel riquadro di destra cliccare con il tasto
destro del mouse sull’'utente che si desidera associare (8). Infine dal menUu popup selezionare
I’opzione Proprieta (9):

. Utenti e computer di Active Directory - (W] X

file Azone \Visualizze ?

oo im0 RXRFEE BHR PR3 TER

I Utenti e computer di Active Dire| Nome Tipo Des : '.
= Sy saboute &, Administrator  Utente Acc Ccpfa... ;
v 3 gvent-_kd.zgh.wpanel.local %Cm Publish... Geuppo disicu—.  Air Aggiungi a un gruppo..,
j (B::l:l':uters B} Computerd... Gruppo disicu...  Tut Mapping nomi...
31 Domain Controllers 2 Controller di.. Gruppo disicu.. Tut Disabilita account
-] ForeignSecurityPrincipald 8, Controller di... Gruppo disicu... |m Resmpostazione password...
1 Keys | %Conhollef di... Gruppedisicu.. |Im Sposta...
"] LostAndFound %Contmllu di. Gruppo disicu.. |Im Apfi home page

Managed Service Accour; & DnsAdmins  Gruppo disicu.. Gru

Invia posta
%DnsUpdch..A Gruppo disicu... |ch g

<l
1 Program Dat,

] System goomum Ad.. Gruppo disicu.. Am Tutte le attwita »
| Users 2 Domain Gue.. Gruppo disicu.. Tut s
~1 NTDS Qui %Domain Users Gruppo disicu.. Tut Tagla
1 TPM Devices B} Enterprise A Gruppo di sicu.. Elimina
R Enterprice K...  Gruppoe di sicu... Rinomina

B

vy Guest Utente Propriets
% Key Admins  Gruppo d

E.; kebigt Utente 7

‘ Nuovo Utente Utente

%Ogg. autoniz... Gruppo disicu..
%Oqg. non au... Gruppo disicu.. Le password des membr...
%Propvietsn a.. Gruppo disicu.. | membn del gruppo po..

< > %Protected Us... Gruppo disicu.. Ai membri di questo gru... g
Lot - . . - - - <

Le password dei membri...

Crea un nuovo utente, copiando le informazioni dall'utente selezionato.

Nella finestra Proprieta selezionare la scheda Editor attributi (10) e, scorrendo verso il basso
I'elenco Attributi, selezionare I'attributo userPrincipalName (11) e cliccare il tasto Modifica (12):

Proprieta - Nuovo Utente X

Centficati pubblicati Membrod  Replica password

Oggetto Sicurezza Ambiente Sessioni o
Generale  Indrizzo  Account  Profilo Telefoni  Org¥gzzazione
Profilo Servizi Desktop remoto COM+ Editor attributi

Attrbuti

Agributo Valore o
userCertificate <non impostato>

userP. <non stato>

userPassword <non impostato>

userPKCS12 <non impostato>

userPrincipalName nuovo utente @utent kdzgh wpanel local
userSharedFolder <non impostato>

userSharedFolderOther  <non impostato>
userSMIMECestficate  <non impostato>

userWorl <non

uSNChanged 32808

uSNCreated 32803

uSNDSALastObjRem... <non impostato>

USNintersite <non impostato>

uSNLastObiRem <non impostato> v

< >
Modffica Filtro

Annulla Applica ?
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Nella finestra Editor attributi stringa inserire lo stesso UPN utilizzato nella generazione del
certificato:

di

Attributo: userPrincipalName
Valore:

lupn .del certificato@utent-kdzgh wpanel local

| Cancela oK

Una volta modificato il valore e ritornati nella finestra Proprieta confermare le modifiche cliccando
il tasto OK (13). ATTENZIONE! Non saltare questo passaggio.

Proprieta - Nuovo Utente ? X

Centficati pubblicati  Membro di

Replica password =~ Chiamate in ingresso

Oggetto Sicurezza Ambiente Sessioni Controllo remoto
Generale  Indrizzo  Account  Profio  Telefoni  Organizzazione
Profilo Servizi Desktop remoto COM+ Editor attributi

Atributi
Attributo Valore o~
userCertificate <non impostato>

userSharedFolderOther <non impostato>
userSMIMECentficate  <non impostato>
userWorl <non
uSNChanged 32808
uSNCreated 32803
uSNDSALastObjRem... <non impostato>
USNintersite <non impostato>
uSNLastObiRem <non impostato> 5e
< >
M o
Modfica Filt
ot [ [ 7
. . N .
Ritornare nelle proprieta del medesimo utente:
: Utenti e computer di Active Directory
file Azone Visuslizza 2
e 2@ {0 XTae Bm LanTER
o Utenti e computer di Active Dire Nome f Tipe Des
, Copia...
_‘Quer,:alvathe il & Administrator  Utente Acc 2 p- )
v ut‘u::zg S e B Cert Publish... Gruppo disicu.. Air 99"{"9' aun‘gmppo.u
~dpesr B Computerd... Gruppodisicu.. Tut  Mapping nomi..
1 Computers e
o 5 2 Controller di.. Gruppo disicu... Tut Disabilita account
a1 Domain Controllers 3 £ ¥
] ForeignSecurityPrincipali %Comwlmdl." Gruppo disicu.. Im Resmpostazione password...
2 Keys B Controller di... Gruppo disicu. Im A,
| LostAndFound EConlwll.jr di.. Gruppo df sfcu_. Im Apti home page
] Managed Service Accour B DnsAdmins  Gruppo disicu...  Gry ki post
=] Program Data %DnsUpdatcP... Gruppo disicu... |cli
] System B Domain Ad... Gruppo disicu... Am Tutte le attivits
| Users %Domain Gue.. Gruppo disicu.. Tut Tooi
1 NTDS Quotas %Domain Users Gruppo disicu..  Tut 9 |.a
1 TPM Devices B Enterprise A Gruppo disicu.  Am Elimina
B Enterprise K. Gruppo disicu.. |m Rinomina
&Gum Utente Acc Propricts
%Key Admins  Gruppoe disicu.. Im
LA Utente A 2
%Ogg. autoriz... Gruppo disicu.. Le password dei membri...
% 0gg. non au... Gruppo disicu...  Le password dei membri...
*Proprimn a.. Gruppo disicu.. | membri del gruppo pe..
< > mpmtmed Us... Gruppo disicu.. Ai membri di questo gru...
e . SR 3

i dall'utente selezi

Crea un nuove utente, copiando le inf
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Nella finestra Proprieta selezionare la scheda Account (14) e impostare I'opzione Per I'accesso
interattivo occorre una smart card (15). ATTENZIONE! Quest’ultimo passaggio disabilitera
I’accesso dell’utente tramite la password rendendo I'account molto piu sicuro.

Proprieta - Nuove Utent:

plica password ~ Chiamate in ingresso

Oggetto Sicurezza lente Sessioni Controllo remoto
Profilo Servizi Desktop rei COM+ Editor attributi

Generale Indirizzo Account Profilo Telefoni Organizzazione

Certificati pubblicati

Nome accesso utente:

[ ‘ @utent-kdzgh wpanel local v
Nome accesso utente {precedente a Windows 2000):
|UTENT-KDZGH\ | [nuovo utente

Orario di accesso... Accedia...

[ Sblocca account

Opzioni account:

Nessuna scadenza password

[J Archivia password mediante crittografia reversibile
[J Account disabilitato

Per l'accesso interattivo occome una smart card v

Scadenza account

@® Mai
O Afine: venerdi 10 novembre 2023 ]

Annulla Applica ?

Procedura manuale

Aprire una finestra PowerShell con diritti di amministrazione e digitare:

Set-ADUser <Nome Utente> -UserPrincipalName <UPN certificato>

$objUser = ([ADSI]'WinNT://localhost/<Nome Utente>,user')
$objUser.UserFlags.Value = $objUser.UserFlags.Value -bor 0x40000
$objUser.SetInfo ()

Nell’esempio illustrato il testo da digitare risulterebbe il seguente:

Set-ADUser nuovo.utente -UserPrincipalName upn.del.certificato@Qutent-
kdzgh.wpanel.local

$objUser = ([ADSI]'WinNT://localhost/nuovo.utente,user')
$objUser.UserFlags.Value = $objUser.UserFlags.Value -bor 0x40000
$objUser.SetInfo ()
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16. Configurazione manuale per Windows 11

ATTENZIONE! Prima di iniziare la configurazione manuale recuperare I'email di configurazione del
VPS inviata in fase di acquisto oppure prendere visione della configurazione del VPS dal Pannello
servizi di cui al Capitolo 4.

16.1 Configurazione autenticazione Kerberos

ATTENZIONE! Onde precludere I'accesso al vostro VPS in caso di malfunzionamento del sito
WPanel del vostro fornitore non vengono gestite le liste di revoca dei certificati dalla PKI WPanel.

ATTENZIONE! Senza questa configurazione non sara possibile accedere al vostro VPS con il

dispositivo sicuro.

Il primo passaggio per la configurazione manuale del PC client e impostare il bypass
dell’autenticazione Kerberos per la verifica della lista di revoca dei certificati. L'impostazione
diventa subito effettiva quindi non & necessario riavviare il PC.

Da una finestra Prompt dei comandi con diritti di amministrazione digitare:

reg.exe add HKLM\SYSTEM\CurrentControlSet\Control\LSA\Kerberos\Parameters /v
UseCachedCRLOnlyAndIgnoreRevocationUnknownErrors /t REG DWORD /d 1 /f
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16.2 Installazione del certificato CA

Accedendo al sito WPanel del vostro fornitore e cliccare sull’icona dell’utente (1) nella barra in

alto. Dalla barra laterale del Profilo cliccare I'opzione Certificati (2). Nella scheda Certificati cliccare
il tasto grigio Certificato CA (3) e aprire file compresso <Nome fornitore> Internal RSA CA (4):

W WPanel X + v - a bee
& C @& wpwpanel.local/2021-06-28/ o B 2 % O &
Home Gestione VPS Aggiugi VPS / Appliance I '
W WPanel x + B -
& c @ wp.wpanel.local/2021-06-28/ o B 2 * O &
Home Gestione VPS Aggiugi VPS / Appliance .
= ep Profilo X
Azienda di prova
(mm| mydesktop.utent-kdzgh.wpanel.lo e
Elenco VPS L 192.168.1.93
Accesso con smart card
SKU: WINSC/WP-WNAT.S
W | Panoramica Scadenza:  05/11/2023
3 vCPU: .
4 GB RAM:
mm| Mydesktop.utent-kdz 50 GB HDD: emmmmm— Cambio password
L 192.168.1.93 Cambia la password di a
Modifica Account
| Q Certificati :
rea e visualizza certificati di accesso
Fatturazione
T, =
) o
W WPanel X + b - a X
& C @& wp.wpanel.local/2021-06-28/ o & e w & 0O &
WpPanel Internal RSA CA.zip
Home Gestione VPS Account Certificati Fatturazione 87 kB « Fine I '
Certificati rilasciati Rl Manuale Pki IR HEEIEEI
Nome Emissione Seriale User Principal Name Loginsito  BitLocker Algoritmo hiave Download
Identita digitale WPan utente.di.prova@utent-
g 05/10/2023 01 5 pIoYee «© v RSA 2048
el kdzgh.wpanel.local
utente.di.prova@utent-
Identita 2 08/10/2023 05 - PN «© v RSA 2048
kdzgh.wpanel.local
Certificato client WPan utente.di.prova@utent-
09/10/2023 06 3 P o RSA 2048 Download
el kdzgh.wpanel.local
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All'interno della cartella compressa aprire la sottocartella Procedura Manuale (5):

WPanel Internal RSA CA

T Ordina = Visualizza aee

-2
o
o
=

Tipo Dimensione compr. B

Procedura manuale Cartella di file

%] Installa automaticamente il certific...  File batch Windows
& Download #

- Documenti #
N Immagini  #
@) Musica
B Video

@ OneDrive

i
8]

2 elementi |
| 5|

Fare doppio click sul file <Nome fornitore> Internal RSA CA (6):

Procedura manuale

® Nuovo T Ordina = Visualizza

¢« v N « W... > Proc.. D Cerca in Procedura manuale

Nome Tipo Dimensione compr. Al

@l Desktop -

1KB

i Download # &' Impostazioni Kerberos Voci di registraz

4 Docu : | LEGGIMI Documento di testo

PR Imma
) Musica

i3 Video

L&l WPanel Intemal RSA CA

@ OneDrive

) Questo PC

|
O

3 elementi

Cliccare il tasto Apri (7) nella finestra dell’Avviso di sicurezza:

Aprifile - Avviso di sicurezza

Aprire il file?

Nome: ...CAzip\Procedura manuale\WPanel Internal RSA CA.crt
A Autore: Autore sconosciuto
Tipo: Certificato di sicurezza

Da: C:\Users\Utente\AppDal 'mp\Temp1_WPanel...

Apri

I file scaricati da Internet possono essere utili, ma questo tipo difile
! puo danneggiare il computer. Se I'origine non é considerata

attendibile, non aprire il software. Quali rischi si corrone
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Dalla finestra Certificato cliccare il tasto Installa certificato:

@ Certificato X

Generale Dettagli Percorso certificazione

@g Informazioni sul certificato

Questo certificato radice CA non & disponibile
nell'elenco locale. Per renderlo disponibile, installarlo
nell'archivio Autorita di certificazione radice
attendibili.

Rilasciato a: WPanel Demo Services Root CA

Rilasciato da: WPanel Demo Services Root CA

Valido dal 20/06/2023 al 20/06/2043

Installa certificato. .. Dichiarazione emittente

——

Nella finestra Installazione guidata certificati selezionare Computer locale (1) dalla sezione
Percorso archivio e poi cliccare il tasto Avanti (2):

2* Importazione guidata certificati

Importazione guidata certificati

Questa procedura guidata permette di copiare certificati, elenchi di scopi consentiti ed
elenchi di revoche di certificati dal disco all'archivio certificati.

Un certificato rilasciato da un'Autorita di certificazione conferma lidentita dell'utente e
contiene informazioni utilizzate per proteggere i dati o per stabilire connessioni di rete
sicure. L'archivio certificati & I'area del sistema dove i certificati sono archiviati.

Percorso archivio
(O Utente corrente

Per continuare, scegliere Avanti.

Annulla
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Verra visualizzata la finestra di conferma operazione del Controllo dell’Account Utente. Cliccare il
tasto Si per continuare. Se l'utente non possiede i diritti di amministrazione verranno richieste le

credenziali dell’'utente di amministrazione:

modifiche

Controlio deil'sccount utente:

Vuoi consentire a questa app di apportare

al dispositivo?

_] Processo host di Windows (Rundli32)

Autore verifi icrosoft Windows
Mostra alt

Nella finestra successiva selezionare I'opzione Colloca tutti i certificati nel seguente archivio (1) e

poi cliccare il tasto Sfoglia... (2):

&«

Archivio certificati

£* Importazione guidata certificati

Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati.

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile specificare il percorso per il certificato,

(O seleziona automaticamente l'archivio certificati secondo il tipo di certificato

@ Colioca tuthi certificati nel sequente archivio)
Archivio certificati:

Annulla

Nella finestra di selezione cliccare su Autorita di certificazione radice attendibili (3) e poi OK (4):

Selezione archivio certificati

X

Selezionare |'archivio certificati da utilizzare.

| Personale
Autorita di certificazione radice atte

Attendibilita per l'organizzazione

| Autorita di certificazione intermedie

| Autori attendibili

“1 Certificati nan dienanihili nell'slencn lnrale

4 >
[IMostra archivi fisici
Annulla
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Si ritornera nella finestra precedente, quindi cliccare il tasto Avanti:

«

¢* Importazione guidata certificati

Archivio certificati
Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati.

L'archivio certificati puo essere selezionato automaticamente dal sistema oppure &
possibile specificare il percorso per il certificato.

(O Seleziona automaticamente l'archivio certificati secondo il tipo di certificato
(® Colloca tutti i certificati nel seguente archivio

Archivio certificati:
l Autorita di certificazione radice attendibil

Annuls

Nella finestra di completamento dell’operazione cliccare il tasto Fine:

&«

£* Importazione guidata certificati

Completamento dell'Importazione guidata certificati

Scegliendo Fine, il certificato verra importato,
Impostazioni selezionate:

T e Autorit di c}r?i%zione radice attendibii

Contenuto Certificato

Annulla

Se I'installazione del certificato € andata buon fine verra visualizzata la relativa conferma:

Importazione guidata certificati X

0 Importazione completata.
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16.3 Creazione della connessione VPN

Dal menu Start (1) cliccare sull’icona Impostazioni (2):

A

~ \A
ok & = B & =

Fe o L el o
B = ® © &

Clipehamp

Articoli consigliati

HOoEO-CA Ao FY g ©

Nella finestra Impostazioni cliccare prima sull’opzione Rete e Internet (3) nel riquadro di sinistra e
successivamente il tasto VPN (4) nel riquadro che apparira a destra:

& Impostazioni - o X
Q Daniete Rete e Internet
Account locale
Trova Un inpostazione o Ethernet0
Connesso
& Sistema
@ Proprietd ® Consumo dati >
© Dispositivi bluetooth, Rete pubblica 1.78 GB, ultimi 30 giorn
| @ Reteelnteret
Ethernet
. >
7/ Personalizzazione o Autenticazione, impostazioni IP e DNS, rete a consumo
A
& App 0] VPN
Aggiungi, connettiti, gestisci >
& Account i
® Data/ora e lingua E Proxy N
Server priy per -
Giochi
K Accessibilita g Connessione remota .
onfigura una connessione Internet remot
@  Privacy e sicurezza
Impostazioni di rete avanzate
@ Windows Update B i tate o s i akmestash %

Dal riquadro di destra denominato Rete e Internet > VPN cliccare il tasto Aggiungi VPN (5):

& impostazioni - o x
Q  Duwise Rete e Internet > VPN
Account locale
= Connessioni VPN 5 Aggiungi VPN
ova un'impostazione 2
W sistema Impostazioni avanzate per tutte le connessioni VPN
© Dispositivi bluetooth
Consenti VPN tramite reti a consumo attivato @D
| @ Reteeinternet
7 Personalizzazione
Consenti VPN in roaming aivato @D
B App
°
Account
=7 f@ Informazioni
9 Data/ora e lingua &7 Invia feedback
#  Giochi
K Accessibilita
@ Privacy e sicurezza
@ Windows Update
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Nella finestra Aggiungi connessione VPN impostare le seguenti informazioni:

o Provider VPN .....ccooovvrvvveeieeiieiinnneen, . Windows (predefinito)

e Nome Connessione ........ccccecevevenennnn. : VPN per nome del vostro VPS

e Nome o indirizzo server ................... . Indirizzo server VPN indicato nell’email di attivazione
o Tipodi VPN ..ccovviiiiieeeeieee e, :  SSTP (Secure Socket Tunneling Protocol)

e Tipo diinfo di accesso........cccceeuuuenn. . Smart card

e Nome utente (facoltativo)................ . Non e impostabile e deve restare vuoto

e Password (facoltativa) ........ccccuuueeee. . Non é impostabile e deve restare vuoto

Verificare che I'opzione Memorizza le mie info di accesso sia spuntata.

Infine cliccare il tasto Salva.

Aggiungi connessione VPN

Provider VPN

Windows (predefinito)

Nome connessione

mydesktop

Nome o indirizzo server

wrx-192-168-1-92.wpanel.local:22001

Tipo di VPN

SSTP (Secure Socket Tunneling Protocol)

Tipo di info di accesso

Smart card v

Nome utente (facoltativo)

Password (facoltativa)

Memorizza le mie info di accesso

Salva Annulla
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Una volta aggiunta la VPN e indispensabile impostare un server DNS statico per il tunnel VPN ed e
consigliabile rimuovere I'impostazione di Usa gateway predefinito sulla rete remota per evitare
che l'intera navigazione Internet del PC attraversi il tunnel VPN e quindi risulti rallentata.

Quindi ritornati nella finestra precedente cliccare sulla dicitura Rete e Internet (1) nel titolo del
riquadro di destra:

€ Impostazioni = m] X
() Danicle Rete e Internet > VPN
Account locale
Aggi i VPN
B Sistema ® per mydesktop Connetti v
Non connesso
9 Dispositivi bluetooth

| ¥ Reteelnternet Impostazioni avanzate per tutte le connessioni VPN

7/ Personalizzazione

Consenti VPN tramite reti a consumo Attivato Q
& App
& Account : ; : :

Consenti VPN in roaming Attivato Q

® Data/ora e lingua

5 i i "
Giochi {\Q Informazioni
X Accessibilita &7 Invia feedback

) Privacy e sicurezza

@® Windows Update

Dal nuovo riquadro di destra cliccare il tasto Impostazioni di rete avanzate (2):

si = (m] X
€ Impostazioni
Q  Danice Rete e Internet
Account locale
l | Connesso
T a un'impostazione 0
@ Proprieta @ Consumo dati
Rete pubblica 1.78 GB, ultimi 30 giorn
& Sistema
0 Dispositivi bluetooth
E? Ethernet 5
Autenticazione, impostazioni IP € DNS, rete a consumo
| ¥ Reteelnternet
/' Personalizzazione @ VPN >
Aggiungi, connettiti, gestisc
B App
® Proxy
A
R Rcco -g Server proxy per connessioni Wi-Fi ed Ethernet e
® Data/ora e lingua
) e o Connessione remota N
¥ Giochi 2 Configura una connessione Internet remota
K Accessibilita
Impostazioni di rete avanzate >
@  Privacy e sicurezza Visualizza tutte le schede di rete, reimpostazione della rete
@® Windows Update
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Dal successivo riquadro di destra cliccare il tasto Piu opzioni per la scheda di rete (3):

< Impostazioni = Il s
Q  tente > Impostazioni di rete avanzate
Account locale
Schede di rete
Trova un'impostazione pel Ethernet0
Rete | Intel(R) PRO/1000 MT Network Disabilita v
Connection
@ Sistema
9 Dispositivi bluetooth Altre impostazioni
| ¥ Rete e Internet
Consumo dati >
7/ Personalizzazione
B A
i Proprieta hardware e connessione >
& Account
® Data/ora e lingua Ripristino della rete N
Ripristina tutte le schede di rete alle impostazioni di fabbrica
#8  Giochi
K Accessibilita Impostazioni correlate
W Privacy e sicurezza 2 5 g
Piu opzioni per la scheda di rete @z
® Windows Update
Windows Firewall a
f@ Informazioni
&~ Invia feedback

Apparira la finestra Connessioni di rete. Cliccare con il tasto destro del mouse sull’icona VPN per
<nome del vostro VPS> (4) (Esempio: VPN per mydesktop) quindi cliccare sull’opzione

Proprieta (5) dal menu popup che apparira:

&' Connessioni di rete

.

™ f‘ <« Tutti gli elementi del Pan... > Connessioni di rete C
Organizza v Avvia connessione Rinomina connessione Elimina connessione > B v
:~ Ethernet0 VPN per mydesktop
—— Rete — ’-,\, Disconnesso
g
@ Intel(R) PRO/1000 MT N WAN Mir

Connetti / Disconnetti

Imposta come connessione predefinita
Crea copia

Crea collegamento

#, Elimina

» Rinomina

%, Proprieta
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Una volta apparsa la finestra Proprieta cliccare sulla sezione Rete (6):
. 2 Proprieta - VPN per mydesktop X

Generale Opzioni Sicurezza Rete  Condivisione

Nome host o indirizzo IP della
microsoft.com oppure 157,

e (ad esempio
Afe:1234::1111):

Altra connessione

E possibile connettersi a una rete pubblica, come Intemet,
prima di tentare |'attivazione di questa connessione virtuale.

(C) Effettua prima un'altra connessione:

Informativa sulla privacy

o

Dalla lista selezionare la voce Protocollo Internet versione 4 (TCP/IPv4) (6) e successivamente
cliccare il tasto Proprieta (7):

ATTENZIONE! Non togliere la spunta posta a sinistra della voce.

=

2 Proprieta - VPN per mydesktop X
Generale Opzioni Sicurezza Rete  Condivisione

La connessione utilizza i seguenti elementi:
4 Protocollo Intemet versione 6 (TCP/IPv6)
.5 Protocollo Intemet versione 4 (TCP/IPv4)

44 Condivisione file e stampanti per reti Microso
[ &3 Client per reti Microsoft

% Installa...
Descrizione

TCP/IP. Protocollo predefinito per le WAN che pemette la
comunicazione tra diverse reti interconnesse.

s
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Si aprira una nuova finestra. Cliccare I'opzione Utilizza i seguenti indirizzi server DNS (8) e in
Server DNS preferito (9) impostare il valore DNS da impostare per la VPN nel Pannello servizi del
VPS di cui al Capitolo 4 oppure nell’email inviata in fase di acquisto del VPS. Cliccare poi il tasto
Avanzate... (10):

Proprieta - Protocollo Internet versione 4 (TCP/IPv4) X
Generale

E possibile ottenere I'assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica. In caso contrario, sara necessario
richiedere all'amministratore di rete le impostazioni IP comette.

© Ottieni automaticamente un indirizzo IP
(O Utilizza il seguente indirizzo IP:

(O Ottieni indirizzo server DNS automaticamente
© Utilizza i seguenti indirizzi server DNS:
Server DNS preferito: [ 192.168.222. 1 |

Server DNS altemativo:

OK Annulla

Rimuovere la spunta dell’'opzione Usa gateway predefinito sulla rete remota (11). Ora premere il
tasto OK sia nella finestra corrente che in quelle precedenti:

Impostazioni avanzate TCP/IP X

Impostazioni IP DNS  WINS

Questa casella di controllo & selezionabile solo quando si & connessi a
una rete locale e a una rete remota contemporaneamente. Quando la
casella & selezionata, i dati che non possono essere trasmessi nella
rete locale vengono inoltrati alla rete remota.

[[)iUsa gateway predefintto sulla rete remota:

(C) Disabilta aggiunta di route basata su classe

Metrica automatica

Annulla
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Per verificare il corretto completamento della procedura cliccare sul simbolo di rete (1), che

s

potrebbe essere un monitor C!? oppure una sequenza dionde * , nella barra delle applicazioni a
sinistra dell’orologio (system tray). Nel riquadro che apparira cliccare il tasto con l'icona di un
lucchetto denominato VPN (2):

9 D
VPN Luce notturna Assistente
notifiche
® > )

Accessibilita Trasmetti

17:59
o LI 01/10/2022 o

Apparira un nuovo riquadro contenente un elenco di connessioni, quindi cliccare sulla voce VPN
per <nome del vostro VPS> (3) (Esempio: VPN per mydesktop) per mostrare il tasto Connetti (4).
Infine per aprire il tunnel VPN cliccare il tasto Connetti (4):

@ VPN per mydesktop

Altre impostazioni VPN

— 18:00
Al Y gnopen @
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17. Configurazione manuale per Windows 10

ATTENZIONE! Prima di iniziare la configurazione manuale recuperare I'email di configurazione del
VPS inviata in fase di acquisto oppure prendere visione della configurazione del VPS dal Pannello
servizi di cui al Capitolo 4.

17.1 Note preliminari

Le procedure di installazione del Certificato CA e di impostazione della connessione al Desktop
Remoto nonché l'accesso alle condivisioni di rete sono equivalenti a quelle utilizzabili per
Windows 11 per cui si consiglia di procedere nel modo seguente:

1. Seguire le procedure di installazione del Certificato CA indicata ai paragrafi 16.1 e 16.2 del
capitolo precedente;

2. Seguire la procedura di creazione della connessione VPN indicata al paragrafo successivo
(paragrafo 17.2) di questo capitolo;

3. Seguire le procedure di impostazione della connessione al Desktop Remoto nonché
I’accesso alle condivisioni di rete indicate al paragrafo 16.4 del capitolo precedente.
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17.2 Creazione della connessione VPN

Cliccare sul simbolo di rete (1), che potrebbe essere un monitor E oppure una sequenza di onde

, nella barra delle applicazioni a sinistra dell’orologio (system tray). Nella parte bassa del
riquadro cliccare sulla dicitura azzurra Impostazioni rete e Internet (2):

Rete

Connessa

Impostazioni r< e Internet

23:13 E
02/10/2022 2

Nella finestra Impostazioni cliccare sull’opzione VPN (3) nel riquadro di sinistra. Cliccare poi sulla
funzione Aggiungi connessione VPN (4) che apparira nel riquadro di destra:

Impostazioni - O X

(¥ Home VPN

Trova un'impostazione pel

Aggiungi connessione VPN
e ggiung

Rete e Internet

Opzioni avanzate

@ Stato
Consenti VPN tramite reti a consumo
¥ Ethernet @D Ativato
= . Consenti VPN in roaming
=» Connessione remota
Q Attivato
| = ven
© Proxy Impostazioni correlate

Modifica opzioni scheda

Modifica opzioni di condivisione avanzate

Centro connessioni di rete e condivisione

Windows Firewall
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Nella finestra Aggiungi connessione VPN impostare le seguenti informazioni:

Provider VPN .....ccooovvrvveenieeiienrnnen, . Windows (predefinito)

NOome CoONNESSIONE ......uvvvvvvvvvevernnnnns : VPN per nome del vostro VPS

Nome o indirizzo server ..........c........ . Indirizzo server indicato nell’email di attivazione
Tipo di VPN i, :  SSTP (Secure Socket Tunneling Protocol)

Tipo di info di accesso........ccccevunenn. . Smart card

Nome utente (facoltativo)................ . Non e impostabile e deve restare vuoto
Password (facoltativa) ........cccuu...... . Non é impostabile e deve restare vuoto

Verificare che I'opzione Memorizza le mie info di accesso sia spuntata.

Infine cliccare il tasto Salva.

Aggiungi connessione VPN

Provider VPN
Nome connessione

mydesktop

Nome o indirizzo server
wrx-192-168-1-92.wpanel.local:22001

Tipo di VPN

Tipo di info di accesso

Nome utente (facoltativo)

Password (facoltativa)

v Memorizza le mie info di accesso
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Una volta aggiunta la VPN e indispensabile impostare un server DNS statico per il tunnel VPN ed e

consigliabile rimuovere I'impostazione di Usa gateway predefinito sulla rete remota per evitare

che l'intera navigazione Internet del PC attraversi il tunnel VPN e quindi risulti rallentata. Quindi

dal riquadro di sinistra dalla finestra Impostazioni selezione I'opzione Ethernet (1):

Impostazioni

(@ Home

| Trova un'impostazione jo |

Rete e Internet

3 Stato

¥ Ethernet
Connessione remota
| = ven

@ Proxy

VPN

ok Aggiungi connessione VPN

VPN per mydesktop

Opzioni avanzate

Consenti VPN tramite reti a consumo
Q Attivato

Consenti VPN in roaming

Q Attivato

Impostazioni correlate

Modifica opzioni scheda
Modifica opzioni di condivisione avanzate

Centro connessioni di rete e condivisione

O X

Poi dal riquadro di destra cliccare su Modifica opzioni scheda (2):

Impostazioni

@ Home

I Trova un'impostazione pel |

Rete e Internet

B stato
I ¥ Ethernet
2 Connessione remota

° VPN

@ Proxy

Ethernet

@ Rete
Connesso

Impostazioni correl

Modifica opzioni scheda
Modifica opzioni di condivisiofle avanzate
Centro connessioni di rete e condivisione

Windows Firewall

@ Informazioni

& Invia feedback
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Apparira la finestra Connessioni di rete. Cliccare con il tasto destro del mouse sull’icona VPN per
<nome del vostro VPS> (3) (Esempio: VPN per mydesktop) quindi cliccare sull’'opzione

Proprieta (4) dal menu popup che apparira:

&' Connessioni di rete

Organizza v

: " Ethernet0
> Rete

Awvia connessione

Intel(R) PRO/1000 M

4 & « Reteelnternet > Connessioni direte > v 0

Rinomina connessione

.: VPN per mydesktop
I g Disconnesso
&> WAN Miniport (SSTP)

Stato

= O X
Cerca in Connessioni di rete pe
Elimina connessione  » 5t v @ o

Connetti / Disconnetti

Imposta come connessione predefinita

Crea copia

Crea collegamento

& Elimina

& Rinomina

& Proprieta

Una volta apparsa la finestra Proprieta cliccare sulla sezione Rete (5):

3 Proprieta - VPN per mydesktop

Generale Qpzioni Sicurezza Rete  Condivisione

Nome host o indirizzo IP della
microsoft.com oppure 157.

bone (ad esempio
3ffe:1234::1111):

Altra connessione

E possibile connettersi a una rete pubblica, come Intemet,
prima di tentare |'attivazione di questa connessione virtuale.

[] Effettua prima un'altra connessione:

Informativa sulla privacy

Annulla
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Dalla lista selezionare la voce Protocollo Internet versione 4 (TCP/IPv4) (6) e successivamente

cliccare il tasto Proprieta (7):

ATTENZIONE! Non togliere la spunta posta a sinistra della voce.

i Proprieta - VPN per mydesktop X
Generale Opzioni Sicurezza Rete  Condivisione

La connessione utilizza i seguenti elementi:

| 4 Protocollo Intemet versione 6 (TCP/IPv6)
.5, Protocollo Intemet versione 4 (TCP/IPv4)
| ¥ 58 Condivisione file e stampanti per reti Microsoft

|2 B3 Client per reti Microsoft \
|
|
@ instala... & Disinstalla Proprieta
Descrizione

TCP/IP. Protocollo predefinito per le WAN che pemette la
comunicazione tra diverse reti interconnesse.

[ox ][ sma

Si aprira una nuova finestra. Cliccare I'opzione Utilizza i seguenti indirizzi server DNS (8) e in
Server DNS preferito (9) impostare il valore DNS da impostare per la VPN nel Pannello servizi del
VPS di cui al Capitolo 4 oppure nell’email inviata in fase di acquisto del VPS. Cliccare poi il tasto

Avanzate... (10):

Proprieta - Protocollo Internet versione 4 (TCP/IPv4) X

Generale

E possibile ottenere |'assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica. In caso contrario, sara necessario
richiedere all' amministratore di rete le impostazioni IP conette.

(® Ottieni automaticamente un indirizzo IP

(O Utilizza il seguente indirizzo IP:

(O Ottieni indirizzo server DNS automaticamente
(® Utilizza i seguenti indirizzi server DNS:

Server DNS preferito: 192 .168 . 222 . 1

Server DNS altemativo:
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Rimuovere la spunta dell’'opzione Usa gateway predefinito sulla rete remota (11). Ora premere il
tasto OK sia nella finestra corrente che in quelle precedenti:

Impostazioni avanzate TCP/IP X

Impostazioni IP DNS  WINS

Questa casella di controllo & selezionabile solo quando si & connessi a
una rete locale e a una rete remota contemporaneamente. Quando la
casella & selezionata, i dati che non possono essere trasmessi nella
rete locale vengono inoltrati alla rete remota.

[JiUsa gateway predefinito sulla rete remota:

[] Disabilita aggiunta di route basata su classe

Metrica automatica

Annulla

Per verificare il corretto completamento della procedura cliccare sul simbolo di rete (1), che

potrebbe essere un monitor E oppure una sequenza di onde , nella barra delle applicazioni
a sinistra dell’orologio (system tray). Apparira un elenco di connessioni, quindi cliccare sulla voce
VPN per <nome del vostro VPS> (2) (Esempio: VPN per mydesktop) per mostrare il tasto Connetti
(3). Infine per aprire il tunnel VPN cliccare il tasto Connetti (3):

?_:_] Rete

0? VPN per mydesktop

Connetti

Impostaziop > e Internet

ITA 17:24
AR ooz B
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18. Accesso al VPS con una password

ATTENZIONE! La creazione di una password di accesso per I'utente Administrator abbassa il livello
di sicurezza di accesso al VPS per cui se ne consiglia I'uso solo nei casi strettamente necessari.

Potrebbero verificarsi casi in cui il cliente debba accedere al VPS senza il dispositivo sicuro, ad
esempio se tale dispositivo e stato smarrito o non e piu funzionante.

Per creare una password per I'utente Administrator accedere al sito WPanel del vostro fornitore,
poi entrare nello stato del VPS (1) e dal Pannello funzioni speciali cliccare il tasto rosso Imposta
password utente Administrator (2):

v o - X
W Wranel x o+ o
€« C @ wp.wpanellocal/2021-06-28/ B e v & 0O&

|

‘ Home Gestione VPS Stato Event 1 l

mydesktop.utent-kdzgh.wpanel.local

‘ Elenco VPS - o 3 Console O

i + Aggiungi VPS/ App

| W Panoramica a D ﬂ Note .

‘ mydesktop.utent-kdz

| ) sy o2

gh.wpanel loca!
|
|
Servizi Internet Funzioni speciali
VPS via VPN:

e
mpostare per la VPN: 1 2
A Login solo con smart card
utente.di.prova@utent- . a
UPN Administrator: @ Imposta password Administrator

kdzgh.wpaneLlocal

Condbvision di rete: \\mydesktop.utent-kdzgh.wpanel.local !
Confermare il messaggio d’avviso:

ATTENZIONE!

Per i VPS della linea Smart Card si consiglia di
non utilizzare una password per |'utente
Administrator.

E sempre possibile ripristinare I'accesso
esclusivo con smart card attraverso la funzione
Login solo con smart card.

Procedere con |'operazione?
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Impostare la password nel pannello Password VPS:

Password VPS mydesktop.utent-kdzgh.wpanel.local

Nuova password: | seesseses @

Confermapass.: | ssesnenee @

Annulla Conferma

Quando nei VPS della linea Smart Card e presente una password per l'utente Administrator viene

visualizzato un particolare avviso:

0
{ : o x|
| % c wp wpanellocal/2021-06 ~ & % O a
| o [cusimaes| sesuovron " ‘
mydesktop.utent-kdzgh.wpanel

Elenco VPS | 1] % ”

Er==ra

W| Penoramica

L

ATTENZIONE! Terminate le operazioni di manutenzione si consiglia di rimuovere la password
dell’'utente Administrator attraverso il tasto Login solo con smart card:

: r—
<« C & wpwpanel 1.0 oW e w O
o n
Senco Vs ] mydesktop.utent.kdzgh wpanel local m
[
W panoramica = i P
e
o - 2@00 - @
Servizi Internet Funzioni speciali
T TN
20
e e e @ Login solo con smarccard
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19. Disabilitazione accesso sicuro al sito WPanel

Nel momento in cui si dispone di un dispositivo sicuro & consigliabile accedere al sito WPanel
attraverso questo dispositivo come proposto in fase di emissione del primo certificato.

Nel caso si preveda di non utilizzare piu il dispositivo o comunque si avesse la necessita di
accedere al sito WPanel senza dispositivo e possibile disattivare I'accesso sicuro.

Cliccare quindi sull’icona dell’utente (1) nella barra in alto e disattivare I'opzione Accesso con
smart card (2) nella barra laterale del Profilo:

W WPanel x 4+ V. = a X
« Cc & wp.wpanel.local/2021-06-28 o B 2 v O 2
Home Gestione VPS Aggiugi VPS / Appliance 0
W Wranel X + N = o X
& C @& wpwpanellocal/2021-06-28 or [ * 0O &
Home Gestione VPS Aggiugi VPS / Appliance =
gziug Profilo
mm| mydesktop.utent-kdzgh.wpanel.lo
Elenco VPS
ccesso ¢ a
+ ‘Aggiungi VPS/ App Stato: ® Acceso
SKU: WINSC/WP-WNAT.S
W | panoramica Scadenza:  05/11/2023 e
3vCPU: -
4 GBRAM:
gm| mydesktop.utent-kdz 50 GB HOD: e Cambio password
Modifica Account
g (Certificat
Fatturazione
By oo G e
a

Confermare il messaggio di avviso:

Disabilitare I'accesso con smart card e ritornare
all'autenticazione tramite nome utente e
password?

(Dovra essere inserita una nuova password per
I'account)

Una volta inserita la nuova password la
sessione verra terminata
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Quindi creare una password di accesso al sito WPanel:

Inserisci nuova password account

Nuova password: | eseeseens ®

Conferma pass.: | ssseseses [O)

Annulla Conferma

ATTENZIONE! Se la registrazione al sito WPanel & avvenuta tramite un provider di identita digitali
OpenID Connect non verra richiesta la password ma verra semplicemente ripristinato I'accesso
tramite il provider utilizzato.
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20. Accesso al sito WPanel in caso di smarrimento del dispositivo sicuro

ATTENZIONE! Prima di iniziare questa procedura munirsi del Foglio recupero account allegato
all’email di registrazione del sito WPanel del vostro fornitore.

Avviare la tipica procedura di recupero password cliccando sulla dicitura Hai dimenticato la
password? (1) nella form di login al sito WPanel:

WPanel

Accedi con email: I | ratiano v Accedi con Google

utente.di.prova@wpanel.local [ Accedi con Linkedin

Q Accedi con GitHub

Accedi con Smart Card Virtuale (TPM)

nquadra il QR Code
Accedi con smart card o token USB con I'app Autenticatore entro 53 secondi

Inserire I'indirizzo email (2) utilizzato per registrarsi sul sito WPanel.

ATTENZIONE! Se si e utilizzato un provider di identita digitali OpenlID Connect utilizzare 'indirizzo
email con cui ci si & registrati presso il provider.

WPanel

Recupero password

utente.di.prova@wpanel.local

Se sei gia registrato ti verra inviata la procedura di cambio
password all'indirizzo email specificato
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Se l'indirizzo email e corretto si ricevera la tipica email per il recupero della password. Cliccare
quindi sul link associato al tasto Clicca qui per cambiare la password (3):

Ele Modfica Visualiza Vai Messaggio Eventieattwts Strumenti Aito = T
B Postainamvo Recupero password - Post: X

B Scaricamessaggi | v £ Sciivi | D Etichetta v

% Rispondi 4 Rispondi atutti v | @ Inoitra | [P Archivia|| @ Indesiderata i} Elimina Altro v
D WPanel <noreply-wpanel@wpanellocal> @

o ® @

A utente.diprova@wpanellocal @ 02/10/2023, 2255
Oggetto Recupero password

WPanel

Recupero password

La presente email permette di impostare una nuova password per il suo account. Se non
ha richiesto il cambiamento della password ingori la presente email.

Per procedere al cambio password pud cliccare sul tasto seguente:

Clicca qui per cambiare la password

Le ricordiamo che la procedura deve essere completata entro e non oltre 24 ore dalla
ricezione della presente email. Trascorso tale termine & necessario npetere la procedura
per il cambio della password

@ Sito dimostrativo WPanel

¥ @ £ Pannello Oggi v

Si aprira la form di creazione della password di accesso al sito WPanel contestualmente alla
disabilitazione dell’accesso con il dispositivo sicuro.

L'utente ha 5 minuti (4) di tempo per inserire e confermare una nuova password (5) di accesso e
inserire i tre codici di 8 cifre indicati nel Foglio recupero account (6).

ATTENZIONE! | codici sono codificati come immagine quindi per ragioni di sicurezza non possono
essere selezionati e copiati dal file PDF ma devono essere trascritti manualmente.

WPanel

Creazione password per disabilitazione accesso con smart card

Inserisci una nuova password per |'account specificato. Per rimuove |'accesso con smart card trascrivi i valori
richiesti dal Foglio per il recupero dell’account inviato al

Ricor I WOr : i
Ricorda che la password deve essere lunga almeno 8 completamento della registrazione.

caratteri e deve contenere almenc una lettera maiuscola,
almeno una lettera minuscola, almeno un numero e
almeno un simbolo.

Riga 16, ColonnaB 3H2BDS9R

Clicca sul tasto seguente per impostare |a nuova

password. Riga 27, ColonnaD CMD92S5W

utente.di.prova@wpanel.local

Riga 4, ColonnaD VNIOW3I7

---------

Tempo massimo per inserire i codici richiesti: 5 minuti

ATTENZIONE! Se la registrazione al sito WPanel & avvenuta tramite un provider di identita digitali OpenID Connect non
verra richiesta la password ma verra semplicemente ripristinato ’accesso tramite il provider utilizzato.
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21. Revoca dei certificati

Onde precludere I'accesso al vostro VPS in caso di malfunzionamento del sito WPanel del vostro
fornitore non vengono gestite le liste di revoca dei certificati dalla PKI WPanel né sono disponibili
risponditori OCSP.

Questo significa che i certificati emessi nella PKI WPanel del vostro fornitore non possono essere
revocati.

Qualora un dispositivo sicuro o un certificato dovessero essere compromessi € necessario:

e Disattivare l'accesso al sito WPanel per quel certificato dalla scheda Certificati, come
indicato al Capitolo 11. Elenco dei certificati emessi e creazione di un nuovo certificato;

e Generare nuovi certificati con UPN mai utilizzati prima e associare questi nuovi UPN negli
utenti dei VPS, come descritto nel Capitolo 15. Mappatura degli UPN agli utenti del VPS.
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22. Estensione della partizione BitLocker dopo un upgrade

L'upgrade di un VPS comporta il suo spegnimento ed il conseguente blocco della partizione
BitLocker. Al successivo riavvio il software WPanel non e in grado di sbloccare tale partizione e di
conseguenza non puo aumentarne la dimensione.

ATTENZIONE! L'operazione di allargamento della partizione BitLocker deve essere effettuata
manualmente dall’'utente dopo aver effettuato lo sblocco.

Per effettuare I'allargamento della partizione in seguito ad un upgrade:
1. Accedere al desktop del VPS;
Sbloccare la partizione BitLocker con la smart card;

2
3. Dal desktop del VPS aprire la cartella Strumenti VPS (1);
4

Fare doppio click sull’icona Estensione partizione dopo upgrade (2);

r

Administratorss Strumenti

Gestisci Gestisci

Home  Condiidi  Visualizza Strumenti collegamenti Strumenti applicazioni

A > StrumentiVPS o Cerca in Strumenti VPS

Nome Ultima modifica

5 Accesso rapido
[ Desktop
& Download

“\ Aggiungi smart card per sblocco partizione daiiBitLocker 05/10/2023 18:28
 Blocco accesso a partizione dati BitLockej 0 28
#% Estensione partizione dopo upgrade

5] Documenti 2 Riawvio del VPS

&) Immagini 7 Spegnimento del VPS

Sysprep

[ Questo PC
¥ Rete

FiTefox:

oD

Google
Chrome

4

——

<

Selementi 1 elemento selezionato 1,73 KB

Cartella
condivisa

ITA

A O gy

DiskPart

Autore verifi rosoft Windows

Mostra altri
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